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RESUMEN

Las organizaciones dependen en gran medida de la informacién digital por eso es
importante usar procedimientos que en su aplicacion permita resultados favorables
de seguridad. Este tema de investigacion se basa en el estandar ISO 27000 que
permite dar seguridad en la informacion, siendo de gran utilidad en los ultimos
afios. El uso de esta herramienta ha sido necesario ya que presenta normativas

adaptables a todos los procesos internos del area de TI.

La gestion proyectos en las entidades de registro civil en el Ecuador es proceso
interno que utiliza informacion muy importante, tomar a la ligera este proceso sin
considerar aplicacion de metodologias de seguridad en la informacion, ocasiona

muchos problemas entre ellos el de aspecto monetario.

Acoplar las fases de los proyectos con desarrollo agil Scrum vy los controles de
seguridad en la metodologia ISO 27000 es una buena practica que logra dar
proteccion la informacion utilizada. Mediante revisiones literarias se propone un
modelo con variables, dimensiones e indicadores adecuados que permiten
mantener la seguridad de la informacion en todo el ciclo de vida de los proyectos

del area de TI.

En el desarrollo de este tema de investigacion se uso la técnica de investigacion
documental que a través de medios como tesis, libros, articulos de metodologias y
la ayuda de la técnica de campo que mediante el uso de la herramienta SPSS se
analizaron los datos recolectados de las encuestas enviadas a funcionarios de las

entidades de registro civil en el Ecuador.

En el resultado de esta investigacion, se visualizan falencias que ocurren en la
mala gestidén de desarrollo de los proyectos y sus fases, asi mismo los problemas y
riesgos que se presentan por omitir controles de seguridad en la informacion que

fluye dentro de cada proyecto.

Palabras claves: Seguridad en la informacion, 1SO 27000, Gestion de proyectos,

desarrollo agil Scrum, fases del proyecto.



ABSTRACT

Organizations rely heavily on digital information so it is important to use procedures
that allow favorable security results in their application. This research topic is based
on the ISO 27000 standard that allows information security, being very useful in
recent years. The use of this tool has been necessary as it presents regulations
adaptable to all internal processes in the IT area.

The management of projects in the civil registry entities in Ecuador is an internal
process that uses very important information, taking this process lightly without
considering the application of information security methodologies, causing many

problems among them the monetary aspect.

Engaging the phases of projects with agile Scrum development and security
controls in the ISO 27000 methodology is a good practice that manages to protect
the information used. Through literary revisions, a model with appropriate variables,
dimensions and indicators is proposed that allow the information security to be

maintained throughout the life cycle of IT projects.

In the development of this research topic, the documentary research technique was
used that, through media such as these, books, methodologies articles and the
help of the field technique that, through the use of the SPSS tool, the data collected

from Surveys sent to officials of civil registration entities in Ecuador.

In the result of this investigation, flaws that occur in the mismanagement of project
development and its phases are visualized, as well as the problems and risks that
arise from omitting security controls on the information that flows within each

project.

Keywords: Information security, ISO 27000, Project management, agile Scrum

development, phases of the project.
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GLOSARIO DE TERMINOS

Sistemas de Informacién.- Agrupacion de datos que se interrelacionan con un
objetivo en si, se los puede administrar, procesar, almacenar, rescatar y distribuir

para algun fin en comun.

TICs.- Sus siglas corresponden a Tecnologia de la informacién y comunicacion, es
un conjunto de herramientas que permiten transmitir, procesar y almacenar la

informacion digitalizada.

Vulnerabilidad.- Es la condiciéon de la debilidad en los sistemas informéaticos.

Amenazas.- Son aquellas anomalias que pueden afectar el correcto
funcionamiento de los sistemas de informacion tales como spyware, troyanos,

gusanos, etc.

Riesgos.- Combinacion de circunstancias del entorno organizacional donde hay
posibilidad de pérdida de informacion por descuidos de seguridad, estas pueden

ser amenazas o atentados en los sistemas de informacion.

Gestion de riesgos.- Es una metodologia que permite conocer, analizar, valorar,
clasificar y mitigar mediante mecanismos de control aquellos posibles sucesos que

pongan en peligro la estabilidad de la informacién.

Seguridad de la informacién.- En un conjunto de medidas que contribuyen a la
prevencion y proteccion de la informacion para mantener el principio de seguridad

de la informacion.

SGSI.- Sistema de gestion de seguridad de la informacion, concepto principal que
lo conforma la ISO 27001 contribuye a la proteccion de la informacién mediante
procesos documentados y que son conocidos por todos los integrantes de una

organizacion para ponerlos en préctica.
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EGSI.- Es el Esquema Gubernamental de Seguridad de la Informacion, basado en
la norma técnica Ecuatoriana INEN ISO/IEC 27002 y que establece un conjunto de

directrices para el SGSI de una organizacion para una mejora continua.

CID.- Es el acronimo del principio de seguridad que implica Confidencialidad,

Integridad y Disponibilidad en la informacion organizacional.

ISO 27000.- Es un conjunto de estandares internacionales creadas por un grupo
de expertos profesionales que permite asignar seguridad en la informacién a través

de un conjunto de buenas practicas.

Controles de Seguridad.- Es la supervision recursiva del cumplimiento de
parametros establecidos mediante las politicas de seguridad de una organizacion

para salvaguardar la informacion.

Gestion de Proyectos.- Es un conjunto de procedimientos sistematicos que
permite planificar, ejecutar y finalizar de manera ordenada y efectiva un proyecto

organizacional.

PMBoK.- Es un instrumento guia desarrollado por el PMI (Project Management
Institute) y contiene criterios de buenas practicas para la gestion o direccion de los

proyectos.

SCRUM.- Es una metodologia de trabajo agil que, mediante buenas practicas

minimizan los riesgos en el desarrollo de los proyectos organizacionales.

Fases del Proyecto.- Son etapas que contienen un conjunto de tareas y/o
actividades su estructura empieza desde el inicio, planificacion, ejecucion
supervision y cierre del proyecto y que son efectuadas por un conjunto de
profesionales.

Politicas de Seguridad.- Son un conjunto de normas documentadas basadas en

el apartado ISO 27002 su aplicaciéon contribuye a la seguridad de la informacion.
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Criptografia.- Es una técnica que permite generar claves secretas para proteger

accesos a la informacion de personas no autorizadas.

Modelo.- Es la representacion de algo u objeto; es decir, un punto de referencia o

muestra que guia a la persona para su imitacion.
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INTRODUCCION

Como un activo valioso asi se ha convertido la informacion a través del tiempo y en
vista de su importancia es necesario asignar procedimientos que contribuyan en

protegerla de cualquier peligro o amenaza dentro o fuera del perimetro local.

Toda organizacion de cualquier naturaleza requiere proteger su informacion, para
lograrlo, es necesario implementar un Sistema de Gestion de Seguridad de la
Informacion (SGSI), que ayudara a establecer politicas y procedimientos
adecuados en relacion a los objetivos de la organizacion (Rienzo A.& Bustamente
M, 2018). La existencia de procedimientos que gestionen la seguridad de la
informacion es de gran utilidad en las organizaciones, de hecho se requiere que
estén actualizados y bajo constante supervision, tal forma permitird que la

informacion mantenga un alto nivel de seguridad.

La seguridad de la informacion es una disciplina asociada tradicionalmente a la
gestién de TIC, cuyo propdsito es mantener niveles aceptables de riesgo de la
informacion organizacional y de los dispositivos tecnoldgicos que permiten su
recoleccion, procesamiento, acceso, intercambio, almacenamiento, transformacion
y adecuada presentacion. (Francisco Valencia & Mauricio Orozco, 2017) La
seguridad no es una responsabilidad netamente del departamento de tecnologias,
es un asunto que involucra a todo el personal organizacional y mas que todo a

aguellos que tienen acceso a dispositivos que procesan tal informacion.

Las organizaciones deben de brindar el apoyo necesario al departamento de
tecnologias para fortalecer las medidas de seguridad en todos los procesos del
area, asi como los que se efectian en los demas departamentos. No se debe
tomar a la ligera el tema de seguridad de la informacion, ya que esto implicaria
poner en riesgo la informacién y una mayor probabilidad de que ocurra algun tipo

de desastre.



Los riesgos, estan presentes en todas las actividades organizacionales, pero
cuando algun evento que amenace el logro de los objetivos de la organizacion se
manifiesta, no se debe improvisar posibles soluciones. (Aranguri & Iman & Leon,
2016). Es importante la presencia de mecanismos que ayude a localizar y
gestionar riesgos en cada proceso que realice la organizacion, no es de mucha
ayuda que los responsables de la seguridad posean conocimiento parcial de
seguridad de la informacion, el mantener segura la informacién depende de
conocimiento y procedimientos basados en las metodologias propiamente

disefiadas para estos fines.

La continuidad de labores de una organizacion depende de una correcta
implementacion de un sistema de gestion de seguridad de informacion que
implique politicas y lineamientos basados en una identificacion, evaluacion vy
tratamiento de los riesgos tecnolégicos respaldado en la aplicacion de las 1SO
27001:2013 (Indecopi, 2015). El uso de metodologias para evaluar el nivel de
seguridad existente en la informacion de la organizacioén, contribuye a que a futuro
se emprendan correctivos necesarios de acuerdo los resultados dados, esto debe

ser considerado como una practica comun que no debe de hacerse pasar por alto.

Las amenazas existentes tanto dentro como fuera de las organizaciones, este
trabajo de investigacion tiene como finalidad presentar un modelo de evaluacion de
la seguridad de la informacion en el proceso de gestibn de proyectos de TI
basandose en la experiencia del uso de metodologia realizadas por
establecimientos publicos y privados. A la vez para lograrlo es necesario el uso de
un procedimiento o marco de trabajo que permita llevar a cabo la elaboracion del
modelo que se propone en el desarrollo de esta tesis y dar recomendaciones que

se adapten al caso.



CAPITULO I. MARCO TEORICO CONCEPTUAL

1.1. Antecedentes de la investigacion

La seguridad de la informacion es una cuestion que preocupa a todas las
organizaciones a nivel mundial y con el paso del tiempo, se hace necesario tener
al alcance las herramientas que ayuden a dar proteccion. La presencia de factores
gue ponen en riesgo la informacién, es inevitable en todo lugar, de la misma forma

debe de existir procedimientos para contrarrestar tales riesgos.

Desde el punto de vista de la seguridad de la informacion, es imposible garantizar
la proteccion absoluta, cada organizaciobn debe definir el nivel necesario de
proteccion en los activos e implementaria controles de gestion de seguridad, que
garanticen el nivel de proteccion. (Dmitrij Olife & Nikolaj Goranin & Arnas
Kaceniauskas & Antanas Cenys, 2017). Una organizaciéon sin problemas de
seguridad, no existe, siempre habra elementos nocivos que pongan en peligro la
informacion, por eso se debe de mantener procedimientos que gestionen la mejora

continua de seguridad.

Mantener segura la informacion es también un asunto importante en el Ecuador,
de hecho un estudio realizado en el afio 2017 a 50 organizaciones de diferentes
sectores en nuestro pais y menciona que hay que trabajar mucho para mantener
niveles de seguridad de la informacion de manera Optima. EI 55% falta de
presupuesto y/o recursos, un 42% no poseen visibilidad en cuanto a seguridad, un
34% falta de recursos capacitados y competentes, 30% falta de claridad sobre el
ambito de gestion funciones y responsabilidades, 28% falta de apoyo ejecutivo o
del negocio, 26% falta de estrategia de seguridad de informacion, 19% impacto de
las nuevas tecnologias y amenazas. (Doloite, 2017). Los resultados muestran que
aun existen inconvenientes en establecer una metodologia de seguridad para la
informacion, es mas estos datos evidencian el desconocimiento que aun persiste

en las organizaciones en cuanto a la gestion de la seguridad de la informacion de



Sus procesos, la alta gerencia debe de considerar entre sus prioridades, dar apoyo

a este respecto.

De hecho, para las organizaciones en el Ecuador se ha impulsado la adopcion
procedimientos para proteger la informacion. Es importante adoptar politicas,
estrategias, normas, procesos, procedimientos, tecnologias y medios necesarios
para mantener la seguridad en la informacion que se genera y custodia en
diferentes medios y formatos de las entidades de la Administracion Publica
Central, Institucional y que dependen de la Funcion Ejecutiva. (Acuerdo Ministerial
166 Registro Oficial, 2013) EI gobierno Ecuatoriano ha impulsado a las
organizaciones publicas y a las privadas al uso de politicas de seguridad que
garanticen control y eficacia en la administracion publica, los negocios y comercio
electrénico. En vista de aquello se debe de implementar medidas de seguridad en
todos los sistemas de informacion actuales y en los que se pretenden iniciar

mediante futuros proyectos.

La informacion en los servicios que proveen las organizaciones de gobierno a la
ciudadania, dependen de la disponibilidad en los medios tecnolégicos y su forma
de gestionarlos. La innovacion tecnologica a través de los proyectos de TI,
permiten una mejor administracion de la informacion en beneficio de los
interesados, por eso los proyectos que se emprende deben de contar con
procedimientos que contribuyan a la conclusion satisfactoria y que minimicen los

riesgos de fracasos.

Las principales causas de fracaso de proyectos segun el PMI fueron: 37% falta de
objetivos e hitos no definidos o alcanzables para medir el progreso, el 19% mala
comunicacién entre los que desarrollan el proyecto, 18% falta de comunicacién de
la gerencia sénior, 14% resistencia de los empleados, 4% otras razones (Project
Manangement Institute, 2017). Estos factores conllevan al fracaso de proyectos en
su periodo de realizacion, la presencia de uno o varios de estos elementos, pone
en amenaza la estabilidad, la fluidez y atenta en la seguridad y disponibilidad de la

informacion.



Las organizaciones de Registro Civil para mejorar el servicio brindado a la
ciudadania han realizado con el paso del tiempo modernizacion de la
infraestructura tecnoldgica y la suscripciébn de convenios interinstitucionales de

cooperacion.

Y en afos recientes, se ha consolidado una imagen de atencion agil y oportuna. El
servicio de cedulacion, inscripcion de nacimiento, matrimonio y defuncién, asi
como la entrega de partidas de nacimiento son los mas demandados por el usuario
dentro de un amplio abanico de productos y servicios principales que ofrecen estas

organizaciones.

La innovacién tecnolégica en las organizaciones de registro civil es necesaria
debido a la criticidad de la informacién que se administra y vez tras vez se la
realiza mediante el desarrollo y funcionamiento de los proyectos realizados en el
areade TI.

Tabla 1 Proyectos de Tl en los altimos 5 afios

Descripcion
Inversion
e Infraestructura
e Seguridad Informatica
e Desarrollo de software
Tipos de Proyectos de TI e Mejoras de los procesos

e Disefo e implementacion de redes
informéticas

e Otros proyectos de TI

Fuente:https://www.compraspublicas.gob.ec/ProcesoContratacion/compras/PC/buscarProc
eso.cpe?sg=1#
Elaborado por: El autor

En la tabla 1 se describen las inversiones en los tipos de proyectos de Tl que han
realizado en los ultimos 5 afios las organizaciones de Registro Civil, esta

informacion constan de acuerdo al portal de compras publicas del Ecuador.


https://www.compraspublicas.gob.ec/ProcesoContratacion/compras/PC/buscarProceso.cpe?sg=1
https://www.compraspublicas.gob.ec/ProcesoContratacion/compras/PC/buscarProceso.cpe?sg=1

1.2. Planteamiento del problema de investigacion

La ausencia de normas de seguridad de la informacion en cualquier tipo de
organizacién, se convierte en una debilidad que puede ser aprovechada por
personas mal intencionadas dentro o fuera del perimetro local y como resultado
termina en perdida de informacion valiosa que podria poner en riesgo la estabilidad

organizacional.

La Seguridad de la Informacién en Ecuador todavia no consigue los niveles de
reconocimiento a nivel organizacional que tienen otras normas de la misma familia,
ISO 9001 y 14001 (Mahecha & Coello, 2016). Nuestro pais debe de trabajar
mucho para adoptar medidas de protecciébn en la informacién, la norma ISO
27001:2013 como una metodologia para adoptar niveles de seguridad, contribuye

a mantener la informacion a buen recaudo.

Los procedimientos rutinarios que se gestionan en las organizaciones son
importantes para la sostenibilidad, el departamento de Tl administra aquellos que
tienen que ver con la parte tecnologica, uno de estos es la gestién de proyectos
gue tiene como enfoque la presentacion de soluciones en ciclo de desarrollo. Para
emprenderlos hay que considerar claramente los objetivos y el impacto que va a

tener frente las estrategias de la organizacion.

Los proyectos de Tl se realizan por la necesidad de aprovechar una oportunidad
de negocio o para corregir procesos mal gestionados, si se los emprende y
finalizan satisfactoriamente se convierten en una ventaja que puede ser
aprovechada, de lo contrario la mala gestion o un desempefio deficiente

encaminara a pérdidas de todos los recursos que se utilizan.

En encuestas recientes sobre el desempefio de los proyectos realizados, el PMI
mostré un 24% termina a tiempo, un 25% concluye dentro del presupuesto, un
33% logran la intencién del negocio, un 68% tienen errores en el alcance, 24%
considerados un rotundo fracaso (Project Manangement Institute, 2017). Las cifran
muestran porcentajes bajos de proyectos que finalizan acorde al tiempo,
presupuesto y objetivos, en contraste con aquellos que inician con una mala

planificacién ocasionando que un porcentaje considerable concluya en fracaso.



La informacion ha sido un elemento clave en el éxito de los negocios Yy los
proyectos tecnolégicos son necesarios para contribuir en el procesamiento y
administracion de dicha informacién. Cuando se requiere emprender un proyecto,
hay que considerar cuidadosamente la fases de inicio, preparacion ejecucion y
cierre (PMBOK, 2017). Para que los proyectos se desarrollen con desempefio
eficiente hay que considerar el uso de procedimientos o metodologias actuales
gue permitan en el avance de cada entregable, exista la seguridad y se cumpla

con los requerimientos establecidos.

La definicién de los limites del sistema de una organizacion para la gestion de la
seguridad exige un manejo responsable de los riesgos que persiguen la
confidencialidad, integridad y disponibilidad de la informacion (Flowerday &
Tuyikeze, 2016). Los proyectos tecnoldgicos enfrentan al igual que otros procesos
de TI, riesgos en cuanto a la seguridad de la informacion, este principio debe de
plasmarse desde que se planifica y se debe dar seguimiento hasta la etapa de
conclusién, para que al final de todo, se mantenga el principio de seguridad de la

informacion.

Sintomas

e Falta de compromiso por parte del equipo de trabajo, personal no dedica

esfuerzos para el desarrollo del proyecto (Arteaga & Pazmifio, 2018).

e Falta de recurso humano y personal idoneo, en la realizacion del proyecto.
El nimero de personas que integran el equipo no es suficiente, o éstos no

cuentan con las habilidades que se requieren (Unemi, 2017).

e Falta de seguimiento y control. Los proyectos de TI por lo general
significaran grandes cambios a la empresa, y el no darle la debida atencion
provocara que en una de las instancias, pierda su rumbo y si concluye, se

visualizaran los errores (Juan Brito & Jorje Bermeo, 2017).



e Erronea definicion del alcance y objetivos, arriesgando la estabilidad de
factores importantes el desarrollo del proyecto y sus costos establecidos
(Smail, 2017).

Causas

e Desarrollo de requisitos con errores ademas de las ausencias constantes y

poco interés para la realizacion del proyecto.

e Malestar entre miembros del proyecto debido a la sobreasignacion de tareas

y/o actividades propias del proyecto.

e Cambios inesperados y forzosos en el transcurso del proyecto, conllevando

a volver a trabajar en tareas ya realizadas.

e Extension o mayor tiempo para la culminacion del proyecto, costos nos

programados adicionales en cuanto a operativos, monetarios y de tiempo.

Pronéstico

e Producto final con alta probabilidad de fallas de operatividad, sanciones a
personal interno o proveedores que participaron en el desarrollo, riesgos de

confidencialidad de la informacion.

e Retrasos en la entrega del proyecto debido a que se editan las actividades

ya terminada, asi mismo retrasos en el periodo de pruebas.

e Riesgos en el esquema del principio de seguridad de la informacién en
cuanto a disponibilidad e integridad ya que los proyectos no tienen un cierre

a tiempo y presentan problemas de funcionalidad.

e Fracaso total del proyecto conllevando a la Intervencion forzosa por parte
de otros proveedores y adicionando mas recursos para Su

replanteamiento.



1.2.1. Formulacién del problema

¢,Como la norma ISO 27001 permite mejorar la Seguridad de la Informacién en el
proceso de Gestibn de Proyectos del Departamento de tecnologias de la

informacion en una organizacion de Registro Civil en el Ecuador?

1.2.2. Sistematizacion del problema

» ¢Como afecta en el ciclo de vida de cada proyecto la falta de politicas y

normas de seguridad de la informacion?

» ¢Qué impacto genera en los proyectos la falta de seguimiento y control

durante el desarrollo del mismo?

> ¢ Qué efecto tendria la falta de personal profesional competente para llevar

a cabo los proyectos de TI?

> ¢Qué modelo o metodologia contribuye a mitigar los problemas existentes

de seguridad de la informacion en los proyectos organizacionales?

1.3.Objetivos de la investigacion

1.3.1. Objetivo general

Determinar un modelo de seguridad de la informacion basado en la metodologia
ISO 27001:2013 en el proceso de gestion de proyectos del departamento de TI
siguiendo los lineamientos del marco de trabajo SCRUM para las organizaciones

de registro civil en el Ecuador.

1.3.2. Objetivos especificos

e Plantear un esquema de aseguramiento de la informacién aplicado a las

fases del ciclo de vida en los proyectos de TI.



e Describir los problemas que ocasionan la falta de seguimiento y control en
los proyectos y como afecta a la seguridad de la informacién.

e Seleccionar adecuadamente los controles ISO 27002:2013 para aplicarlos
en cada uno de las fases del proyecto.

e Conocer aquellos factores que entorpecen la fluidez de un proyecto y tomar

medidas de seguridad para evadirlos posteriormente.

1.4. Justificacion de la investigacion

1.4.1. Justificacion tedrica

La investigacion presentada en este documento ayuda a recopilar elementos
importantes para realizar un esquema que permita la seguridad en la informacion
cuando se gestionan proyectos en departamento de Tl, mediante el uso de la
norma internacional ISO 27001:2013, ademas de presentar las recomendaciones a
usar y mitigar los problemas que obstaculizan la fluidez del desarrollo de los

proyectos.

Es importante que el sistema de gestion de seguridad de la informacion sea parte
de y se integre con el proceso y gestion general de la estructura de organizacion
ademas de preservar la confidencialidad, integridad y disponibilidad de la
informacion mediante el proceso de gestion de riesgos dando confianza a las
partes interesadas (Norma Tecnica Ecuatoriana INEN, 2017). Esta norma
internacional puede ser adaptada las necesidades en cuanto a seguridad que
presenten las organizaciones, el estdndar ISO/IEC 27001 contribuye a mejorar los
procedimientos para gestionar la informacion y corregir falencias en la

administracion u operacion.

El funcionamiento de cualquier tipo de organizacién, depende de la disponibilidad
de la informacion, el nivel de proteccién y de las constantes mejoras de los medios
de gestion, para eso los proyectos mediante una adecuada planificacion,
desarrollo y culminacion  efectiva, ayudan a mantener tal informacion a

disposicion. Establecer niveles de seguridad de la informacion en la gestion de los
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proyectos de TI, es el motivo de este tema de investigacion ademas de conocer las

medidas a tomar para una conclusion adecuada.

Los conceptos y teorias expuestos en el marco tedrico de este documento
identifican las variables cruciales de la investigacion, partiendo de la metodologia
técnica de la ISO 27001:2013 y que pondra al descubierto en qué y como se debe

de mejorar como organizacion.

1.4.2. Justificacion préctica

Cada organizacion persigue metas y objetivos mediante las actividades que
realizan a su vez el establecimiento de procedimientos de mejora continua
contribuye al bienestar y continuidad de todos los procesos internos. El uso de
nuevas herramientas tecnoldgicas sea en equipamiento 0 mediante nuevos
métodos de gestion se convierten en factores de apoyo para la permanencia en un

mundo que cada vez se torna mas competitivo.

Mediante la misién, como instrumento de la planificacion estratégica y la vision
como las aspiraciones que tienen las organizaciones, el planteamiento y desarrollo
de los proyectos son una forma poner en marcha estos elementos para alcanzar

los objetivos propuestos.

La gestién de proyectos es un proceso que ayuda a las organizaciones a efectuar
con precisién proyectos que se efectian en el departamento de TI. El no contar
con las suficientes herramientas tecnoldgicas, conocimiento e insumos claves,
conlleva a complicaciones durante todo el proceso de ejecucién. Abandonos,
replanteamientos de los objetivos, pérdida de tiempo, recursos y poner en riesgos
la informaciéon que interviene, son situaciones que debe de impulsar a la alta

gerencia a no descuidar cuando se tengan proyectos en desarrollo.

Disponer de un modelo que permita encaminar cada proyecto al éxito mediante el
andlisis de los riesgos y la seguridad de la informacion, usando metodologias y

procedimientos estandarizados, es la base de creacion de este tema de

11



investigacion presentando un guia para gestionar proyectos en organizaciones

publicas de registro civil cedulacion e identificacion.

1.5.Marco de referencia de la investigaciéon

1.5.1. Marco teodrico

1.5.1.1. Seguridad de la informacion

Ayuda a dar proteccion a los sistemas de informacidon de las organizaciones, el
tipo de informacion puede ser de propiedad intelectual, financiera, detalles de
empleados o informacion de terceros (ISO/IEC 27001, 2018). Una organizacion
con un sistema de proteccion para la informacion basado en estandares
internacionales estara saludable y con estabilidad, sus procesos funcionaran

correctamente por el aseguramiento aplicado de forma previa.

El aumento de uso de los sistemas de informacion ha permitido satisfacer las
necesidades de las organizaciones y personas, asi mismo aumento la importancia
de la seguridad de la informacion mediante procedimientos de alto nivel para
garantizar la seguridad de la informacion (Yilmaz & Rustu & Yildiray Yalman,
2016).

Las tecnologias de informacion, con el paso del tiempo han establecido facilidades
de comunicacién para todas las personas en los diferentes medios, en vista de
aguello es importante que las organizaciones cuiden de la informacion de los
peligros que constantemente estan al acecho sea de forma mal intencionada o sin

intencion.

1.5.1.2. Principios de la seguridad de la informacién

Cuando se habla de seguridad de la informacién, es importante conocer el término
CID (Confidencialidad, Integridad, Disponibilidad), si no se realiza una correcta

gestion de la seguridad con los tres elementos mencionados o mas probable es no
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exista una seguridad plena (Cardenas, 2019). Una organizacion que efectlue
procedimientos de seguridad basandose en el principio en mencion, tendra como
resultado, una informacion optima, en buen estado y disponible estara cuando se
la requiera. Los principios de la seguridad se describen a continuacion:

e Confidencialidad: (divulgacién no autorizada)
Privacidad de la informacion almacenada y procesada en los sistemas
informaticos, las herramientas de seguridad deben de proteger de entes

no autorizados.

e Integridad (modificacion o uso indebido no autorizado)
Validez y consistencia de la informacion, las medidas de seguridad
deben de establecer que los procesos de actualizacidbn estén

sincronizados y que no se manipulen de forma inadecuada.

e Disponibilidad (destruccion o pérdida)
La informacion debe de estar siempre accesible y permanente en
condiciones adecuadas con estrictas medidas de seguridad para

aquellos que desean utilizarla.

Figura 1 Principios de la seguridad de la informacién

Disponibilidad

Fuente: (Céardenas, 2019)
Elaborado por: El autor
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e Responsabilidad
Asignacién de responsables en materia de la informacién y los sistemas

contenedores.

e Confiabilidad

La informacién que se utiliza debe de ser confiable.

e Autenticidad
La informacion debe de ser accedida y usada por aquellos que tengan

las respectivas credenciales de acceso.

e No Repudio
Nivel de aceptacion de una accién cometida entre emisor y receptor.

Para mantener segura la informacién organizacional, hay que considerar las
propiedades fundamentales que debe de cumplir todo sistema (Guaman, 20147).
Analizar como interviene cada una de estas propiedades en los sistemas de
informacion, permitira una mejor gestion de la seguridad con 6ptimos niveles de

proteccion.

1.5.1.3. Riesgos, amenazas y vulnerabilidades

Riesgos

Las organizaciones de todos los tipos y tamafios se enfrentan a factores e
influencias externas e internas denominados riesgos que surgen durante la
consecucion de los objetivos (ISO.ORG, 2018). La permanencia y no tratamiento
de los riesgos en una organizacion obstaculizan las actividades comunes, el no
gestionarlos debidamente se convertiran en un grave problema y malestar para la

organizacion.

El riesgo es siempre evaluado acorde al impacto adverso en los objetivos

organizacionales y la interrupcion de las operaciones de la organizacion (Elizalde,
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2018). La verificacion de los riesgos, estimar el efecto que puede causar y
eliminacién total, no permitira el entorpecimiento de las gestiones
organizacionales, mas bien ayudara a conocer como se originan, a su vez como

mitigarlos.

Vulnerabilidades

Los conceptos de vulnerabilidad y amenaza tienen una relacién entre si haciendo
parte de la concepcién de la seguridad en distintos ambitos, las vulnerabilidades
son debilidades del sistema o activo informatico (Solarte & Enriquez & Benavidez).
Las vulnerabilidades se dan en el entorno, con caracteristicas que propician a que
se vuelven susceptibles a una amenaza (Sanchez, 2019). Las vulnerabilidades de
un sistema que se perciban y no se atiendan son una puerta abierta para ataques
externos, desencadenando en incidentes potencialmente dafinos, afectando la

estabilidad de las organizaciones.

Tabla 2 Vulnerabilidades presentes

Area/Lugar Personas Medios
e Interna e Personal e Procesos
(organizacion) interno(empleados) ¢ Rutinas de gestién
e Externa (medio e Personal externo e Equipos de computo
ambiente) (proveedores) e Software
e Dependencia de
partes externas

Fuente: 1ISO27001.org
Elaborado: Por autor.

Amenazas

Las amenazas informéticas se refieren a la posibilidad de ocurrencia de algun
evento con propiedades andmalas que provoque dafio tangible o intangible en
cualquier momento sobre los activos de informacién (Sanchez, 2019). Si se

materializan pueden destruir la informacion o dejar a los sistemas fuera de linea
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(Mahecha & Coello, 2016). Como son eventos que pueden ocurrir y con desenlace
catastrofico, estos males que estan al acecho deben de ser vigilados
constantemente, los encargados de supervisar el estado de la seguridad de la
informacion harian uso de las herramientas de hardware y software para

combatirlas.

1.5.1.4. Los Proyectos en la gestiéon de Tl

Un proyecto es un esfuerzo temporal que se lleva a cabo para crear un producto,
servicio o resultado Unico, puede involucrar a una persona 0 a un grupo, asi como
una sola organizacion o varias (Guia SBOK, 2016).Los proyectos se han
convertido en herramientas claves que surgen para alcanzar los objetivos
propuestos de una organizacion, se los desarrolla acorde a los requerimientos o
necesidades y como resultado se obtiene un producto terminado que por lo
general tendra beneficios de la gestion en todo el proceso.

Actualmente han surgido metodologias agiles para una gestion certera en el

desarrollo de los proyectos.

Los proyectos en el campo informético sufrirdn ciertas modificaciones enfocadas
en la utilizacion de diferentes metodologias en las fases de: andlisis, disefio,
desarrollo, implementacion y pruebas teniendo como resultado final un producto
unico (Unemi, 2017). Los proyectos tienen diferentes formas o estados para su
desarrollo, debemos de reconocer que cada uno maneja diferente procedimiento
en todo el ciclo de vida. En la actualidad existen metodologias de gestion de
proyectos como la Guia del PMBOK y SCRUM como un marco de trabajo agil,

presentando pasos que encaminan a cada proyecto a su objetivo.
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Figura 2 Ciclo de vida de un proyecto tradicional con Scrum

Cascada
Tradicional
Inicio
L Sprint | Planificacion y estimacién implementacién
INICIACION ey ] Revision y retrospectiva
T T
' |
E Sprint | Planificacion y estimacion implementacion | E
M Planificacion  f———— 2 Revision y retrospectiva. M
P \: P
O . S — —— —
Eiecucion Sprint | Planificacion y estimacién implementacién | O
J ;ﬁ 3 Revision y retrospectiva
Seguimiento Sprint | Planificacion y estimacion implementacion
y control E 4 Revisién y retrospectiva
. Sprint | Planificacion y estimacién implementacion
Cierre — o :
5 Revision y retrospectiva
Lanzamiento
Valor a Valor a ENTREGAR
ENTREGAR

Fuente: Scrum study-sbok, (2016), Guia del PMBoK (2017).

Elaborado por: El Autor
El beneficio del desarrollo iterativo (figura 2) es que permite la correccion a
medida que todas las personas involucradas obtengan una mejor comprension de
lo que se debe entregar como parte del proyecto, e incorporar lo aprendido de
manera iterativa, produciendo entregables que se adapten al entorno
organizacional (Guia SBOK, 2016). El modelo iterativo permite adaptar cualquier
cambio que surja de manera improvisada por parte del o los interesados del
proyecto, logrando flexibilidad en el desarrollo y cumpliendo con los entregables de

cada fase.

1.5.1.5. Herramientas y elementos para gestionar proyectos

La Gestiobn de Proyectos se refiere a una serie de conocimientos, habilidades,

elementos y técnicas a las tareas necesarias para lograr los objetivos de un
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proyecto, facilitan el disefio, estructura, transigencia y la verificacion o supervision
necesaria en los integrantes del equipo de trabajo para conseguir resultados

extraordinarios a tiempo y que estén dentro del presupuesto.

Las buenas practicas en la gestion de proyectos, ayuda al éxito de los proyectos
organizacionales. Puede llegar a convertirse en una herramienta de trabajo comun
para el desarrollo donde exista control en tiempo y recursos (Arteaga & Pazmifio,
2018). Utilizar las buenas practicas para la gestion de proyectos ayuda a que las
comunicaciones sean de bilateral entre desarrolladores e interesados, asi como la
realizacion de las actividades de forma distribuida o trabajo en equipo.
Actualmente existen herramientas que se usan en la gestién de proyectos, saber
cudl de estas es la adecuada para la administracion y adaptarla a las necesidades,

es una tarea a evaluar.

PMBOK

El PMI define los fundamentos para la direccidén de proyectos como un término que
describe los conocimientos de la profesion de direccion de proyectos. Los
fundamentos para la direccion de proyectos incluyen practicas tradicionales
comprobadas y ampliamente utilizadas, asi como préacticas innovadoras
emergentes para la profesion (PMBOK, 2017). Esta guia es un estandar que
recoge una serie de factores y buenas practicas que permitiran la hacer de la
gestién de un proyecto sea mas llevadera. Fue creado tras décadas de recopilar
experiencias previas de profesionales, limando detalles y afiadiendo experiencias

aprendidas.

Los proyectos se llevan a cabo en todos los niveles de una organizacién. Un
proyecto puede involucrar a una Unica persona o a un grupo. Un proyecto puede
involucrar a una Unica unidad de la organizacibn o a mudltiples unidades de
multiples organizaciones (PMBOK, 2017). La administracién de un proyecto no es
sencilla, y dependiendo de las necesidades de la organizacion se torna aun mas
compleja, esta guia contiene una serie de pasos a seguir que contribuyen a la

gestion de cualquier tipo de proyecto.
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Componentes

Los proyectos comprenden varios componentes clave que, cuando se gestionan

de forma eficaz, conducen a su conclusion exitosa. Los diversos componentes se

interrelacionan unos con otros durante la direccion de un proyecto (PMBOK, 2017).

Un proyecto para que se administre de manera eficiente, se debe de utilizar una

serie de procesos puntuales para cada una de las fases o etapas: inicio,

planificacién, ejecucion, control y cierre, la aplicacion estricta de los procesos del

proyecto, lograra encaminar al éxito.

Tabla 3 Componentes de la gestidon de proyectos

Componentes Breve descripcion
claves
Ciclo de vida del | Seriedefases que atraviesa un proyecto desde suinicio hasta su
proyecto conclusian.

Fase del proyecto

Conjunto de actividades del proyecto relacionadas logicamente
que culmina con la finalizacion de uno o mas entregables.

Punto de revision
de fase

Revisional finalde una fase en la que se toma una decision de
continuar a la siguiente fase, continuarcon modificaciones o dar
por concluido un programa o proyecto

Procesos de la
direccion de
proyectos

Seriesistematicade actividades dirigidas a producir un resultado
final deformatal que se actuara sobre una o mas entradas para
crear una o mas salidas.

Grupo de
procesos de la
direccién de

Agrupamientologico de las entradas, herramientas, técnicas y
salidas relacionadas conla direccion de proyectos. Los grupos de
procesos de |la direccion de proyectos incluyen procesos deinicio,

proyectos planificacion, gjecucion, monitoreo y control, y cierre. Los grupos
de procesos de la direccion de proyectos no son fases del
proyecto.
Area de Area identificada deladireccion de proyectos definida por sus

conocimiento de
la direccion de
proyectos

requisitos de conocdimientos y que se describe en términos de sus
procesos, practicas, datos iniciales, resultados, herramientas y
tecnicas que los componen.

Elementos

Fuente: PMBOK, 2017
Elaborado por: El autor

Los elementos permiten llevar a cabo que se efectien los trabajos en el tiempo,

costos y recursos necesarios, generando productos entregables (PMBOK, 2017).

Hay que tener presente que en todo proyecto aparecen cambios inesperados,
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desde sus objetivos hasta las especificaciones de producto, saber darles

seguimiento mediante los elementos del estandar contribuye a una mejor gestion.

Tabla 4 Elementos de la gestidén de proyectos

Elementos Descripcion

Es el proceso que consiste en identificar las acciones
Actividades especificas a ser realizadas para elaborar los entregables del
proyecto

Es definir como se va a realizar esta gestion de proyecto, lo
que incluye la metodologia que se usara para planificar los
margenes que se incluirdn, el tamafio minimo y maximo de

Cronograma 2 :

las tareas, asi como las acciones que se va a llevar a cabo
para seguir, controlar y corregir posibles desviaciones del
objetivo.
Interesados del proyecto: Cliente o la misma organizacion
solicitante

Roles Director del proyecto: Encargado de la direccién y éxito del
proyecto

Equipo del proyecto: Integrantes que desarrollan el
proyecto junto con el Director del proyecto.

Fuente: PMBOK, 2017

Elaborado por: El autor

Estos cambios deberan retroalimentarse a los procesos de planificacion de tal
manera que los resultados, sean estos productos o servicios, se vayan dando
acorde al plan actualizado y que, al final de la ejecucion, tanto el plan como los
productos o servicios ofrezcan un resultado homogéneo en su configuracion y

atributos de calidad.

SCRUM

Desarrollada por Ken Schwaber, Jeff Sutherland y Mike Beedle Es una
metodologia de adaptacion, iterativa, rapida, flexible y eficaz, disefiada para
ofrecer un valor significativo de forma rapida en todo el proyecto, garantiza
transparencia en la comunicacion y crea un ambiente de responsabilidad colectiva
y de progreso continuo (Guia SBOK, 2016). Scrum es un marco de trabajo
incremental para la elaboracion y control de proyectos de cualquier indole, se lo
utiliza mucho en la gestion de proyectos de Tl, debido a que promueve la creacion

de entregables e incrementos de un producto en desarrollo.

20



Roles y Responsabilidades Scrum

Entender los roles y responsabilidades definidos en un proyecto Scrum es muy
importante a fin de asegurar la implementacion exitosa del método de Scrum (Guia
SBOK, 2016). Los roles centrales son elementos directos y necesarios para la
elaboracion del proyecto, estdn comprometidos en el desarrollo del mismo ya que

se cooperan entre si para encaminar una culminacién exitosa.

Tabla 5 Términos y actividades SCRUM

Categorias- Funciones

Roles

e Propietario del Producto: Es el profesional que da la cara 'y
toma decisiones para el bienestar del proyecto, emite las
ideas junto con el cliente y las coloca en el Product Backlog.

e Scrum Master: Comprueba que el modelo y metodologia
funciona, esté pendiente que no existan interrupciones.

e Equipo de desarrollo: Namero limitado de personas 5 a 9
gue organizan y toman decisiones para lograr el objetivo de
cada sprint y las tareas del Backlog.

e Los Socio(s): Son clientes, usuarios y patrocinadores que
interactdan con el equipo Scrum.

e Cuerpo asesoramiento Scrum: Documentos y/o expertos
gue definen los objetivos de calidad, seguridad y parametros
claves de la organizacion.

No centrales e Vendedores: Entes externos que ofertan productos y/o
servicios

o Jefe propietario del producto: Encargado de dirigir varios
equipos Scrum.

e Jefe Scrum Master: Coordina actividades Scrum en
proyectos grandes con varios equipos Scrum.

Fuente: SCRUM Guia-SBOK
Elaborado por: El autor

Centrales

Bloques de tiempo Scrum

Scrum trata al tiempo como uno de los limitantes mas importantes en la gestion de
un proyecto, propone la fijacion de una cierta cantidad de tiempo para cada
proceso y actividad, garantizando que los miembros del Equipo Scrum no ocupen

demasiado 0 muy poco tiempo para un trabajo determinado (Guia SBOK, 2016).
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Son las reuniones que se realizan para la asignacion de bloques de tiempos en los

procesos Scrum, se los estima de acuerdo a tipo de proceso que se vaya a

realizar. El proposito de los bloques de tiempo es para no dedicar tiempo en

demasia hacia un elemento,

Tabla 6 Bloques SCRUM

o todo el producto proyecto en si.

Bloques y Tiempos

Bloques de

tiempo .

Sprint: iteracion que dura 6 semanas maximo para la
realizacion de entregables o partes del proyecto.
Reunion diaria: espacio de tiempo de 15 minutos
para informar el avance del proyecto y considerar lo
gue se continda haciendo.

Planificacién del Sprint: Reuniones para programar
cada tarea.

Seguimiento del Sprint: Son las reuniones diarias,
en las que se evalia el avance de cada tarea.
Revisién del Sprint: Revision de las agregaciones o
los incrementos realizados.

Reunién de retrospectiva de Sprint: duracion de 4
horas para sprint de un mes, se analiza el sprint
anterior y todo lo que conllevo para su realizacion.

Fuente: SCRUM Guia-SBOK

Elaborado por: El autor

Lista de pendientes Scrum

El listado de pendiente, son parte de las herramientas elementales para la

realizacion de cualquier proyecto, las iteraciones mediante el Product Backlog, los

Sprint y la debida supervision o seguimiento en todas las fases permite la

obtencion de los entregables debidamente culminados para la finalizacion de un

proyecto de manera satisfactoria. Ver tabla 6.
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Tabla 7 Artefactos SCRUM

Artefactos

Listade
Pendientes

Product Backlog: Lista de items que representa los trabajos
gue estan pendientes, se lo actualiza de forma constante, el
propietario del producto determina su desarrollo.

Sprint Backlog: Tablero de tareas en donde se ubican de
manera fisica los trabajos a desarrollar en el sprint y su
estado.

Burndown del Sprint: verificacion del progreso total de un
sprint y el tiempo restante para finalizar con el sprint, se lo
representa mediante graficas.

Burndown del producto: El propietario del producto verifica
la velocidad del equipo Scrum en el desarrollo del producto,
ademas constata las entregas de funcionalidades ya
probadas.

Fuente: SCRUM Guia-SBOK
Elaborado por: El autor

Buenas préacticas del PMIy Desarrollo Agil

PMBOK 6ta edicion como una guia de buenas practicas y SCRUM edicion 2016,

como un marco de trabajo permiten la gestion eficiente de cualquier tipo de

proyecto. El PMI es quien manifiesta que procesos se debe aplicar y con qué nivel

de detalle, a la vez que Scrum, es una metodologia para el desarrollo &gil de los

proyectos.

A continuacion se presenta una comparacion de la elaboracion progresiva del PMI
(PMBOK) el desarrollo &gil de Scrum.
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Tabla 8 Comparativa de PMBoK y SCRUM

Desarrollo tradicional(PMI)

Scrum (Desarrollo Agil)
Fase Actividad Herramienta Fase Actividad Herramienta
Definicion de | pofinicion de
Alcance Revisién del Backlog con las
Alcance foti
Product alcance del caracteristicas
Planificacion | Elaboracion de E Backlog producto y (Features) del
structura . o
Estructura Desagreqada Review descomposicion producto
Desagregada de grega en sus partes desagregadas.
. de Trabajo
Trabajo
DT Listade | ponificacion de | Revision del Backlog de
actividades actividades S
la Iteracion Backlog Producto
Seleccionar los
Secuenciade | Dagramade | pianificacion de | ,SOTPONC'®S | Backiog de
Planificacion actividades Precedencia la lteracion € Bac' 0g que Producto
formaran parte
de la iteracion.
Estimacion de Estimaciones Estimacién de
duracién de de duracion Planificacion de esfuerzo para Plan de la
= de la Iteracion fabricar iteracion
actividades -
actividades componentes.
El equipo usa
. L, . el Radiador
Direccion y Sistema de . - . -
. o ; C - . Ejecucion de la | Ejecucion de la para
Ejecucion Ejecucion del asignacion de L - e 8
. Iteracion iteracion seleccionar el
Trabajo tareas .
trabajo a
realizar
El QA trabaja
de la mano con
Control de | . Ejecucion de la | Ejecucion de la desarrollo,
. nspecciones L : o
Calidad Iteracion iteracion construyendo
la calidad en el
producto.
Monitoreo y ggzﬁ:ritc?r?e}é Ejecucion de la
Monitoreo y | Control (Tiempo d ! | - Reunién diaria Burndown
Control y Costo) ° teracion
desempefio
Control de Registro de Ejecucion de la AR Lista de
. : - Reunidn diaria -
Riesgos Riesgos Iteracion Impedimentos
Verificacion de Inspecciones Revision de la Revision de Backlog de
Alcance P Iteracion Producto Producto
Control de DE:;rurcetu;%a Revision de la Reorganizacion Backlog de
Alcance grega Iteracion del Backlog Producto
de Trabajo
Cierre de Cierre de Fase Lecciones Retrospectiva Reunién de Lecciones
Fase Aprendidas P Equipo Aprendidas
Autorizar cierre L Cierre de Revision del Backlog de
de fase HprElteEen iteracion Backlog Producto.
Fuente: SCRUM Guia-SBOK
Elaborado por: El autor
Estas herramientas no pueden ser opciones excluyentes, mas bien, se

complementan gestionando un proyecto y teniendo en cuenta el marco definido en

el PMBOK pero aplicando metodologias agiles para su ejecucion.
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1.5.1.6. Factores de éxito de los proyectos de TI

Los proyectos se inician para aprovechar oportunidades en la organizacion que
estdn alineadas con las metas estratégicas. Antes de iniciarlo, a menudo se
desarrolla un caso de negocio para definir los objetivos, la inversion requerida, y
los criterios financieros y cualitativos para el éxito del proyecto (PMBOK, 2017).
Los proyectos aportan beneficios a las organizaciones mediante acciones
estratégicas dando cumplimiento a su visién y mision. Estas estrategias impulsan a
la creacion de proyectos que se ajustaran en cubrir las necesidades que surgen,
por eso se debe de considerar los factores que encaminen al éxito y que

favoreceran en todo ciclo de vida.

Figura 3 Factores de éxito de proyectos Tl

Fatores de Exito

Fuente: Gestion de proyectos informaticos, UNEMI, 2017
Elaborado por: El autor

La figura 3 muestra cada factor para el desarrollo efectivo de los proyectos de TI,
desde la supervision hasta el apoyo de la alta gerencia, son elementos claves a

considerar para la culminacion eficiente.

1.5.1.7. Factores de fracaso de los proyectos de Tl

Un proyecto no puede manejarse a la ligera, necesita de una buena direccion y

de personas capaces de resolver problemas que entorpezcan tal gestion. Antes de
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comenzar cualquier movimiento dentro de un proyecto es indispensable poner
énfasis las posibles actividades criticas y tener preparado un plan ante posibles
riesgos o de emergencia (Unemi, 2017). Desde la fase de inicio hasta su
conclusién debe existir la responsabilidad de generar un buen desarrollo, todo esto
se logra con la cooperacién de la organizacion y que provea constante apoyo para

no lidiar con obstaculos durante el tiempo de vida de los proyectos de TI.

Figura 4 Factores de fracaso en proyectos Tl

Factores de Fracaso

Mala gestion administrativa y economica de
trabajo

A Mala planificacién y poco ;
seguimiento _,,f

Falta de comprimiso de
todos los que participan

Mo identificacidn
n, delosriesgos ./

Fe.rsonal no
a&e__cuado

Fuente: Gestién de proyectos informaticos, UNEMI, 2017
Elaborado por: El autor

Gestionar los proyectos de Tl es mucho mas complejo que lo tradicional, se
necesita un nivel de exigencia respecto al tiempo, costo, equipo humano y calidad
(figura 4). Su desarrollo genera riesgos mayores en cuanto a factores técnicos y
tecnoldgicos respecto al uso de metodologias, estandares y software cada cierto

tiempo.

1.5.1.8. Gestion de la seguridad en los proyectos de TI

El propdsito de la gestion de seguridad en proyectos es establecer, identificar,

planificar, gestionar las actividades relacionadas en todo el ciclo de vida del
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proyecto y gestionar los riesgos de seguridad del producto (De la Camara, 2015).
La identificacion y tratamiento oportuna de los riesgos permitira que no incidan en
de forma adversa en cada una de las fases del proyecto, asi mismo lograra
mantener el esquema de seguridad en la informacién durante el desarrollo, sin

importar el tipo de proyecto que se efectue.

Los proyectos como parte de la gestion de las Tl se los considera elementos
claves para la estabilidad y crecimiento de una organizacion, por tal motivo incluir
la seguridad de la informacién desde la etapa de planificacion mediante la gestion

de los riesgos, ayudara a que prevalezca el principio de seguridad a todo nivel.

Dado que los riesgos no tienen el mismo origen ni la misma naturaleza, existen
varias estrategias para su gestion. Sin embargo, otros factores que inciden
significativamente son el tamafio de las organizaciones, su nimero de integrantes,
su estructura, la actividad de produccién y el sector en el que operan (ISO.ORG,
2018). La mision de los lideres de proyectos es culminar cada proyecto a su cargo
de forma satisfactoria, cumpliendo con el alcance, costo y tiempos definidos y los
estandares de calidad necesarios, previamente se tuvo que haber llevado a cabo

el proceso de gestion de riesgos.

El proceso de gestidn de riesgos en proyectos de Tl es:

Tabla 9 Proceso de gestion de riesgos en los proyectos

Fases Acciones

1 Planificacion o Definicion de las actividades a realizar en el proyecto
Identificacion de los riesgos a través de reuniones:

e Cblmo afecta en el proyecto de TI, al
2 Identificacion departamento y a la organizacién?

e ¢ Cuadles son las fuentes?

e Documentacién de las caracteristicas.
Priorizacion de los riesgos individuales para analisis y accion
posterior en base a:
3 | Analisis cualitativo e Probabilidad de ocurrencia
e Impacto

Ly Analisis numérico de cada riesgo identificado.
Analisis
4 - e Efecto que produce en cada proceso

cuantitativo o
e Efecto en los objetivos generales
e Desarrollo de opciones, seleccion de estrategias y acciones que
Planificacion de }
5 se tomaran:
respuesta " .
e Desaparicién de los riesgos
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Transferencia del riesgo a otra dependencia.

Mitigacion: reduce la probabilidad del impacto.
Explotacion del riesgo si no tiene efectos adversos.
Aceptacién: convivencia Si  no supone mayor
impedimento en los objetivos.

Implementacion de

6
respuesta

Planes acordados para combatir los riesgos.

7 Monitoreo

Seguimiento a los riesgos identificados, verificar la existencia
de nuevos y gestionarlos.

Elaborado por: El autor

Fuente: 1s031000.0rg (2017), guia del PMBoK (2017)

La tabla 9 muestra las fases de como se debe de efectuar el proceso de gestién

de riesgos en los proyectos, este procedimiento basado en la guia del PMBOK

contribuye a la realizacion efectiva de los proyectos, ademas de darle proteccion a

la informacion.

Cuando se identifican los riesgos en la fase de analisis, se debe de evaluarlos

mediante la valoracion a fin de clasificarlos a través de las dos categorias:

e Probabilidad de ocurrencia.

¢ Nivel de impacto.

Figura 5 Matriz de probabilidad e impacto

P
R 5 Mitigacion
o
B 4
A
B ] s
| 3 /lnvestlga:mn
L 2 -
|
D 1 — | S U pErvision
A
I 1 2 3 4 3

IMPACTO

Fuente: 1s031000.org (2017) Guia del PMBOK (2017)

Elaborado por: El autor

Al realizar la valoracion de la probabilidad y el impacto pueden surgir variaciones

segun sea la naturaleza del proyecto, los procesos y procedimientos existentes en
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la organizacién, la utilizacion de esta matriz (figura 5) permite verificar, supervisar

y mitigar los riesgos inherentes que se localizan en primera instancia.

1.5.1.9. Sistema de Gestidén de Seguridad de la Informacion

El SGSI se lo define como un sistema general aplicable a todos los procesos de
una organizacion para que se cumpla y prevalezca la confidencialidad, integridad y
disponibilidad en la informacion, mediante el planteamiento, analisis y tratamiento
de los riesgos (Guaman, 20147). Este sistema debe de estar bajo estricta
supervisién de uno o varios responsables expertos en cuanto a seguridad de la
informacion, un SGSI se fundamenta a partir de elementos que contribuyen a la

proteccion contra amenazas.

En la actualidad existen varias herramientas que contribuyen en asegurar la
informacion, la metodologia y funcionalidad que poseen estdn orientadas a la

proteccion a la informacion, a continuacion se describen algunas:

Norma ISO 27000

Es un conjunto de estandares desarrollados por ISO (International Organization
for Standardization) e IEC (International Electrotechnical Commission), que
proporcionan un marco de gestion de la seguridad de la informacién utilizable por
cualquier tipo de organizacién, publica o privada, grande o pequefia (ISO/IEC
27000, 2018). Es una norma internacional comunmente usada debido a lo
adaptable que es su aplicacion en las organizaciones, ayuda a evaluar e
implementar un sistema de seguridad mediante una serie de procedimientos que

tienen como fin, proteger la informacion.

Ventajas de la Norma ISO 27000:
e Lanorma ISO/IEC 27000 contiene términos y definiciones.

e Para su aplicacion de sus estandares, se lo hace con vocabulario definido.
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Describe una vision y vocabulario del SGSI organizacional, haciendo

referencia a la familia de la norma.

Mejores préacticas para la seguridad de la informacién basado en ISO

27002.

Especificaciones para desarrollar, implementar y mantener el sistema de

gestion de seguridad de la informacion SGSI basado en la ISO 27001.

Es adaptable a cualquier tipo de organizacion.

Dentro de la familia posee un apartado para la revision de los riegos en los

sistemas de informacion.

Tabla 10 Estandares 1SO 27000

Estandar

Descripcion

ISO 27001

Es la norma principal de la serie

Contiene requisitos para el SGSI

Es certificable

Anexo A, enumera los objetivos de control y controles

ISO 27002

Es una guia de buenas practicas
No es certificable
39 objetivos de control y 133 controles, en 11 dominios

ISO 27003

Guia que se centra en los aspectos criticos necesarios para
el disefio e implementacidn con éxito de un SGSI
Especificacion y disefio desde la concepcién hasta la
puesta en marcha de planes de implementacion.

Describe el proceso de obtencion de aprobacién por la
direccion para implementar un SGSI

ISO 27004

No es certificable

Es una guia para el desarrollo y utilizacion de métricas y
técnicas de medida.

Determina la eficacia de un SGSI y de los controles o
grupos de controles implementados segun ISO/IEC 27001.

ISO 27005

o No es certificable
e Proporciona directrices para la gestion del riesgo en Sl
o Aplicacion satisfactoria de la seguridad de la informacion

basada en un enfoque de gestion de riesgos

ISO 27006

Requisitos para los organismos que certifican y registran un
SGSI (1SO27001).

ISO 27007

No es certificable
Guia de Auditoria para un SGSI, basada en ISO 19011

ISO 27008

No es certificable
Guia de auditoria en el marco de implantacion de un SGSI

Fuente: https://www.iso.org/isoiec-27001-information-security.html

Elaborado por: El autor
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La tabla 10 describe de forma breve cada estandar que compone la familia de la
ISO27000, todos tienen como objetivo estructurar un sistema de gestion de

seguridad de la informacién, abarcando todas las etapas para un SGSI.

1.5.1.10. Analisis deriesgos en la Seguridad de la Informacién

Metodologia OCTAVE

Se centra en la evaluacion de riesgos ofrece un enfoque alternativo que esta
especificamente dirigido a los activos de informacién y su capacidad de
recuperacion. OCTAVE es auto dirigido en el sentido de que un pequefio equipo
de personas de las unidades de negocios y el departamento de TI trabajen juntos
para abordar el problema (Tsung-Han Yang & Cheng-Yuan Ku & Man-Nung Liu,
2016). Es un proceso que a través de los activos de informacion busca conocer los
riesgos presenta la organizacion y que dafos ocasionaria si no se los gestiona, es
un proceso secuencial ordenado que puede ser administrador por un pequefio
grupo de especialista mejorar la seguridad de la informacién.

Esta metodologia posee caracteristicas que ayudan al andlisis de riesgos para la
seguridad de TI (ISACA, 2015):

e Identifica riesgos de seguridad que pueden impedir la consecucion de los
objetivos de la organizacion

e Define riesgos y amenazas basadas en los activos criticos

o Dirige, gestiona y permite la toma de decisiones de acuerdo a la evaluacion
de los riesgos

e Protege los activos de informacion claves

e Contribuye al aseguramiento de la continuidad del negocio

e Permite establecer estrategias de proteccion para mitigar los riesgos
basados en practicas

e Ayuda a la organizacion a cumplir regulaciones de la seguridad de la

informacion.
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Tabla 11 Proceso OCTAVE

Planificacion

Fase 1 Fase 2 Fase 3
Vista de la Vista Tecnologica | Desarrollo del plany de
Organizacion la Estrategia
e Activos e |dentificacion de | ¢ Riesgos
e Amenazas las e Estrategias de
e Practicas actuales vulnerabilidades proteccién
e Vulnerabilidades tecnologicas e Planes de
de la organizacion atenuacion

Cumplimiento

Fuente: (ISACA.org)

Elaborado por: El autor

La tabla 11 muestra el proceso OCTAVE en 3 fases para combatir los riesgos

comienza, la

identificacion de

los activos que contengan o gestionen

la

informacion, sus areas, el analisis de los riesgos encontrados y por ultimo, planes

de mitigacion para contrarrestar los riesgos y no afecten a la organizacion.

Metodologia Magerit

Es una metodologia de analisis y gestion de riesgos elaborada por el Consejo

Superior de Administracion Electronica, establece los principios para el uso eficaz,

eficiente y aceptable de las tecnologias de la informacién. Garantizando que sus

organizaciones siguen estos principios ayudara a los directores a equilibrar riesgos

y oportunidades derivados del uso de las Tl (Magerit V3, 2015). Esta norma

generaliza el uso de las tecnologias de la informacion, permitiendo realizar un

adecuado analisis y evaluacion de los riesgos que pueden presentar o presentan,

mediante un proceso sistematico de revision.

MAGERIT persigue los siguientes objetivos (administracion electronica de Espafia

(Magerit V3, 2015):

e Concienciar a los responsables de las organizaciones de informacion de

la existencia de riesgos y de la necesidad de gestionarlos
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e Ofrecer un método sistematico para analizar los riesgos derivados del uso
de tecnologias de la informacion y comunicaciones (TIC)

e Ayudar a descubrir y planificar el tratamiento oportuno para mantener los
riesgos bajo control Indirectos:

e Preparar a la Organizacion para procesos de evaluacion, auditoria,

certificacion o acreditacion, segun corresponda en cada caso

El analisis de riesgos propuesto por MAGERIT es una aproximaciéon metodica que

permite determinar el riesgo siguiendo los siguientes pasos (Magerit V3, 2015):

Figura 6 Pasos para determinacion de riesgos en activos

Localizar amenazas Valorar los activos ¥
e Cue expongan alos la afectacion de los
activos riesgos

Determinar Activos

relevantes

Estimar el impacto Valorar las Estimar el riesgo,
en caso de fecundar s amenazas impacto ponderacdo
la amenaza

potenciales w tasa de ocumrencia

Fuente: (Magerit V. 3)
Elaborado por: El autor

Esta metodologia (Figura 6) se centra primordialmente en los riesgos, posee un
enfoque similar al proceso OCTAVE, su procedimiento esta basado de manera
sistemética para localizar y dar la debida atencién a los riesgos existentes y que no
se han percibido comiunmente, es usada por varios organismos espafioles debido

a su facilidad de administracion.

Metodologia NIST 800-53 R.4

El Laboratorio de Tecnologia de la Informacion (ITL) del Instituto Nacional de
Estandares y Tecnologia (NIST) promueve la economia y el bienestar publico de

los EE. UU. Las responsabilidades de ITL incluyen el desarrollo de normas y
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pautas técnicas, fisicas, administrativas y de gestion para la seguridad y privacidad
rentables de la informacion confidencial no clasificada en los sistemas informaticos
federales (NIST 800-53 R4, 2015). Un modelo de gestion de seguridad de la
informacion basada en procedimientos y procesos técnicos para éareas de
tecnologias de la informacion propiamente, direccionada a las organizaciones
estatales y posee lineamientos para proteger la informacion del uso indebido, no

es comun el uso de esta metodologia por las organizaciones privadas.

Tabla 12 Areas de Control del NIST 800-53 v.4

Control de Gestion Control Operacional Control Tecnico
* (Controles de =  Mantenimientode
» Gestion de Riesgos produccion Hardware/Software y
* Revisionde # Plan deseguridad del sistemas
controles de sistema * [Documentacion
sequridad « Personalde *  Entrenamientoy
»  Autorizacion de seguridad educacion
trasmision *» Seguridadfisica » Capacidadde
#  Ciclo vital « Entrada’salida respuestaa
» Planificaciony incidentes
contingencia * (Controles deacceso
* Entrenamiento lGgico.
»  Concienciade = Pistas y auditoras.
Seqguridad
* |niegridaddeDatos.

Fuente: https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf
Elaborado por: El autor

El marco establece las bases para la estandarizacion en cinco niveles de estado
de seguridad, y los adoptantes pueden usarlo para determinar si los cinco niveles
estan adecuadamente implementados (NIST 800-53 R4, 2015).

¢ Nivel 1 - Objetivo de control documentado en una politica de seguridad.
e Nivel 2 - Controles de seguridad documentados como procedimientos.
e Nivel 3 - Se han implementado procedimientos

e Nivel 4 - Procedimientos y controles de seguridad se prueban y revisan
¢ Nivel 5 - Procedimientos y controles de seguridad estdn completamente

integrados en un programa integral.
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Siendo una metodologia para la medicién de la seguridad de la informacion, se
enfoca en la parte operativa y técnica, de acuerdo a la revision, se limita a la
evaluacion de los activos de la organizacion.

1.5.1.11. Comparativo de Metodologias para la seguridad de la informacién

A continuacion, se presenta una tabla comparativa de metodologias que
contribuyen a la seguridad de la informacién mencionados en el literal anterior.
Mediante parametros de comparacion se puede observar que solo la metodologia

ISO 27001 cumple con todos los parametros de  medicion.

35



Tabla 13 Comparativos de metodologias para gestionar la seguridad en lainformacién

Fecha Parametros de comparacion
creacion o » ) ¢Permitela | Controles
Breve descripcion del ¢cGestion | ¢Permite ¢Se adapta a » de
de L . evaluacion ‘dad Resultados
Modelo modelo de certificacion | cualquier tipo de segurida )
Metodolo ) L de ala parametros
. riesgos? ? organizacion? informaci
gia procesos?

on

Metodologia que permite la
implementacion de un sistema de
1. 1SO 27000 1995 ~ _ X X X X X 5
gestibn de seguridad de la

informacion.

Centrada en la evaluacion de
2. OCTAVE 2001 riesgos en los activos de X - X - - 2
informacion.

Metodologia que analiza vy
3. MAGERIT 2004 gestiona los riesgos y el uso de X - X - - 2
las tecnologias.

4. NIST 800-53 Posee normas pautas tecnicas

a 2002 para gestionar la seguridad en los X - - X X 3
r4.

sistemas informaticos.

Fuente: Marco Teoérico
Elaborado por: El autor
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1.5.1.12. Seleccién de la Metodologia para la Seguridad de la Informacién

De las metodologias en la seccion anterior, se ha seleccionado la mejor
calificacion, en este caso fue en la ISO 27001, que obtuvo la mayor calificacién “5

puntos” puesto que cumple con los parametros de comparacion.

Definicion del problema de Seguridad de la Informacion a partir de la

utilizacion de la metodologia Seleccionada.

Figura 7 Problemética planteada en el trabajo de investigacién

Seguridad de la Informacién para Proyectos de Tl

seguridad dela ﬁUthES
Informacién Relaciégn Funcional Teorias
\ Modelos tedricos
Variable .
interviniente
Variable Problema Instrumento
Variable dependiente Yaraible independiente
y=f(x)

Marco Teodrico Seleccionado
Seguridad de la Informacion = F(Modelo Teérico)

Fuente: Marco Tedrico
Elaborado por: El autor

La expectativa de la ISO 27000 es asegurar que las normas que desarrolla
ofrezcan una gran flexibilidad para su aplicacion en las organizaciones y éstas
mantengan la capacidad para afinar los sistemas de gestion incluso de una forma
superior a la norma propiamente dicha (Cardenas, 2019). La normativa describe
un enfoque para gestionar la seguridad en la informacion, debido a la adaptabilidad
para aplicarlo en cualquier proceso organizacional, permitiendo una mejor

proteccion a diferencia del uso de la experiencia o procesos rudimentarios.

Se selecciona esta metodologia en este tema de investigacion debido a que posee
un esquema estructurado para establecer un sistema de seguridad para la
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informacion, ademas de procedimientos para la supervision, control y cumplimiento

de requisitos necesarios para la permanencia de un SGSI.

1.5.1.13. 1SO 27000
ISO 27001:2013

Esta Norma Internacional especifica los requisitos para establecer, implementar,
mantener y mejorar continuamente un sistema de gestion de seguridad de la
informacion dentro del contexto de la organizacion, requisitos para la evaluacion y
el tratamiento de los riesgos de seguridad de la informacion adaptada a las
necesidades de la organizacion (ISO 27001:2013, 2018). Esta metodologia
presenta un conjunto de politicas y procedimientos cuyo objetivo es disefiar,
implementar y mantener la seguridad de la informacion, proporcionando una
metodologia sistematica, documentada y fuertemente enfocada en los riesgos que

pueda enfrentar una organizacion

Es importante que el sistema de gestion de seguridad de la informacion forme
parte de los procesos y la estructura de gestion general de la organizacion y esté
integrado con ellos, y que la seguridad de la informacion se tenga en cuenta en el
disefio de procesos, sistemas de informacién y controles (ISO/IEC 27001, 2018).
La existencia de procesos con finalidades diferentes en la organizacion permite el
funcionamiento de las operaciones o actividades, en vista del uso de informacién
en cada uno de tales procesos, debe de existir la garantia en que la informacion

gue fluya sea gestionada con niveles de seguridad.

Controles ISO 27002:2013

Proporciona pautas para los estandares de seguridad de la informacién
organizacional y las practicas de SGSI, incluida la seleccién, implementacion y
gestion de controles teniendo en cuenta los entornos de riesgo de seguridad de la

informacion de la organizacion (ISO/IEC 27002:2013, 2018). Esta guia conformada
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por 14 dominios, 35 objetivos y 114 controles sirve como referencia para la gestion

de mejoras en la seguridad de informacion organizacional.

Tabla 14 Lista de dominios 1SO 27002:2013

ID Dominios

Politicas de seguridad

Aspectos Organizativos de la seguridad de la informacion

Gestion de activos

5
6
7 | Seguridad ligada a los recursos humanos
8
9

Control de acceso

10 | Cifrado

11 | Seguridad fisica y ambiental

12 | Seguridad de las operaciones

13 | Seguridad de las telecomunicaciones

14 | Adquisicion, desarrollo y mantenimientos de sistemas de informacion.

15 | Relaciones con los proveedores

16 | Gestion de incidentes de seguridad de la informacion

17 | Aspectos de seguridad de la informacidon en la gestion de la continuidad

del negocio

18 | Cumplimiento

Fuente: (1SO27002.0rg)
Elaborado por: Autor

Este apartado es una herramienta que se debe de usar para ajustar la seguridad
de la informacion en la gestion de proyectos del departamento de TI, luego del
analisis y evaluaciéon de los riesgos, se procede con la verificacién de que control
del grupo de dominios, se debe de aplicar para mitigar los riesgos que se

presenten en el desarrollo.

1.5.1.14. Identificacién de variables dimensiones e indicadores

Variables

Definir un patrén para procesos de seguridad que facilite la gestion de seguridad

en proyectos y que incluya una guia que ayude al usuario a seleccionar los activos
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adecuados para la gestion de la seguridad de un determinado proyecto y
estructurarlos en el proceso a través del patron definido (De la Camara, 2015) .Es
importante comprender que factores de seguridad de la informacion deben de
intervenir en las fases del desarrollo de los proyectos de TI, tal conocimiento
contribuird a que la gestidon sea segura desde sus inicios hasta la etapa de cierre.
Considerar el nivel de proteccion adecuado para cada tipo de proyecto hara que el

ciclo de vida tenga un desenlace con buenos resultados.

Tabla 15 Variables seguridad de la informacion en proyectos de Tl

Variable Descripcion de la Variable
Conlleva el proceso de controlar y supervisar las politicas de seguridad
T junto con aquellos procedimientos para poder llevar a cabo la gestion de
proyectos de Tl mediante sus fases como el Inicio, planificacién,
ejecucion, control y cierre.
RECUrsos Son elementos importantes para la organizacion ya que se los utiliza la
de T1 realizacion de los proyectos, se los adquiere con el propdésito de la
innovacion, en el desarrollo para nuevos productos o servicios.
Gestién de Se refiere al proceso de evaluar, analizar y ponderar los riesgos
Riesgos localizados en el desarrollo del proyecto, realizados o efectuados por
personal experto y con la debida experiencia en la gestion de proyectos.
Es la responsabilidad de que cada proyecto en ejecucion, inicie y finalice
Liderazgo con éxito y que en el ciclo de vida tenga un nivel de desempefio muy
eficiente.
Se refiere al soporte econémico que asigna la organizacion para que la
Gestion de gestion de los proyectos cumpla con todos los niveles de calidad,
calidad asignando los recursos necesarios como profesionales y la adquisicion de
equipamiento tecnoldgico.

Fuente: Mercedes de la Cadmara Delgado, (2015).
Elaborado por: El autor

Dimensiones

La gestion eficaz de la seguridad de los sistemas de informacion no es una
actividad independiente, sino que debe basarse en una estrategia de seguridad
bien desarrollada (A. Barton & G. Tejay & M. Lane & S. Terrel, 2016). Para que la
seguridad de la informacién se establezca en los proyectos de Tl, debe de estar
involucrada toda la organizacion, siguiendo los lineamientos para robustecer todos

los procesos y subprocesos fundamentales de la organizacién de Registro Civil.
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Tabla 16 Dimensiones en la seguridad de la informacién de proyectos de Tl

Criterios

Descripcién

Politicas, normas y
procedimientos

Se refiere a cumplir y hacer cumplir las reglas o normas de seguridad
de la informacién establecidas para que los proyectos de Tl tengan un
desarrollo adecuado.

Es el uso de la tecnologia de informatica disponible, por adquirir y

Tecnologia herramientas metodolégicas que se van a usar para realizar los
proyectos de TI.
Se refiere a la experiencia que poseen los que participan en el
Experiencia desarrollo del proyecto para identificar, analizar, evaluar y mitigar

adecuadamente los riesgos en el ciclo de vida.

Responsabilidad

Se trata de que el personal comprenda, acepte y se responsabilice de
las acciones efectuadas en el marco de la seguridad de Ia
informacion.

Como se muestra el personal al efectuar las funciones y tareas

Desempefio principales que exige su cargo en el contexto laboral especifico de
actuacion, lo cual permite demostrar su idoneidad
Se enfoca en los requerimientos econdémicos y financieros de la
Financiera organizacion, de tal manera que permita gestionar de forma éptima el

uso de recursos asignados en cada proyecto y que al finalizar existan
mejoras de la rentabilidad.

Cumplimiento

Se refiere a la medicion de los resultados con los objetivos,
estandares y normas de la seguridad de la informacion establecidos
al principio del proyecto de TI. A la vez que permite obtener la
satisfaccidon y conformidad de los interesados una vez concluido el
proyecto.

Fuente: Mercedes de la Camara Delgado, (2015).

Elaborado por: El autor

Indicadores

Lo que se requiere obtener

en el modelo propuesto es el uso y aplicacion de

seguridad en la informacién para cada proyecto que se gestione, desde su inicio

hasta el cierre del mismo, que se han determinado algunos indicadores que

coinciden con la probleméatica de investigacion tomados de los articulos cientificos

relacionados al modelo. A continuacion, se enlistan:
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Tabla 17 Indicadores de latoma de decision

Indicadores

Documentacion de politicas de seguridad

Revision y actualizacién de las politicas de seguridad
Adquisicion de herramientas de Tl

Metodologias y técnicas de gestion

Evaluacion de riesgos.

Aceptacién de funciones

Actuacion e idoneidad

Capacidad financiera

Conformidad y satisfaccion

Fuente: Marco Tedrico
Elaborado por: El autor

00 ~NO Ol WN P

©

1.5.1.15. Modelo de seguridad de la informacion en la gestién de proyectos
de TI.

Para el desarrollo de este trabajo de investigacion, se plantea un modelo de

seguridad de la informacion basado en la metodologia ISO 27001 y los controles

de 27002, que fusione las variables, dimensiones e indicadores de los articulos

seleccionados y que contribuird a sobrellevar de una mejor forma los proyectos del

departamento de TI, el modelo queda de la siguiente manera:

42



Tabla 18 Modelo de seguridad de la informacidn en proyectos de Tl

Variable

Dependiente

Variables

Independiente

Dimensiones

Indicadores

items

Seguridad de la
informacion

Gobernanza

Politica, normas y
procedimientos

Documentacion de
politicas de seguridad

Revision y actualizacion de
las politicas de seguridad

Se usa documentaciéon de procedimientos y normas de
seguridad de la informacion para todos los procesos y
subprocesos de la organizacion

Se documenta y se usa medidas de seguridad
documentadas para la gestion de los proyectos de Tl de
forma particular

Se revisan y actualizan las normas y procedimientos de
seguridad de la informacion respecto a cada tipo de
proyecto de Tl gestionado

Las normas y procedimientos de seguridad de la
informacion se basan en reglamentos, normas de
gobierno y/o estandares internacionales.

Recursos de

Adquisicion de Recursos de
TI

Se mejora/innova los procesos de negocio y/o servicios
de la organizacién mediante el uso de tecnologia de la
actualidad.

La organizacion cuenta con herramientas para planificar

I e Tecnologia los proyectos de TI
La organizacidon cuenta con metodologias agiles o
Metodologias y técnicas de estandares internacionales para la gestion de los
gestion proyectos de TI.
Los participantes cuentan con la suficiente experiencia,
capacidad y nivel académico para el desarrollo de los
o proyectos de Tl
* Experiencia e Evaluacion de los riesgos Se supervisa el uso de politicas y controles de seguridad
Gestion de de la informacion cuando se estan desarrollando los
Riesgos proyectos de TI.

Se establecen niveles de responsabilidad en base a
politicas de seguridad en la informacién a todos los que
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Responsabilidad

e Aceptacion de funciones

participan en el desarrollo del proyecto de TI.

Los participantes en el desarrollo de proyectos de TI
conocen de las responsabilidades que implica el uso de
la informacion de la organizacion.

Liderazgo

Desempefio

Actuacion e idoneidad

Existe nivel de liderazgo y compromiso en el equipo para
gestion de desarrollo de los proyectos de TI.

Se asignan las tareas y/o actividades de los proyectos
de Tl acorde al nivel de conocimiento de cada empleado
participante.

Existe personal externo o proveedores que participan en
el desarrollo de los proyectos

Gestion de la
calidad

Financiera

Cumplimiento

Capacidad financiera

Conformidad y satisfaccion

El departamento financiero brinda todas las facilidades y
apoyo para desarrollar proyectos de TI.

El éxito de cada proyecto de TI depende del
departamento financiero

Por lo general, los proyectos de Tl culminan acorde a los
objetivos y alcance que se plantearon

Se realizan pruebas de funcionamiento y endurecimiento
(hardening) en los proyectos de Tl culminados antes de
su entrega.

Los proyectos finalizan satisfactoriamente en el tiempo
programado y recursos asignados.

Fuente: Propia

Elaborado por: Autor
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CAPITULO Il. MARCO METODOLOGICO

2.1.Tipo de disefio, alcance y enfoque de la investigacion

2.1.1. Tipo de disefio

En este capitulo se presenta el disefio de la estrategia de la tesis cualitativa, la
cual esta basada en la recoleccién de datos a través de herramientas tales como
entrevistas y observaciones realizadas con el apoyo de propio investigador como

instrumento principal.

El tipo de disefio usado en este tema de investigacion es No Experimental, de

acuerdo al enfoque se escogi6 los siguientes tipos de estudio:

e Exploratorio.- Se recopild informacion variada teodrica para lograr obtener
un modelo adecuado y ajustarlo al modelo de seguridad de la informacion
en los proyectos de TI con variables, dimensiones, indicadores e items
necesarios para analizar el problema de investigacion.

e Descriptivo.- Se describen las caracteristicas de las variables que forman

parte de la investigacion.

De la misma forma se correlaciond las variables a fin de identificar si existe
relacion entre ellas, para lo cual se ejecuto la prueba de Chi cuadrado la cual fue
contrastada mediante la prueba no paramétrica de Analisis de Correspondencia

Simple.

2.1.2. Alcance de lainvestigacion
Este tema de investigacion tiene como alcance el andlisis y evaluacién de aquellos

factores que afectan en el éxito de los proyectos que se gestionan en el

departamento de TI, debido a la ausencia de un modelo de seguridad de la
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informacion en las organizaciones de registro civil del sector publico. En este

modelo se han considerado variables, dimensiones indicadores e items.

En este tema de investigacion no incluye andlisis de otros sectores de negocio del
Ecuador, ni pretende hacer un estudio de caso de alguna otro tipo de organizacion

en particular.

2.1.3. Enfoque

En este tema de investigacibn posee un enfoque de caracter cualitativo y
cuantitativo. Una combinacion que pretender obtener una perspectiva de la
realidad de las organizaciones de registro civil cedulacién e identificacién del
Ecuador, en vista de la falta de un modelo de seguridad de la informacién para
gestionar proyectos del departamento de Tl y a su vez tengan un desarrollo

exitoso.

2.2. Métodos de investigaciéon

Para este tema de investigacion se utilizo los siguientes métodos:

v Método Cuantitativo.- Se seleccion6 este método para la obtencion de
datos, con respecto a en la medicion numeérica y el analisis estadistico de
las organizaciones del sector puablico que permiti6 conocer su
comportamiento.

v’ Método Cualitativo.- De la misma forma se optd por este método para
conocer cuales son los puntos de vista de los entrevistados, efectuados
durante la investigacion.

v' Método Analitico.- Finalmente se escogi6é este método para descomponer
el objeto de investigacion y poder analizarlos en partes, logrando

comprender y conocer la problematica de estudio.
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2.3.Unidad de Analisis, poblacién y muestra

2.3.1.Unidad de Analisis

Para poder realizar esta investigacién y recabar informacién pertinente y util, se
selecciond como unidad de analisis a las organizaciones publicas de registro civil
cedulacion e identificacion del Ecuador que estan distribuidas a nivel nacional, asi
como en la ciudad de Guayaquil que en total fueron 224 puntos de atencion, en
base a este dato se puntualizd la investigacion para 142 sitios, de acuerdo al

céalculo de la muestra que se vera posteriormente.

2.3.2. Poblacion de estudio

De acuerdo a lo anterior aquellos “puntos de atencién” fueron debidamente
verificados en cada uno de los sitios de gobierno del Ecuador y gobierno seccional
de Guayaquil acerca de entidades de registro civil en el Ecuador existentes.

2.3.3. Tamaino de la muestra

Para el célculo probabilistico de la muestra se utilizara la formula de la poblaciéon

finita que a continuacion se indica:

2
z“N
n= P4
(N-1)e2+z%pq

Donde:

N- Poblacion total = 224

z- nivel de confianza = 95% coeficiente tabla estadistica =1,96
p- Probabilidad de ocurrencia = (0,5)

g- Probabilidad de no ocurrencia (1 -p)=(1-0,5)=0,5

e- Error de muestreo = 5% (0,05)

n- Tamafo de la muestra = ¢?
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Tabla 19 Célculo del tamafio de la muestra

Variable | Resultado
N 224
Z 1,96
p 0,5
q 0,5
e 0,05
n 142

Fuente: Propia
Elaborado por: El autor

2.4.Variables de investigacion, operacionalizacién

Variable dependiente (VP)

Seguridad de la informacion: Esta variable en la investigacion nos ayudara a

determinar el nivel de proteccion de informacion.

Variable independiente (VI)

Gobernanza (VIO1) Variable para ponderar el estado de las politicas,
estandares y procedimientos, a través de la 1ISO27000.

Recursos de TI (VI0O2) variable que describe el uso de tecnologia
disponible para el desarrollo de los proyectos, hardware, software y
metodologias de gestion.

Gestion de riesgos (VIO3) variable que permite medir los riesgos de la
organizaciéon, supervisidbn constante para verificar el estado de la
seguridad de la informacion.

Liderazgo (VI04) Variable que permite medir el grado éxito o fracaso en
un proyecto de TI, tal medicion sirve para conocer las mayores
incidencias de los proyectos.

Gestion de calidad (VI05) Variable que contribuye a conocer Se refiere al
soporte econébmico que asigna la organizacion para que la gestion del proyecto
a desarrollar cumpla con los niveles de calidad grupo de personas constituido

para el desarrollo del proyecto, con nivel de experticia, conocimientos acorde a

la situacion.
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Variables Empiricas de la variable Independiente (VEVI)

e Gobernanza (VI01)

o Politicas, normas y procedimientos (VEVIO1)
e Recursos de TI (VIO2)

o Tecnologia (VEVIO2)
e Gestion de riesgos (VI03)

o Experiencia (VEVIO3)

o Responsabilidad (VEVI04)
e Liderazgo (VIO4)

o Desempeiio (VEVIOS5)
e Gestion de calidad (VI05)

o Financiera(VEVI06)

o Cumplimiento (VEVIO7)

2.5. Fuentes, técnicas e instrumentos para larecoleccion de informacion

Esta investigacion es de tipo documental y por este motivo se hace uso de
fuentes para el analisis primario de documentos y segundario de

organizaciones publicas que posean informacién similar.

2.5.1. Fuentes

e Fuente Primaria.- Informacién original tomada de medios publicos y que
ha sido usada por la persona que investiga, el contenido de la misma no
ha sido ni manipulada ni alterada.

e Informacion de analisis de los proyectos del departamento de TI
ejecutados a lo largo de los ultimos 3 afios.

e Modelos de evaluaciéon de seguridad de la informacion

e Fuente Secundaria.- Informacion estadistica, documental de otros

origenes, diferentes a las fuentes primarias.
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e Informacion de articulos cientificos consultados en revistas de alto
impacto.

e Informacion de tesis de maestria y doctorales con temas que han
abarcado una problematica similar.

¢ Informacion de metodologias y marcos de trabajo para poder realizar este

proyecto de investigacion.

2.5.2. Técnicas

Las técnicas de recoleccion de informacién que se utilizaron para este

trabajo de investigacion seran:

Técnica Estadistica.- Se opt6 esta técnica en la investigacion para poder
recabar informaciéon del problema presente, para ello, se tomé la
informacion de las paginas de registro civil en el Ecuador, asi mismo
informacion de los organismos publicos que poseen informacion de interés

en cuanto al tema de investigacion.

Técnica Documental.- Se optd por esta técnica de investigacion para
obtener informacién relacionada al tema de investigacion con las fuentes
primarias y secundarias de las variables independientes: Gobernanza,
Recursos, Gestidn de Riesgos, Liderazgo y Gestion de calidad.

Técnica de Campo.- En esta investigacion se empled la entrevista como
técnica para recabar informacion acerca del objeto de estudio, en cuanto a
la seguridad de la informacién en el proceso de gestién de proyectos de
Tl, realizada a un grupo de expertos en el tema a fin con los cargos de:
“Directora de Gestion de TI”, “Coordinador de Tecnologias de la
informacion”, “Consultor de Gestion de Proyectos de TI”. Asi mismo se
realiz6 encuestas a aquellos profesionales que son miembros de las
organizaciones publicas de registro civil y que hayan participado en la

gestion de proyectos del departamento de TI.
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2.5.3. Instrumentos
Se utilizé6 como instrumento de recolecciéon de datos:

Investigacion Documental.- En esta investigacion se utilizo el instrumento
documental para la recoleccion de datos de escritos que guardan relacién

con el problema presente.

Entrevistas.- Se realizaron entrevistas a varios profesionales con alta
experiencia en el desempefio de gestion de proyectos de Tl con preguntas
para recabar informacion acerca de la problematica en este tema de

investigacion.

Encuestas.- Se realiz6 un formulario con varias preguntas y usando la
cuenta personal de formularios Google, donde se ingresaron los items y se
envio el enlace respectivo a cada profesional a su correo electrénico, en
base a la informacién que esta disponible en el sitio web y ubicado en el link

de nombre “transparencia”.

Escala aplicada para la evaluacion de las variables

Al respecto, (Souza & Porcile, 2009), mencionan que para la evaluacién de
las variables obtenidas en el modelo se aplicé la Escala de Likert, la cual
fue ponderada a través de la escala Fuzzy que permite convertir variables
lingliisticas a una escala continua, cuyo fundamento estadistico se
establece a través de restricciones difusas que contiene numeros

funcionales soportadas por el indice de Gini-Simpson (H. Vite, 2019).
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Tabla 20 Criterios de la escala de Likert

ESCALA CRITERIO RANGO VALORACION
1 Nunca 0% 20%
2 Raramente 30% 40%
3 Ocasionalmente 50% 60% MEDIA

4 Frecuentemente 70% 80% MEDIA — ALTA
5 Muy Frecuentemente 90% 100%

Fuente: Vite, 2019

Elaborado por: El autor

Esta valoracion permite convertir las 5 categorias de Escala de Likert en datos

de tipo cuantitativo, se presenta en la tabla 20 el rango con las mediciones

respectivas.

2.6. Tratamiento de la informacion

Para el tratamiento de la informacion obtenida en la investigacion, se utilizaron las

siguientes herramientas:

e Para el tratamiento de la informacion de esta investigacion, se aplico la
herramienta de IBM SPSS, software en la version 24(version de prueba) se
us6 con el objetivo de conseguir resultados estadisticos, graficos y tablas
gue posteriormente permitira el analisis de las variables que son objeto de
investigacion.

e Se us6 herramientas procesadoras de texto.

¢ Hojas de célculo para la creacion de graficos y tablas.

2.7. Aplicabilidad de Seguridad de la Informacién en Proyectos TI

Las fases de un proyecto representan la evolucion de como va el producto, desde
el concepto hasta la entrega, el crecimiento, la madurez y el retiro, una fase es un

conjunto de actividades del proyecto, relacionadas de manera logica, que culmina
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con la finalizacion de uno o mas entregables (PMBOK, 2017). Los proyectos se
componen de partes, que pueden ser denominadas subcomponentes, el objetivo
de la separacion es abarcar un grupo de actividades para su realizacion en un
tiempo estimado y se pueda tener una mejor direccion del mismo, ademas del

analisis, desempefio y como se va desarrollando el proyecto.

Para este modelo de gestion de proyectos de Tl aplicando seguridad de la

informacion contiene 5 fases y son:

e Fase 1: Inicio del proyecto.

o Fase 2: Definicion y planificacién del proyecto de TI.
e Fase 3: Ejecucioén del proyecto de TI.

e Fase 4. Monitoreo y control del proyecto de TI.

e Fase 5: Cierre del proyecto de TI.

En cada fase se adapt6é de forma adecuada los controles ISO 27002:2013, a su
vez siguiendo el modelo del estandar de la guia del PMBOK y con la ayuda de la
metodologia agil de SCRUM.

2.7.1. Fase 1: Inicio del proyecto.

En esta fase se alienan los objetivos estratégicos de la organizaciéon con el
propésito del proyecto a desarrollar, ademas se expone el alcance y el beneficio la

participacion de los interesados durante el tiempo de vida del proyecto.
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Tabla 21 Inicio del Proyecto de Tl

Participantes

Stakeholders (Interesados Claves)
Propietario del Producto(Director del proyecto)

Objetivo/Product Backlog 1 Descripcion

e Presentacion de las necesidades y
requerimientos (Vision del producto).
(Sprintl_PB1)

e Exposicién y alineamiento de los
objetivos y el alcance. (Sprint2_PB1) | Autorizacion formal del inicio del proyecto una

e Compromiso de apoyo por parte de la | vez analizada y documentada, la informacion

alta gerencia. (Sprint3_PB1) con respecto a: participacion, influencia, uso
e Asignacion y gestion del de medios/recursos y como impactara en la
presupuesto(Sprint4_PB1) organizacion el éxito del proyecto.

e Presentacion y ajustes de la
propuesta (Sprint5_PB1)

e Seleccionar los que intervienen en el
desarrollo. (Sprint6_PB1)

Controles ISO 27002:2013

A.5.1.1 Politicas de la seguridad de la informacion.
A.6.1.5 Seguridad de lainformacién en la gestion de proyectos.
A.7.1.1 Antecedentes en la contratacion
A.7.1.2 Términos y condiciones de empleo

A.14.1.1 Andlisis de especificaciones de los requisitos de seguridad

Consideraciones

e Como fase de inicio, se deben de realizar reuniones entre los interesados del proyecto
y el director para establecer parametros necesarios en el inicio de cada proyecto que
se desee establecer.

e De ser necesario comunicar a toda la organizacién que se va a inicializar un nuevo
proyecto ya que puede involucrar uno o varios departamentos.

e Plantear y aplicar las politicas internas de seguridad en la informacion.

e Se necesita la colaboracion del departamento de RRHH para la revisién de los perfiles
profesionales segun se requiera.

Fuente: Guia del PMBOK, 1SO27002.org, SCRUM Guia-SBOK.
Elaborado por: El autor

Desarrollo de la fase |

En esta etapa los Stakeholders y el Propietario del producto (Profesional con
alto nivel de liderazgo y que comanda el proyecto), se rednen para establecer lo
gue abarcara el proyecto y como beneficiard a la organizacion, asi como los

recursos, instrumentos, herramientas y demas elementos a usarse.

Objetivos/Product Backlog_1 se refiere a las actividades pendientes a realizarse,
este elemento cuenta con varios Sprint [1] hasta [6] que son todas las tareas que
deben de ser revisadas de manera exhaustiva y que permitirdn que se complete de

todo el Product Backlog_1. Cada Sprint dependera de tipo de tarea a completar
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y de la agilidad de los que intervienen para concluirla y proveer los entregables o

partes del proyecto.

En el apartado Controles 1ISO27002:2013 del cuadro se encuentra un listado de
los controles necesarios para establecer medidas de seguridad en la informacion,
ademas de puntos importantes a tomar en cuenta durante el desarrollo de esta
etapa y que estan ubicados en el apartado final de la tabla 21 con nombre

Consideraciones.

2.7.1.1. Aplicacion de controles ISO 27002 en Fase |

e A.5.1.1 Politicas de la seguridad de la informacion.

El objetivo de este control es orientar y dar apoyo desde la directiva para
asegurar la informacién, segun las reglas del negocio y de acuerdo a las
normas locales o leyes pertinentes.

En este control es necesario que la alta directiva lo apruebe, y debe de
socializarse hacia los empleados internos o personal externo como

proveedores.

La politica de seguridad debe de contener la siguiente estructura:

1. Nombre de la organizacion, informacion referente al tiempo de creacion,
actividad economica.

2. Importancia de la creacion del documento y por qué hay que seguir las
pautas de seguridad de la informacion.

3. Mencionar las medidas correctivas como sanciones o llamados de
atencion en caso de hacer caso omiso en prestar atencion a cumplir con
las politicas de seguridad.

4. De entre los pardmetros orientados a los usuarios o personas que tengan
acceso a la informacion se debe de considerar lo siguiente:

v" Asignacion de los activos que operen con informacion.

v Uso solamente de aplicativos con licenciamiento.

v" Plan de actualizacion de software, parches de sistemas operativos y
herramientas de proteccién contra amenazas como virus, malware,
etc.
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v' Uso de herramientas de planificacion y software para el desarrollo de
los proyectos.

v Uso de criptografia y generacién de claves en todos los medios de TI.

v Uso de los recursos de Tl solamente para asuntos de la organizacion.

v' Accesos de credenciales tanto fisicas como logicas de acuerdo al
cargo y permisos segun el rol.

v Asignacion de correo corporativo asignado y uso de forma exclusiva
por temas profesionales.

v/ Contingencia para salvaguardar la informacion, tales como medidas de
respaldos y sistemas de redundancia eléctrica UPS.

v" Plan de formacion y capacitacion al personal interno.

v Un programa de auditorias, como minimo una vez cada afio.

v Firma de acuerdos de confidencialidad y no divulgacion para
empleados internos y/o proveedores.

v/ Sanciones respectivas por incumplimiento de la aplicacion de las
politicas de seguridad.

(Referencia. 01 Anexos) posee un modelo de politicas de seguridad que
deben de ser revisadas y aprobadas por la alta gerencia para su posterior

publicacion a empleados y/o proveedores.

A.6.1.5 Seguridad de lainformacion en la gestion de proyectos.

La seguridad de la informacion debe de abordarse independientemente del tipo
de proyecto que se efectle, se establece el siguiente proceso:

v Paso 1: Plantear la necesidad de aplicar mecanismos de seguridad en
toda la informacioén que se vaya a utilizar en todas las fases de desarrollo
del proyecto.

v' Paso 2: Evaluar los riesgos y su mitigacion mediante controles: Identificar
y asignar valores a los riesgos asociados mediante el uso de Matrices,
tablas y cuadros:

o Matriz de riesgo basica contiene la siguiente estructura: mencién del
proceso, indagar en los factores de riesgo que se pueden suscitar,
origen del riesgo, la consecuencia, el impacto (“A”=Alto, “M”=
Medio, “B”= Bajo), probabilidad de ocurrencia (“A”=Alto, “M”=
Medio, “B”= Bajo), y nivel de riesgo inherente de acuerdo a la
ponderacion dada entre impacto vs probabilidad de ocurrencia
(Referencia. 02a Anexos).

o La matriz de riesgos completa se retroalimenta de la matriz basica
permitiendo profundizar en los riesgos evaluados, mediante un mayor
analisis hecho con mapas de ponderacion entre el impacto y la
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probabilidad de que ocurrencia de cada riesgo, a la vez que permite
dar seguimiento mediante controles estrictos para su mitigacion
(Referencia. 02b Anexos).
v' Paso 3 Documentar la integracién de la seguridad de la informacion del
Paso 1y Paso 2 en el proceso de gestion de proyectos de TI.

De entre los participantes de cada proyecto debe de existir expertos en la
gestion de integrar los proyectos con lineamiento de Seguridad en la

informacion.

A.71.1. Seleccién del personal (Empleado / Proveedor)

Se debe de asegurar que tanto los empleados como los proveedores que
vayan a participar en el desarrollo del o los proyectos de Tl, sean capaces y
confiables en cuanto a asumir sus responsabilidades asi como la capacidad
de estar aptos para desempenfiar los roles asignados:

v' Comprobar de referencias tanto personal como profesional.

v' Comprobar la veracidad de la hoja de vida del postulante.

v' Verificar la autenticidad del nivel académico y de las capacitaciones
declaradas.

v Verificaciones de antecedentes penales, etc.

v Verificacion y comprobar la experiencia y conocimientos declarados.

El personal de Talento humano asi como el encargado del departamento de TI

o el que ejerza directriz sobre los proyectos de Tl de la organizacion deben de

tomar en cuenta lo siguiente:

A 7.1.2 Téerminos y condiciones de empleo

En este apartado se debe de incluir los contratos realizados para los
empleados seleccionados y/o proveedores participantes en el o los proyectos
de TI, teniendo en cuenta lo siguiente:

v' Deben de firmar acuerdos de confidencialidad o de no divulgacién para
acceder a la informacién requerida y que tiene la siguiente estructura:
o El objetivo del acuerdo de confidencialidad y no divulgacion.
Las obligaciones del empleado o proveedor.
Vigencia del deber o sigilo profesional.
Las sanciones por el no cumplir con el acuerdo firmado.
Proteccion de los datos.

o O O O
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v' Deben de estar debidamente informados de las responsabilidades
asignadas en cuanto a:
o Uso de activos.
o Usoy accesos de instalaciones de procesamiento de la informacion.
o Los servicios de informacion a los que accede.

Tanto a los empleados como los proveedores deben de aplicar los items

mencionados, en (Referencia. 06 Anexos) se encuentra un modelo de

documento para este objetivo.

A.14.1.1 Analisis de especificaciones de los requisitos de seguridad

En este apartado se establecen parametros de seguridad en la etapa de
especificaciones y condiciones del sistema a desarrollarse, hay que tener en
cuenta las debidas valoraciones de impacto que pueden generar dafos
potenciales. En cada proyecto se tiene que especificar siguiente:

Nombre de la organizacion.

Tipo de proyecto a efectuarse y la razén de su creacion.

Importancia de cumplir con las medidas de seguridad.

Mecanismos para evaluar los riesgos.

Gestion de registro de documentos y las responsabilidades de su uso.
Seguridad en el control de version.

Repositorio seguro del desarrollo.

Validez y gestién de documentos.

SN N NN NN

Tomar en cuenta estas medidas de seguridad de la informacion antes del
desarrollo del proyecto, mediante valoraciones de impacto ante posibles dafos

o fallos, lograréa ahorro de costes de redisefio (Referencia. 07 Anexos).

Dentro de la documentacion que se genera durante esta etapa es importante y
necesaria la existencia del Acta de constitucién del proyecto, lo cual se lo
elabora tomando en cuenta lo siguiente:

A partir de las politicas de seguridad previamente planteadas
Participantes con sus roles y responsabilidades

Los riesgos iniciales percibidos

Las necesidades del proyecto a desarrollar

Personal encargado que todo el trayecto del proyecto.

ASANENENEN
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En los anexos se encuentra un modelo de acta de constitucion del proyecto.

(Referencia. 08 Anexos).

2.7.2. Fase 2: Definicion y planificacion del proyecto de Tl

Se definen parametros encajados a la gestidon del proyecto antes de su ejecucion,
mediante reuniones se concreta el alcance y objetivos, la planificacién del
desarrollo, exposicion y gestion de los riesgos que se podrian presentar

procurando tener un menor impacto en el desarrollo del proyecto.

Tabla 22 Definicién y planificacion del proyecto de Tl

Participantes

Propietario del Producto(Director del proyecto)
Scrum Master(Jefe del proyecto)
Stakeholders (Interesados del proyecto)

Objetivo/ Product Backlog_2 Descripcion

e Descomposicion de las tareas
(Sprintl_PB2)

e Reuvision de las dependencias de las
tareas(Sprint2_PB2)

e Asignacion de recursos humanos y
comunicacion del proyecto.
(Sprint3_PB2)

e Estimaciony asignacion de
tiempos(Sprint4_PB2)

e Gestion de riesgos (Sprint5_PB2)

e Evaluacién e implementacién de
metodologias técnicas para potenciar
la gestion de los proyectos.
(Sprint6_PB2)

Proporciona un enfoque general de la
planificacion y definicion ademas contribuye a
la creacién de una estructura de gestién para
todo el proceso de desarrollo usando los
recursos y materiales disponibles.

Control 1ISO 27002:2013

A.5.1.2 Actualizacion de las politicas de seguridad de la informacién.
A.6.1.1 Funciones y responsabilidades para la seguridad de la informacion.
A.10.1.1 Politica del uso de controles criptograficos.

A.14.2.1 Politica del programa de desarrollo seguro.

Consideraciones

e La gestion de proyecto dependera mucho del nivel de complejidad en el desarrollo y
de todo lo que implique en su realizacion.

e Asi mismo un proyecto es un documento formal aprobado por la direccién o alta
gerencia, en el cual ya se han definido los objetivos, alcance, acciones necesarias
para constituirlo y ordenarlo.

e Se debe de documentar detalles de relevancia todos aquellos términos del proyecto,
objetivos, requisitos, entregables, limitaciones, asunciones, riesgos e hitos.

Fuente: Guia del PMBOK, 1SO27002.0org, SCRUM Guia-SBOK
Elaborado por: El autor
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Descripcién de la fase Il

En esta etapa Los Stakeholders, el Propietario del producto y el Scrum Master,
se reunen para planificar el proyecto y considerar lo necesario en cuanto desarrollo
y el uso de controles de seguridad en la informacién en las etapas posteriores,
permitiendo de esta forma la obtencion de resultados favorables en relacion a los

objetivos del proyecto.

Objetivos/Product Backlog_2 se refiere a las actividades pendientes a realizarse,
este elemento cuenta con varios Sprint [1] hasta [6] que son todas las tareas que
deben de ser revisadas de manera exhaustiva y que permitirdn que se complete de
todo el Product Backlog_2. Cada Sprint dependera de tipo de tarea a completar
y de la agilidad de los que intervienen para concluirla y proveer los entregables o

partes del proyecto.

En el apartado Controles 1SO27002:2013 del cuadro se encuentra un listado de
los controles necesarios para establecer medidas de seguridad en la informacion,
ademas de puntos importantes a tomar en cuenta durante el desarrollo de esta
etapa y que estan ubicados en el apartado final de la tabla 22 con nombre

Consideraciones.

2.7.2.1. Aplicacion de controles ISO 27002 en Fase |l

e A.5.1.2 Actualizacion de las politicas de seguridad de la informacion.

La documentacion de politicas de seguridad debe de ser revisada
constantemente, es responsabilidad de la organizacién y de los encargados

realizar la actualizacion considerando lo siguiente:

v Plan de actualizacion establecido por la organizacién

v Las politicas deben de poseer una estructura jerarquica.

v’ Las actualizaciones deben de adaptarse continuamente a las
necesidades.

v' Retroalimentarse de acuerdo a las experiencias de los procesos
utilizados o efectuados.
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v Si es necesario la definicion de otras politicas departamentales.

En cada proyecto realizado se genera nueva informacion asociada con hechos
positivos 0 negativos, sirviendo para la retroalimentacién de las politicas de

seguridad y a su vez experiencias para proyectos futuros.

A.6.1.1 Funciones y responsabilidades para la seguridad de la

informacion.

Definir, actualizar y comunicar responsabilidades asignadas a los participantes
del proyecto siendo estos empleados internos, externos y proveedores. Para
cumplir con este requisito de seguridad se debe de considerar lo siguiente:

v' Poseer un formato o matriz en donde se constate la asignacion y
aceptacion de este requisito.

v' La herramienta debe de contener un responsable, un aprobador, a quien
se consulta y a quien se le informa.

v Una seccién donde contenga ocupacién/actividad para realizar las
asignaciones.

v" Un listado ya definido de los que se van involucrar o participar en el
proyecto.

Una buena gestion de las funciones y las responsabilidades para cada

proyecto, contribuye al fortalecimiento de medidas de seguridad en la

informacion que interviene. (Referencia. 03 Anexos).

A.10.1.1 Politica del uso de controles criptograficos.
Enfocados en dar proteccion en el proceso de desarrollo del proyecto, se debe
de implementar un sistema de cifrado para bloquear accesos no autorizados

permite mantener la integridad de la informacion.

La politica debe de poseer los siguientes parametros:

Objetivos y el alcance

Los participantes y sus responsabilidades

Documentacion de referencia ISO 27001 y politicas

Tipo de proteccion basado en una gestion de riesgos.
Métodos de recuperacion en caso de pérdida o dafio

Se debe de incluir todos los medios o dispositivos méviles.
Consecuencias de no aplicar la politica.

N N N NN
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En los anexos se encuentra una guia y un modelo de documento con las
consideraciones a tomar para cumplir con este control. (Referencia. 04

Anexos).

e A.14.2.1 Politica del programa de desarrollo seguro.
Las reglas para el desarrollo de software y de los sistemas deben ser

establecidas y aplicadas dentro de la organizacion.

Estas reglas deben de ser estructuradas de la siguiente forma:

Nombre de la organizacion.
Version del documento y fecha de creacion.
Objetivos, importancia y alcance del documento.
Documentacion de referencia a utilizar.
Listado de participantes con sus responsabilidades asignadas.
La politica debe de contener al menos:
Seguridad en el entorno de desarrollo.
Seguridad en cada fase.
Seguridad en el control de version.
Plan de solucibn para evitar, encontrar y solucionar
vulnerabilidades.
Verificacion de seguridad en los hitos.
o Seguridad en la metodologia de desarrollo y la codificacion del
software.
v" Implementacion de la politica
v Difusién de la politica de desarrollo a los participantes.

AN N NN

o O O O

O

En los anexos se encuentra una guia de documento que especifica la estructura

de la politica de desarrollo seguro. (Referencia. 09 Anexos).

2.7.3. Fase 3: Ejecucion del proyecto de TI

El planteamiento correcto y sistematico de toda la planificacion del proyecto de TI,
considerando aquellos elementos y documentacién clave para la ejecucién de esta
fase, permite una elaboracién eficaz de todos los entregables cumpliendo de tal

manera con los interesados y los objetivos.
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Tabla 23 Ejecucion del proyecto de Tl

Participantes

Propietario del Producto(Director del proyecto)
Scrum Master (Jefe del Proyecto)
Equipo Scrum (Equipo de desarrollo)
Objetivo/Product Backlog 3 Descripcion

e Gestionar el desarrollo del
proyecto de acuerdo a lo
establecido(Sprintl_PB3)

e Dar seguimiento al equipo de
desarrollo(Sprint2_PB3)

e Administrar los elementos que
se usan tales como insumos.
(Sprint3_PB3)

e Asegurar que se cumpla con los
niveles de
calidad(Sprint4_PB3)

e Dar seguimiento a que se
cumpla la seguridad de la
informacion(Sprint5_PB3)

Control 1ISO 27002:2013

Enfoque general de la ejecucion de los
proyectos de TI, se efectian las tareas
previamente programadas en la fase de
Planificacion. La finalidad de esta fase es ajustar
todo tipo de trabajo para cumplir con los
requisitos y objetivos de acuerdo a Ilo
planificado.

A.5.1.1 Politicas de seguridad de la informacion.
A.6.1.1 Funciones y responsabilidades para la seguridad de la informacién.
A.12.6.1 Gestion de vulnerabilidades técnicas.
A.14.2.6 Ambiente de desarrollo seguro

A.14.2.7 Programa de desarrollo sub-contratado

Consideraciones

e La comunicacién bidireccional en esta etapa es fundamental tanto para la gestién
eficaz de los entregables, hay que considerar el principio de Scrum, reuniones
constantes en espacios y tiempos adecuados.

e La distribucion de las actividades del proyecto de Tl debe de considerarse al inicio
de esta fase, se lograra efectuar un desarrollo eficaz y eficiente.

e Larevision de los entregables es fundamental, considerando una pregunta clave,
¢ Esta acorde con lo que requiere el cliente?, si la respuesta en negativa, hay que
revisar y proceder con una restructuracion del mismo hasta encajar el entregable
con la necesidad del Stakeholders.

Fuente: Guia del PMBOK, 1SO27002.0org, SCRUM Guia-SBOK

Elaborado por: El autor

Descripcién de la fase lll

En esta etapa el Propietario del producto, el Scrum Master y el Equipo de
desarrollo Scrum Trabajan con toda la informacion que se consider6 en las dos
fases anteriores, asi mismo mediante una serie de reuniones se realiza el control
para que el desarrollo mantenga los niveles de calidad y seguridad, considerados

en los acuerdos establecidos previamente.
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Objetivos/Product Backlog_3 se refiere a las actividades pendientes a realizarse,
este elemento cuenta con varios Sprint [1] hasta [5] que son todas las tareas que
deben de ser revisadas de manera exhaustiva y que permitirdn que se complete de
todo el Product Backlog_3. Cada Sprint dependera de tipo de tarea a completar
y de la agilidad de los que intervienen para concluirla y proveer los entregables o

partes del proyecto.

En el apartado Controles 1ISO27002:2013 del cuadro se encuentra un listado de
los controles necesarios para establecer medidas de seguridad en la informacion,
ademas de puntos importantes a tomar en cuenta durante el desarrollo de esta
etapa y que estan ubicados en el apartado final de la tabla 23 con nombre

Consideraciones.

2.7.3.1. Aplicacion de controles ISO 27002 en Fase lll

e A.5.1.1 Politicas de seguridad de la informacion.

En esta fase los participantes ya conocen las politicas de seguridad de manera
general y los parametros de desarrollo para trabajar en el proyecto:

v' Las politicas de seguridad deben de estar disponibles para cuando se
requiera.

v' Las politicas de desarrollo seguro de proyectos de igual manera estaran
disponibles para la respectiva consulta.

e A.6.1.1 Funciones y responsabilidades para la seguridad de la

informacion.

Cada componente o entregable de esta fase, tiene su respectivo responsable
por lo que hay que tener presente lo siguiente:

v Socializar las tareas asignadas al grupo para el desarrollo en equipo.
v" Deben de estar disponibles en caso de algin cambio imprevisto.
v' Los cambios realizados deben de ser socializados.
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A.12.6.1 Gestion de vulnerabilidades técnicas.

El uso de software sin licenciamiento, programas de origen desconocido y
técnicas de desarrollo, producen un alto riesgo durante y al concluir todo el
proyecto, para ello hay que tomar en consideracion lo siguiente:

v’ Identificacion de posibles vulnerabilidades analizando todas Ilas
herramientas.

Consultar foros especializados en el desarrollo de proyectos.

Blsqueda de vulnerabilidades mediante escaneos.

Prueba de ataques simulados.

Politica de control de uso e instalacion de software.

ASENENEN

En virtud de las constantes amenazas, es necesario tomar en consideracion
este control, existe una guia técnica recomendable para aplicar seguridad

en la informacion. (Referencia. 05 Anexos).

A.14.2.6 Seguridad en entornos de desarrollo

En la instancia de evaluacion de los riesgos, los items que también se
consideran para proteger la informacién son: el entorno de desarrollo del
proyecto, los participantes, proceso de desarrollo y las tecnologias. Para

aplicar medidas de seguridad se debe de tener en cuenta lo siguiente:

Qué nivel de seguridad se debe aplicar.

Nivel de sensibilidad de la informacion usada.

Si es confiable el personal que participa (revisar control A.7.1.1)
Es critico no separar los entornos desarrollo y pruebas.

Un plan de backups de la informacién.

Tipificar la informacion el nivel de seguridad para cada uno.

La debida seguridad en el hardware.

SRV NENENE NN

Se debe de determinar un alto nivel de proteccion para los entornos de
desarrollo, documentarlo y hacerlo conocer a todos los implicados.

(Referencia. 011 Anexos)

A.14.2.7 Programa de desarrollo sub-contratado.
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Cuando el desarrollo del proyecto es netamente realizado por los proveedores,

hay que tener en cuenta lo siguiente:

v
v
v

Fiscalizacion por parte de la organizacion.

Estricto control al cumplimiento de las politicas de seguridad establecidas.
Controlar todas las fases del desarrollo en aspectos como licencias de
software y la codificacion que se usa.

Supervision en los tipos de metodologia y/o herramientas de desarrollo de
proyectos.

Todo lo anterior tuvo que haberse tratado con el proveedor y su equipo de
trabajo.

La creacion de un documento y firmarlo por ambas partes (Organizacion-

Proveedor) es muy importante para mantener la seguridad de la informacion.

(Referencia. 012 Anexos)

2.7.4. Fase 4. Monitoreo y control del proyecto de TI

En esta fase se recolectan datos del rendimiento de los trabajos realizados en el

proyecto, se recomiendan procedimientos de mejoras para efectuar los trabajos o

las tareas en base a las mediciones de los resultados sobre el desempefio y se

controla la duracion de todo el proyecto para no extender el tiempo de entrega.
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Tabla 24 Monitoreo y control del proyecto de Tl

Participantes

Propietario del Producto(Director del proyecto)
Scrum Master (Jefe del Proyecto)
Equipo Scrum (Equipo de desarrollo)

Objetivo/Product Backlog 4 Descripcion

e Supervisar y controlar el
rendimiento(Sprintl_PB4)
e Supervision y control el cumplimiento

del alcance(Sprint2_PB4) slisi ision d d del
«  Seguimiento de los cambios Andlisis y supervision de cada parte de

(Sprint3_PB4) proyecto  desarrollada, para identificar

- cualquier desvio realizado no planteado, esta
fase es de suma importancia porque se
pueden corregir actividades y/o tareas que
puedan dificultar la terminacion exitosa del
proyecto.

e Controlar las asignaciones de
recursos econémicos (Sprint4_PB4)

e Controlar toda la planificacién del
proyecto(Sprint5_PB4)

e Supervisar y controlar los riesgos
(Sprint6_PB4)

e Seguimiento al equipo humano
participante. (Sprint7_PB4)

Control ISO 27002:2013

A.5.1.1 Politicas de seguridad de la informacion.
A.6.1.1 Funciones y responsabilidades para la seguridad de la informacién.
A.14.2.1 Politica del programa de desarrollo seguro
A.14.2.5 Principios del sistema de seguridad para la ingenieria.
A.14.2.7 Programa de desarrollo sub-contratado.

A.14.2.8 Revisién de la seguridad del sistema.

Consideraciones

e El seguimiento a las actividades dentro de la direccidn del proyecto de TI, se recolecta,
analiza y mide la informacion relacionada con su desempefio.

e La informacion usada en el proyecto gestionado por el departamento de Tl debe ser
supervisada y controlada por los responsables y encargados de acuerdo a sus roles,
esto va a permitir identificar anomalias que requeriran una atencion especifica.

e Seguimiento de las fases del proyecto de Tl para corroborar que los objetivos se
cumplan, asi mismo las expectativas planteadas en su respectiva planificacion.

Fuente: Guia del PMBOK, ISO27002.0org, SCRUM Guia-SBOK
Elaborado por: El autor

Descripcién de la fase IV

En esta etapa el Propietario del producto, el Scrum Master y el Equipo Scrum
de manera constante establecen comunicacion bilateral acerca del estado del
desarrollo del proyecto y se pone atencion en cualquier desviacion que ocasione

problemas en la entrega del producto final.
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Objetivos/Product Backlog_4 se refiere a las actividades pendientes a realizarse,
este elemento cuenta con varios Sprint [1] hasta [7] que son todas las tareas que
deben de ser revisadas de manera exhaustiva y que permitirdn que se complete de
todo el Product Backlog_4. Cada Sprint dependera de tipo de tarea a completar
y de la agilidad de los que intervienen para concluirla y proveer los entregables o

partes del proyecto.

En el apartado Controles 1SO27002:2013 del cuadro se encuentra un listado de
los controles necesarios para establecer medidas de seguridad en la informacion,
ademas de puntos importantes a tomar en cuenta durante el desarrollo de esta
etapa y que estan ubicados en el apartado final de la tabla 24 con nombre

Consideraciones.

2.7.4.1. Aplicacion de controles ISO 27002 en Fase IV
e A.5.1.1 Politicas de seguridad de la informacion.

Para cumplir con el debido control y supervision en esta fase las politicas de
seguridad son una herramienta a consultar, para ello hay estar pendiente de lo

siguiente:

v Los avances de cada actividad

v' Ser parte de las sesiones de reuniones

v" Dar seguimientos a los cambios inesperados

v Dar seguimiento del manejo y administracién de los tiempos.

e A.6.1.1 Funciones y responsabilidades para l|la seguridad de la

informacion.

Es necesario supervisar al personal de desarrollo si se estd cumpliendo con
este control, para lograrlo hay que tomar en cuenta lo siguiente:

v Verificar que cada participante esté realizado sus actividades de acuerdo a
las funciones dadas.

v' Cada componente o subcomponente tenga su respectivo responsable.

v' Instar al personal a realizar consultas en caso de desconocer
procedimientos.
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A.14.2.1 Politica del programa de desarrollo seguro

La documentacion considerada en el control A.14.2.1 es de utilidad durante
esta fase del proyecto, permite hacer una verificacion del cumplimiento de los
puntos tratados en la fase Il, para constatar lo anterior se podria hacer un

checklist referentes a:

v' Seguridad en cada fase del proyecto.
v’ Las versiones trabajadas.

v Los participantes y sus asignaciones.
v De las herramientas y metodologias.

A.14.2.5. Uso de principios de ingenieria en la proteccién de sistemas.

En esta fase de elaboracién de los proyectos se la aplica de la siguiente
manera:

v Elaborar procedimientos de Ingenieria en los sistemas de informacion.
Elaborar documentacién de ingenieria de seguridad y como se lo aplica.
Aplicar niveles de seguridad en refuerzo a la arquitectura.

Andlisis de hardware y software a usarse en el proyecto y conocer los
riesgos de seguridad.

Realizar una revision peridédica en comparacion con la documentacion de
los controles A.5.1.1y A.14.2.1.

ASRNEN

\

Es fundamental mejorar el proceso de uso de ingenieria en el desarrollo de los

proyectos, vea las recomendaciones en (Referencia. 010 Anexos)

A.14.2.7 Programa de desarrollo sub-contratado.

La supervision al talento humano externo participes del desarrollo es

importante para desempefio del proyecto, se debe de controlar lo siguiente:

v' Existencia de al menos un profesional adicional de parte de la
organizacion para reemplazar al principal.

v’ La existencia del personal externo de acuerdo a los términos y
condiciones del proyecto.

v" Monitorear las técnicas de desarrollo y sus funcionalidades.

v Se revisa el cumplimiento de los términos del control A.14.2.1
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Para cumplir con este control se debe de tomar en consideraciéon los puntos

dados en (Referencia. 012 Anexos).

e A.14.2.8 Pruebas de seguridad durante el desarrollo de los sistemas.

Realizar pruebas de seguridad en trayecto del desarrollo es tan importante
como las pruebas de funcionamiento operativo. Para cumplir con este control

hay que tomar en cuenta lo siguiente:

Se tiene que realizar pruebas de hardening (endurecimiento).

Tomar en consideracion el control A.12.6.1.

Revision del software y hardware que se utilizé en el desarrollo.
Asegurar que no se haya afectado algun proceso interno organizacional.
Planes de contingencia listos en caso de siniestros.

Lo anterior tiene que realizarse en un programa de actividades bajo
diversas condiciones definidas previamente.

LA RRS

Estas pruebas, sellan posibles huecos de seguridad que amenacen la
integridad de la informacién, de ahi su importancia de efectuar este control. En

(Referencia. 013 Anexos) existe un listado de como realizar esta actividad.

2.7.5. Fase 5: Cierre del proyecto de Tl

Es la parte en donde el proyecto culmina, previo a la revisién del cumplimiento de
todas aquellas formalidades pactadas al inicio del proyecto de Tl que incluye los
objetivos, alcance y ademas la aplicacion de controles de seguridad en la

informacion planteadas para su ejecucién en las actividades.
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Tabla 25 Fase de cierre del proyecto de Tl

Participantes

Stakeholders (Interesados Claves)
Propietario del Producto(Director del proyecto)

Objetivo/Product Backlog 5 Descripcion
e Verificacion de pruebas del
proyecto(Sprintl_PB5) Actualizacion de los documentos del
e Andlisis de las expectativas con la proyecto, retroalimentacion de todas las
finalizacion del proyecto en sus fases. | novedades presentadas de las fases y de lo
(Sprint2_PB5) que implico su desarrollo, ademas del informe
e Reporte y registro de los riesgos del resultado final.
gestionados (Sprint3_PB5)
e Cierre del contrato del proyecto de TI.
(Sprint4_PB5)

Control ISO 27002:2013

A.12.6.1 Gestién de Vulnerabilidades Técnicas

A.14.2.9 Revision de la aceptacion del sistema.

Consideraciones

e Revision del cumplimiento de acuerdos pactados en la entrega del proyecto de TI.

e Entrega del producto probado y certificado que cumplié6 con los lineamientos de
seguridad de la informacion establecidos en las referencias Ref. 01 hasta Ref. 014.

e Evaluacion del impacto generado por los riesgos en el trayecto del desarrollo del
proyecto de TI.

o Cierre del contrato y acta de finiquito del proyecto de Tl en donde se demuestra el
cumplimiento de los objetivos y alcance del proyecto.

Fuente: Guia del PMBOK, 1SO27002.0rg, SCRUM Guia-SBOK
Elaborado por: El autor

Descripcion de la fase V

En esta etapa los Stakeholders y el Propietario del producto Analizan todas las
novedades presentadas durante el trayecto de las fases anteriores, evaltan el
cumplimiento de los acuerdos establecidos y se procede con la entrega formal del

producto final.

Objetivos/Product Backlog 5 se refiere a las actividades pendientes a realizarse,
este elemento cuenta con varios Sprint [1] hasta [5] que son todas las tareas que
deben de ser revisadas de manera exhaustiva y que permitiran que se complete de
todo el Product Backlog_5. Cada Sprint dependera de tipo de tarea a completar
y de la agilidad de los que intervienen para concluirla y proveer los entregables o

partes del proyecto.
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En el apartado Controles 1SO27002:2013 del cuadro se encuentra un listado de

los controles necesarios para establecer medidas de seguridad en la informacion,

ademds de puntos importantes a tomar en cuenta durante el desarrollo de esta

etapa y que estan ubicados en el apartado final de la tabla 25 con nombre

Consideraciones.

2.7.5.1. Aplicacion de controles ISO 27002 en Fase V

A.12.6.1 Gestion de Vulnerabilidades Técnicas.

La gestién de vulnerabilidades durante el desarrollo del proyecto, permite la
entrega de un producto final seguro de acuerdo a las necesidades solicitas del

o los interesados, segun sea necesario se realiza lo siguiente:

v' Entrega de un informe acerca de las vulnerabilidades encontradas, origen
nivel de riesgos y mitigacion.
v' Sugerencias para el tratamiento y reduccion del impacto.

v' Recomendaciones a seguir para futuros proyectos.

A.14.2.9 Revision de la aceptacién del sistema.

Antes de la puesta en produccion del producto final se debe de establecer una
politica de desarrollo y prueba de aceptacion para todos los sistemas que

adquiera la organizacion y se debe de establecer lo siguiente:

v Los requisitos de seguridad deben de seguirse de acuerdo a lo tratado en
el control A.14.2.1.

v También las pruebas deben de hacerse en componentes y sistemas
integrados.

v’ Las pruebas deben de simular entornos y casos reales.

v’ Las pruebas deben de basarse en el control A.12.6.1 y su
documentacion.
v Establecer lineamientos de pruebas mediante protocolos y normas de

la organizacion.
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El cumplimiento de este control permite conformidad y nivel de satisfaccion
para el cliente u organizacion. En los anexos existen los pasos a seguir, de

acuerdo a (Referencia. 014 Anexos).

2.8.Enfoque del modelo de seguridad en la informacién

El modelo propuesto tiene dos enfoques: el primer enfoque concierne en
recomendar el uso de la guia de buenas practicas PMBOK complementando con
metodologia de desarrollo agil SCRUM para la 6ptima gestion de los proyectos de
Tl y el segundo enfoque tiene que ver con la aplicacion de medidas de seguridad
basados en los controles y dominios de la metodologia 1SO27002 en las cinco

fases que se componen.

Estos dos enfoques contribuyen a que cada proyecto llegue a su etapa de
conclusién constando con tanto niveles de calidad, funcionamiento y mas que todo
posea lineamientos de seguridad en la informacion que fluye durante y en la

entrega final de un proyecto gestionado.
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CAPITULO IIl. RESULTADOS Y DISCUSION

3.1. Andlisis de la situacién actual

En este capitulo se muestran los resultados del trabajo de investigacion, se
empieza realizando el andlisis de las variables con sus dimensiones asi como la
presentacion de las entrevistas y encuestas con su respectivo diagnéstico y

desenlace.

3.1.1. Andlisis de las Variables y sus Dimensiones

3.1.1.1. Variable # 1 Gobernanza

La variable independiente Gobernanza, consiste en una modalidad de
trabajo estructurado que entre otras beneficios alinea los objetivos de la
organizacion con los objetivos de Tl enfocando la atencién en la seguridad
de la informacién en los proyectos de TI, contribuye a la realizacion de
control y supervision del cumplimiento del uso de las politicas de seguridad
cuando se estan desarrollando los proyectos de la organizacién, asi mismo
dando seguimiento ordenado mediante estdndares y metodologias de
gestion, tal forma contribuye al éxito de los proyectos y la seguridad de la

informacién en los mismo.

e Dimensién Politicas, normas y procedimientos

Documentacion imprescindible que debe de tener la organizacion para
usarse como una guia de buenas practicas con el fin de supervisar y
mantener la seguridad de la informacion en todos sus procesos, esto
también incluye en el proceso de Gestion de Proyectos de Tl. La aplicacion
de este procedimiento permitird obtener resultados satisfactoriamente

deseables en todos los procesos internos.

Para el afio 2018 en el Ecuador, existieron 60 organizaciones del sector
publico que fueron evaluadas para verificar el cumplimiento del EGSI
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(Esquema Gubernamental de Seguridad de la Informacion), en base a la
norma I1SO 27002, esto significa que luego de una revision y supervision de
todas las politicas de seguridad y documentacién, existe un porcentaje no
considerable que mantienen actualizadas la documentacién de las politicas
de la organizacion aungue aun falta algunas que deben mejorar sobre este

asunto.

Figura 8 Cumplimiento del EGSI Ecuador 2018

Evaluacion de EGSl a Organzaciones de Gobierno 2018

1-10 arg 11-52 Org 59-60 Org
Nivel Alto Nivel Medio Nivel Bajo

Fuente:https://www.gobiernoelectronico.gob.ec/ranking-esqguema-
gubernamental-de-seguridad-de-la-informacion-egsi/
Elaborado por: El autor

Se ha localizado indicadores relacionados a la dimensién descrita para el
objetivo de esta investigacion, se seleccionaron de organizaciones del
sector publico de Registro Civil en el Ecuador para evaluar el nivel de
aplicacién de las Politicas, normas y procedimientos internamente de sus

organizaciones y la revision y/o actualizacion de las politicas de seguridad.

A continuacion, se detallan junto con los respectivos items:
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Tabla 26 Indicadores para la dimensién Politicas, normas y procedimientos

Indicadores items

e Documentacion de procedimientos y normas de
seguridad de la informacién para todos los procesos

¢ Documentacion y subprocesos de la organizacion

e De forma particular se documenta y se aplica
medidas de seguridad para la gestion de los
proyectos de TI.

e Revisiény e Se revisan y actualizan las normas y procedimientos
aciielizieion g de seguridad de la informacion respecto a cada tipo
Lf‘gﬂ?ilét;zas e de proyecto de Tl gestionado.

e Las normas y procedimientos de seguridad de la
informaciéon se basan en reglamentos, normas de
gobierno y/o estandares internacionales.

Fuente: Marco Tedrico
Elaborado por: El autor

3.1.1.2. Variable # 2 Recursos de Tl

Se seleccioné Recursos de Tl como variable debido la importancia que
generan en el desarrollo de los proyectos. Se debe de escoger recursos de
Tl adecuados para cada proyecto, acorde a las necesidades evaluadas, si se
recure por equipamiento y/o herramientas inadecuadas para la gestion de
desarrollo, el resultado final de los proyectos no seran los esperados por los

interesados.

La infraestructura tecnoldgica considerada como hardware y los elementos
intangibles considerados como software se deben de gestionar de manera
gue produzca una fusion positiva y que contribuya la innovacion y/o mejoras
de los servicios que imparten las organizaciones de Registro Civil en el
Ecuador. En resumen las herramientas y elementos de tecnologia deben de

ser las adecuadas para la construccion de los proyectos.

e Dimension Tecnologia

Las inversiones en cuanto a la adquisicion de recursos de Tics para innovar

0 mejorar procesos claves mediante los proyectos a cargo del departamento
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de TI, también es realizado en otros tipos de organizaciones en el Ecuador
por ejemplo, segun datos de la pagina gubernamental proecuador, existe

inversién tanto de organizaciones publicas como privadas.

Desde el 2007 al 2015 se ha invertido mas de USD 7,000 millones en
telecomunicaciones, donde el 67.1 % del capital invertido pertenece a la
empresa privada, demostrando confianza en el pais. Solo en el 2015 la

inversion publica fue de USD 243.5 millones.

Figura 9 Inversion del sector por tipo de organizacion

INVERSION DEL SECTOR POR TIPO DE EMPRESA
MILLONES USD; % PART,
2007 - 2015

INVERSION
PUBLICA
UsD 2,275
324%

INVERSION
PRIVADA

usD 4,737
67 6%

Fuente: https://www.proecuador.gob.ec/tics/
Elaborado por: El autor

El figura 9 muestra que las inversiones realizadas en el sector privado es
alto en comparacion con las organizaciones publicas, no quiere decir que
son menos importantes, antes bien hay que recalcar que el sector privado
es mucho mas grande, ademas las inversiones que realiza las
organizaciones de estado se focalizan directamente en la administracion de

informacion y servicios publicos.

e


https://www.proecuador.gob.ec/tics/

Tabla 27 Indicadores para la dimension Tecnhologia

Indicadores ltems

e Se mejora/innova los procesos de
negocio y/o servicios de la organizacion

 Adquisicion de mediante el uso de tecnologia de la
recursos de Tl actualidad.

e La organizacién cuenta con herramientas
para planificar los proyectos de TI

¢ Metodologias y « Se utlizan metodologias agiles o)
técnicas de estandares internacionales para la
gestion gestion de los proyectos de TI.

Fuente: Marco Tedrico
Elaborado por: El autor

3.1.1.3. Variable # 3 Gestién de riesgos

Se optd por esta variable porque permite conocer clasificar y valorar los
riesgos de la organizacion, ayuda a monitorear el estado de la seguridad de
la informacion, a través de las responsabilidades asignadas al empleado o
grupo de empleados, este procedimiento debe de ser realizado por

profesionales con la debida experiencia en el tema.

La gestion de riesgos es iterativa y asiste a las organizaciones a establecer
sus estrategias, lograr sus objetivos y tomar decisiones informadas,
permitiendo a las mejoras de los sistemas de gestion (ISO.ORG, 2018). Es
un elemento clave que deben de utilizar todas las organizaciones para
alcanzar sus objetivos planteados, un buen tratamiento estructurado de los
riesgos en los procesos permite mejorar el desempefio y la reduccién de

pérdidas en factores econdmicos, de tiempo y recursos.

Existe una variedad de herramientas para la gestién de los riesgos, es muy
importante usar la adecuada para este fin, aunque la experiencia de un
profesional contribuye mucho, este proceso bien trabajado con todos los
elementos necesario ayudara a ahorrarse problemas en el desarrollo de los

proyectos de TI.
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e Dimensién Experiencia

En la gestion de riesgos es de gran ayuda cuando se requiere planificar,
desarrollar y culminar un proyecto de TI, se convierte en una herramienta de
utilidad imprescindible cuando se la gestiona de la forma correcta y para que
surta efecto, debe de ser realizado por profesionales con la experiencia y

nivel académico.

De acuerdo a informacién de la Secretaria de Educaciéon Superior, Ciencia,
Tecnologia e Investigacion (SENECYT), en el pais existen 86,409
profesionales en el area de Informatica debidamente formados vy
reconocidos por dicha Secretaria. La existencia de profesionales es una
cantidad grande, las organizaciones cuando realicen el proceso de
seleccion de talento humano para el departamento de Tics y/o la seleccion
del proveedor junto con su equipo de trabajo para proyectos, hay que
considerar su nivel, académico y la experiencia en la gestion de riesgos y

en el desarrollo de proyectos tecnolégicos propiamente.

A continuacion se muestra el indicador y sus respectivos items basados en

la dimensién de gestion de riesgos:

Tabla 28 Indicador para la dimensién Experiencia

Indicadores .
ltems

e Los participantes cuentan con la suficiente
experiencia, capacidad y nivel académico para el

e Evaluacién de desarrollo de los proyectos de Tl

los riesgos . -
e Se supervisa el uso de politicas y controles de

seguridad de la informacién cuando se estan
desarrollando los proyectos de TI.

Fuente: Marco Teo6rico
Elaborado por: El autor
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e Dimensién Responsabilidad

La responsabilidad de cada funcionario, empleado y /o proveedor(es)
usar las politicas de seguridad establecidas, cumplir con su utilizacion es
muy importante para mantener la informacion que se utiliza de manera
protegida. Cada organizacién debe controlar la aplicacion de las politicas
de seguridad, previamente haberlas dado a conocer a todos los miembros

internos y externos.

En el desarrollo de los proyectos de Tl la consideracion y aplicacion del
uso de las politicas de seguridad en todo el proceso de gestion, no solo se
lograra un desarrollo de proyecto que finalice a tiempo ajustado al alcance,

sino un producto seguro y confiable.

A continuacién se describen los indicadores con los items respectivos:

Tabla 29 Indicador para la dimension responsabilidad

Indicadores :
ltems

e Se establecen niveles de responsabilidad en
base a politicas de seguridad en la informacién a
* Aceptacion todos los que participan en el desarrollo del
fe proyecto de TI.
funciones ..

e Los participantes en el desarrollo de proyectos
de Tl conocen de las responsabilidades que
implica el uso de la informacion de la
organizacion.

Fuente: Marco Tedrico
Elaborado por: El autor

3.1.1.4. Variable # 4 Liderazgo

La variable Liderazgo de buen nivel es muy importante considerarla ya que
una parcial existencia de la misma no seré de utilidad para dar seguimiento
a los proyectos y puedan seguir hacia un cierre exitoso. El resultado bueno
o malo de un proyecto dependera del tipo de liderazgo y diligencia que

posea el responsable profesional que esta adelante en el desarrollo.
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Es importante la seleccidn de profesionales con habilidades en la materia
para la supervision del equipo del proyecto, su experiencia contribuira a
establecer buenas relaciones de negocio, aceptacion y seguimiento de la
aplicacion de la seguridad y privacidad de la informacion. La presencia de
un alto nivel de liderazgo en los responsables de la direccion los proyectos
de TI, ayuda a la existencia de una buena comunicacion con los

interesados.

El liderazgo puede ser representado por una persona 0 un grupo de
personas encargadas de hacer cumplir los objetivos trazados por los
contratantes o empleadores de una organizacion. El lider esta a la
expectativa de la coordinacion y del seguimiento de los problemas que se
pueden presentar en el transcurso del proyecto, su gestion logrard que cada
proyecto finalice exitosamente en cuanto al alcance y objetivos, asi como la
aplicacion y supervision de las politicas de seguridad para proteger la

informacion.

e Dimensién Desempefio

El desempeiio permite medir, supervisar y ponderar el rendimiento de las
actividades del equipo, de los interesados y de la condicion del proyecto,
ademas del rendimiento del propio lider del proyecto. Si existe buena
direccion y gestion de las fases que componen el proyecto se podra conocer
como se encuentra, funciona el equipo y saber el estado de las labores

asignadas.

Esta dimension tiene dos enfoques, por un lado se revisa los por menores el
estado final del proyecto y por otro se verifica el accionar de cada integrante
0 participante. Se puede decir que es una actividad recurrente cada vez que
se gestionen proyectos de cualquier tipo. Esta revision sirve de informacion

histérica para futuros proyectos a emprender.
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Por otro lado, el PMI menciona que cuando existe un buen desempefio en

la gestion de los proyectos, el éxito de los mismos es notorio. Pues finalizan

a tiempo dentro del presupuesto y cumplen con los objetivos e intenciones

del negocio.

Figura 10 Métricas de desempefio de los proyectos
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20%

10%
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™ cumplieron con los objetivos e intencién de negocio iniciales

m Seterminaron dentro del presupuesto original

Se terminaron a tiempo

Experimentaron corrupcion del akance
“ pérdidas del presupuesto por proyectos fracasados

Fracasos

2017

Fuente: PMI, 2017
Elaborado por: El autor

Se puede apreciar segun la figura 10 que el desempefio en todo el ciclo de

vida del proyecto ayuda a la obtencién de resultados comprobables y

aplicables para futuras gestiones, la existencia de un buen liderazgo,

ocasiona un buen rendimiento y resultados esperados.

A continuacién, se detalla los indicadores con sus respectivos items:
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Tabla 30 Indicador para la dimensién desempefio

Indicador Items

e Existe nivel de liderazgo y compromiso en el equipo
para gestion de desarrollo de los proyectos de TI.

e Se asignan las tareas y/o actividades de los
proyectos de Tl acorde al nivel de conocimiento de
cada empleado participante.

e Existe personal externo o proveedores que
participan en el desarrollo de los proyectos

e Actuacion e
idoneidad

Fuente: Marco Tedrico
Elaborado por: El autor

3.1.1.5. Variable #5 Gesti6én de la calidad

Aqui se involucra la creacion de procesos para asegurar que un proyecto
alcance los requisitos para lo cual va a ser desarrollado. Debe de ser
incluido desde sus inicios en el plan de gestion y debe de ser controlado por
los encargados del desarrollo para que al final se obtenga un producto

acorde a lo solicitado.

Gestionar la calidad es un factor importante para poder catalogar a un
proyecto como exitoso. Establecer lineamientos de calidad en la
planificacién, aplicarlos en el desarrollo y verificarlos en cada entregable, asi
como en la finalizacion de todo el proyecto, se estaria cumpliendo con los

requerimientos solicitado por el cliente u organizacion.

e Dimensiéon Financiera

Cada organizacion tiene como finalidad mantenerse en el mundo
competitivo y crecer de manera paulatina, la distribucién eficaz de los
recursos monetarios dentro de un establecimiento, asegura el bienestar

para su estabilidad y crecimiento.

El financiamiento necesario es importante para que se gestionen los

proyectos de manera Optima y no se fracase. El PMI de acuerdo a un
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sondeo a 3234 profesionales en la direccion de proyectos, menciona uno de
los factores de fracaso es el insuficiente financiamiento (Project
Manangement Institute, 2017). El apoyo en términos monetarios en todas
las fases de la gestion de los proyectos, contribuye junto con otros factores,

a encaminar exitosamente la culminacion de todos los entregables.

Figura 11 Fracaso debido financiamiento insuficiente

El factor mas importante responsable del fracaso

Falta de objetivos e hitos claramente definidos

37%
o alcanzables para medir el progreso
Mala comunicacion 19% I
Falta de comunicacidn de la gerencia senior _ 18% I
Resistencia de los empleados - 14% I
Financiamiento insuficiente - % |

otro ([ %
0%

20% 40%

Fuente: PMI, 2017
Elaborado por: El autor

Segun los resultados presentados en la Figura 11 muestran que entre los
factores que obstaculizan el éxito de los proyectos, es el poco apoyo por
parte del area financiera.

Del financiamiento se deriva la adquisicion de los recursos tanto
tecnoldgicos; hardware y software, las capacitaciones al talento humano
interno, asi como la contratacion de profesionales externos para el

desarrollo de los proyectos.

A continuacion, se detalla el indicador con su respectivo item:
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Tabla 31 Indicador para la dimensidn financiera

Indicador ftems

e El departamento financiero brinda todas las
facilidades y apoyo para desarrollar proyectos

de TI.
e Financiera

o El éxito de cada proyecto de Tl depende del
departamento financiero.

Fuente: Marco Te6rico
Elaborado por: El autor

e Dimensién Cumplimiento

Se refiere a la ejecucion de todo lo que el o los interesados plantearon en
los requerimientos y necesidades cuando se fundament6 el proyecto. La
verificacion del cumplimiento con las normas y procedimientos exigidos por

la organizacion, permite la obtencion de un proyecto bien desarrollado.

Tiene dos enfoques: el primero esta relacionado con la ejecucion de los
parametros establecidos en los requisitos, alcance y objetivos del proyecto.
El segundo es el aplicar todos los lineamientos de las politicas, nhormas y
procedimientos de seguridad en la informacion en las fases de desarrollo del

proyecto.

Para que se cumpla con los requisitos de seguridad en las fases del
desarrollo del proyecto debe de existir activos de seguridad tales como:
Roles, procedimientos de desarrollo, técnicas, herramientas y métricas (De
la Cdmara, 2015). La presencia de esta documentacidn previamente creada,
es de utilidad para aquellos que participan en la gestién de proyectos, los
lineamientos descritos permiten asegurar la informacién utilizada en todo el

proyecto.

A continuacién se detallan los indicadores con sus respectivos items:
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Tabla 32 Indicador para la dimensién cumplimiento

Indicador

ftems

e Conformidad y
satisfaccion

Por lo general, los proyectos de TI
culminan acorde a los objetivos y
alcance que se plantearon

Se realizan pruebas de
funcionamiento y  endurecimiento
(Hardening) en los proyectos de TI
culminados antes de su entrega.

Los proyectos finalizan
satisfactoriamente en el tiempo
programado y recursos asignados.

Fuente: Marco Tedrico
Elaborado por: El autor

3.2.Presentacién de resultados y discusion

3.2.1. Resultado de la matriz de riesgos

En esta investigacion se establecié una matriz para el analisis de los riesgos

en el proceso de gestion de proyectos de Tl, se pudo constatar y conocer

una variedad con resultados en donde la organizacion debe de poner en

accion un plan de tratamiento para su respectiva mitigacién cada vez que se

vaya a poner en marcha un proyecto.

A continuacion se presenta en una tabla los factores de riesgos localizados

con sus respectivos valores y tratamiento a realizar:
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Tabla 33 Resultados de matriz de riesgos del proceso gestién de Tl

Valor del
item Factor de Riesgo Riesgo Tratamiento
inherente
1 Planificacion mal 3 Lo asume la organizaciéon y
realizada de proyectos establece controles propios.
Indisponibilidad de Lo asume la organizaciéon y
2 medios de Tl 0 equipos 3 busca una solucién para la
tecnol6gicos mitigacion
Plan de accion inmediato
3 Vulnerabilidad de la 5 mediante empleados expertos
informacion 0 contratacién con
proveedores
Plan de accion inmediato
4 Producto/Servicio sin 5 mediante empleados expertos
niveles de seguridad o] contratacion con
proveedores
Problemas de Plan de accion inmediato
5 operatividad y 4 mediante empleados expertos
comprension del 0 contratacion con
proyecto proveedores
Plan de accion inmediato
Problemas de mediante empleados expert
6 funcionamiento del 4 piead pertos
0 contratacién con
producto
proveedores
Plan de accion inmediato
7 Cambiqs_en los 4 mediante emplea_dos expertos
requisitos 0 contratacién con
proveedores

Fuente: Anexo # 7
Elaborado por: El autor

3.2.2. Resultado de las entrevistas

Se realiz0 tres entrevistas para abordar el tema de la gestion de proyecto en
el area Tl en las entidades de Registro Civil, la primera a una Directora de
gestién de Tl que cuenta con 10 afios de experiencia (Ver anexo # 3); otra,
al Coordinador de Tecnologia de la informacion de otra entidad de registro
civil con 11 afios de experiencia (Ver anexo # 4); y por ultimo, a un
Consultor de gestion de proyectos de Tl con experiencia de 15 afios en el
desarrollo y administracién de todo tipo de proyectos de diferentes sectores

empresariales (Ver anexo # 5).
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3.2.2.1. Entrevista al Coordinador de Proyectos

Se reconoce que en la organizacion constantemente se desarrollan
proyectos en el area de Tl para mejorar los procesos y en su mayoria no se
esta trabajando con seguridad para la informacion, si bien es cierto que las
organizaciones del sector publico deben de operar e implementar seguridad
en la informacion en todos sus procesos, de acuerdo al EGSI (Esquema
Gubernamental de Seguridad de la Informacién), no se esta utilizando
medidas de seguridad al respecto en las fases o actividades que concierne

cada proyecto.

Se determind que en la organizacion existen proyectos gue no terminan a
tiempo, abarcan mas recursos a nivel economico y humano, esto ha
ocasionado inconvenientes en presupuesto a la vez, hay que esperar que el
proyecto concluya debidamente para poner en marcha el servicio que
funcionara. Ademas en ocasiones surgen interferencias en la fluidez del
proyecto debido a indisponibilidad del recurso humano, sea por salud o por

inconformidades hacia la institucion.

3.2.2.2. Entrevista a la Directora Gestién Tecnoldgica

En esta entrevista se observd que en la gestion de proyectos hay
inconvenientes de nivel medio en cuanto a la planificacion no ordenada, en
vista de aquello hay que reprogramar las actividades y las tareas. Ademas
no existe una correcta gestion de los riesgos y en vista de aquello los cierres
de los mismos no son a tiempo, se descuida mucho la documentacion de las
lecciones aprendidas en cada proyecto. A lo anterior se reconoce el
problema de la rotacion del personal sea interno o proveedores del cual

afecta la planificacion y el cumplimiento de los objetivos organizacionales.
Aunque si se esta trabajando con los procedimientos que recomienda ISO

27001, la aplicacion de medidas de seguridad en la informacion no se esta

llevando a cabo en la gestion de proyectos, no se existe una documentacion
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guia de trabajo para aplicar controles seguridad en la informacién en este

proceso.

3.2.2.3. Entrevista a Consultor en Gestion de Proyectos TI

De acuerdo a los afos de experiencia laborando en una empresa de
soluciones informaticas en la ciudad de Guayaquil y administrando
proyectos en organizaciones del sector publico y privado, se visualizé que
uno de los principales problemas es la presion de culminar el proyecto a
tiempo, pero el apoyo financiero es limitado para casos emergentes cuando
se presentan algun imprevisto de cualquier tipo, esto ocasiona que se
retrase en la entrega, hasta adquirir lo que se necesita. Otro de los
problemas es debido a la falta de conocimiento técnico y experiencia por
parte de los empleados que trabajan junto al equipo de desarrollo del
proveedor, esto se debe a los cambios politicos en el pais que ocasiona
rotacion de personal, indisponibilidades por salud, ausencias y hasta

renuncias inesperadas.

Respecto al uso de medidas de seguridad de la informacion, las
organizaciones estan orientadas a que el proyecto se entregue funcionando
y que no genere costos adicionales, aunque en ciertos casos existen
acuerdos de confidencialidad en la contratacion en otros no existe tal
documentacion. También se reconoce que en desarrollo no se esta
trabajando bajo ninguna metodologia de seguridad en la informacion en las
fases del proyecto, el entrevistado considera y enfatiza que si es una buena
decisién desarrollar los proyectos mediante controles y niveles de
seguridad.

3.2.3. Discusion de las entrevistas

De las tres entrevistas se pudo constatar que los encargados de mejorar los
procesos estan conscientes que no se esta usando parametros de

seguridad en la informacion utilizada en los proyectos, su enfoque esta
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centrado principalmente en la conclusién del proyecto, aunque segun las
entrevista se esta teniendo problemas en cuanto al control y seguimiento, lo

gue esta generando atrasos en la entrega del producto.

Ademas se observa falta apoyo economico, debido a las restricciones del
presupuesto, hay que esperar mucho tiempo para la asignacién de nuevos
recursos y se pueda completar el proyecto. No se esta realizando una
gestién oportuna de los riesgos lo que conlleva al entorpecimiento de fluidez
debido a problemas comunes como: la presencia de personal con poca
experiencia, poco conocimiento técnico, falta de compromiso durante la
gestion de desarrollo e inclusive falta de liderazgo y también riesgos de

perdida de informacién sensible que interviene en todo el ciclo de vida.

3.2.4. Resultados de las encuestas

Se efectud una encuesta a 142 funcionarios del area de tecnologia, mismos
gue fueron tomados de la base de datos de las organizaciones de registro
civil en el ecuador para el afio 2017.

Los datos proporcionados por los 142 participantes en los 19 items de la
encuesta, fueron procesados en la herramienta SPSS para efectuar un
analisis de fiabilidad de Alfa de Cron Bach; siendo su resultado satisfactorio
obteniendo 0,842.

Tabla 34 Estadisticas de fiabilidad

Alfa de Cron Bach N de elementos

0,842 19

Fuente: Resultado encuesta a Profesionales
Elaborado por: Autor, en herramienta SPSS
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ftem # 1
Se usa documentacion de procedimientos y normas de seguridad de la

informacion para todos los procesos y subprocesos de la organizacion.

El 8.5% de los encuestados confirmaron el uso con frecuencia de
documentos de politicas de seguridad en la organizacion, el 53.5% confirmé
el uso de la documentacion con frecuencia, mientras que el 29.26%
respondié que en ocasiones, el 7.7% respondié que es raro el uso, 0.7%

menciond que nunca.

Tabla 35 Existencia de normas de seguridad en la organizacion

) . Porcentaje | Porcentaje
Frecuencia | Porcentaje -
valido acumulado
V | Nunca 1 7 7 4
a | Raramente 11 7,7 7,7 8,5
li | Ocasionalmente 42 29,6 29,6 38,0
d | Frecuentemente 76 53,5 53,5 91,5
0 | Muy frecuentemente 12 8,5 8,5 100,0
Total 142 100,0 100,0
Fuente: Resultado encuesta a Profesionales
Elaborado por: Autor, en herramienta SPSS
ftem # 2

Se documenta y se usa medidas de seguridad para la gestion de los

proyectos de Tl de forma particular.

El 7.0% menciona que con frecuencia se documentan medidas de seguridad
para los proyectos, el 27,5% mencioné que si es frecuente, mientras el
20.4% afirmé que en ocasiones se documenta y el 42.3% menciond que es
rara la ocasion y un 2.8% respondié que nunca. Con estos resultados
muestra que aproximadamente un 45.1% de los profesionales mencionan
gue no es comun la documentacion de medidas de seguridad para proteger

la informacion en los proyectos de TI.
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Tabla 36 Se trabaja con medidas de seguridad en los proyectos

) ) Porcentaje | Porcentaje
Frecuencia | Porcentaje -
valido acumulado
V | Nunca 4 2,8 2,8 2,8
al | Raramente 60 42.3 42,3 45,1
id | Ocasionalmente 29 20,4 20,4 65,5
O | Frecuentemente 39 27,5 27,5 93,0
Muy frecuentemente 10 7,0 7,0 100,0
Total 142 100,0 100,0
Fuente: Resultado encuesta a Profesionales
Elaborado por: Autor, en herramienta SPSS
ftem # 3

Se revisan y actualizan las normas y procedimientos de seguridad de la

informacion respecto a cada tipo de proyecto de Tl gestionado.

Se puede visualizar que entre el 5.6% y el 26.8% menciond que se actualiza
documentacion en los proyectos, mientras que el 24.6% se lo realiza en
ocasiones, el 40.1% se lo hace muy raramente y el 2.8% menciona que
nunca se ha realizado documentacion al respecto. Existe una brecha de
aproximadamente de un 42.9% que no es regular o comun la actualizacion
de los documentos donde se utilizé seguridad en la informacion al finalizar
cada proyecto para utilizarlo como historial de lecciones aprendidas, esta
cantidad da con la suma de “Raramente” y “nunca”, es algo que se debe de

considerar.

Tabla 37 Actualizacién de documentacion de Sl en cada fin de proyecto

) . Porcentaje | Porcentaje
Frecuencia | Porcentaje .
valido acumulado
V | Nunca 4 2,8 2,8 2,8
a | Raramente 57 40,1 40,1 43,0
li | Ocasionalmente 35 24,6 24,6 67,6
d | Frecuentemente 38 26,8 26,8 94,4
0 | Muy
8 5,6 5,6 100,0
frecuentemente
Total 142 100,0 100,0

Fuente: Resultado encuesta a Profesionales
Elaborado por: Autor, en herramienta SPSS
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ftem # 4
Las normas y procedimientos de seguridad de la informacion se basan en

reglamentos, normas de gobierno y/o estandares internacionales.

Un 8.5% afirma que con mucha frecuencia la organizacién utiliza los
estandares y acuerdos de gobierno referente a la seguridad de la
informacion, un 59.2% también afirma el uso frecuente, mientras que el
26.8% menciona que lo hace en ocasiones, un 4.9% lo realiza raras veces y

solo un 0.7% menciona que nunca se lo realiza.
Estos resultados indican que existe aproximadamente un 32% que no se
esta utilizando estandares comunes para gestionar seguridad en la

informacion organizacional.

Tabla 38 Politicas de seguridad basadas en normas de gobierno

) . Porcentaje | Porcentaje
Frecuencia | Porcentaje -
valido acumulado
V |Nunca 7 N 4
a | Raramente 7 4.9 4.9 5,6
li | Ocasionalmente 38 26,8 26,8 32,4
Frecuentemente 84 59,2 59,2 91,5
Muy
12 8,5 8,5 100,0
frecuentemente
Total 142 100,0 100,0
Fuente: Resultado encuesta a Profesionales
Elaborado por: Autor, en herramienta SPSS
item #5

Se mejora/innova los procesos de negocio y/o servicios de la organizacién
mediante proyectos gestionados en el departamento de Tl con el uso de la

altima tecnologia.

Un 10.6% y el 59.2% respondieron que se realiza con frecuencia la gestion
de proyectos en el departamento de TI, un 26.8% menciond que en
ocasiones, mientras que el 3.5% respondié que es raro el desarrollo de

proyectos.
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Los resultados anteriores muestran que si se estan desarrollando proyectos

con frecuencia.

Tabla 39 Frecuencia de proyectos en la organizacion

) ) Porcentaje | Porcentaje
Frecuencia | Porcentaje -
valido acumulado
V | Raramente 5 3,5 3,5 3,5
a | Ocasionalmente 38 26,8 26,8 30,3
li | Frecuentemente 84 59,2 59,2 89,4
d | Muy
15 10,6 10,6 100,0
O | frecuentemente
Total 142 100,0 100,0
Fuente: Resultado encuesta a Profesionales
Elaborado por: Autor, en herramienta SPSS
ftem # 6

La organizacion cuenta con herramientas para planificar los proyectos de
TI.

Un 12% respondiéo que es muy frecuente el uso de herramientas para la
planificacion de los proyectos, un 47.9% mencioné que es frecuente,

mientras que un 34.5 afirm6é que en ocasiones se usan este tipo de

herramientas y un 5.6 afirmo que es raro.

Tabla 40 Uso de herramientas de planificacién de proyectos

) ) Porcentaje | Porcentaje
Frecuencia | Porcentaje -
valido acumulado
V | Raramente 8 5,6 5,6 5,6
a | Ocasionalmente 49 34,5 34,5 40,1
li | Frecuentemente 68 47,9 47,9 88,0
d | Muy
17 12,0 12,0 100,0
O | frecuentemente
Total 142 100,0 100,0

Fuente: Resultado encuesta a Profesionales
Elaborado por: Autor, en herramienta SPSS




ftem # 7

Se utilizan metodologias agiles o estandares internacionales para la gestion
de los proyectos de TI.

Un 8.5% de los encuestados declar6 que usan estandar y metodologia agil
para la gestion de los proyectos, un 31.7% de la misma manera lo afirmd, un
47.2% respondié que esto se realiza en ocasiones, mientras que un 12%
manifestaron que es raro el uso 0.7 % mencionaron que es raro no se

trabaje con las metodologias.

Los resultados anteriores muestran que un 59.9 % no es muy frecuente el
uso de metodologias o estandares para la gestion de proyectos, se percibe

gue se valen mas de la poca experiencia en el tema.

Tabla 41 Uso de metodologia agil para proyectos

) ) Porcentaje | Porcentaje
Frecuencia | Porcentaje -
valido acumulado
V [Nunca 1 ,7 ,7 ,7
|a' Raramente 17 12,0 12,0 12,7
i
g Ocasionalmente 67 47,2 47,2 59,9
Frecuentemente 45 31,7 31,7 91,5
o]
Muy frecuentemente 12 8,5 8,5 100,0
Total 142 100,0 100,0
Fuente: Resultado encuesta a Profesionales
Elaborado por: Autor, en herramienta SPSS
ftem # 8

Los patrticipantes cuentan con la suficiente experiencia, capacidad y nivel

académico para el desarrollo de los proyectos de TI.

Una cantidad baja del 8.5% de los encuestados respondieron que los
desarrolladores de proyectos de Tl cuentan con suficiente experiencia, un
41.5% menciono algo similar que si es frecuente, un 43.7% declaré que en
ocasiones se cuenta con experiencia y un 6.3% mencion0 que es raro que

los participantes tengan experiencia.

95



Los resultados estan ligados con el item 7 debido que un 50% de los que

desarrollan no cuentan con la experiencia debida para la gestion de los

proyectos, de ahi el inconveniente en los cierres y entregables.

Tabla 42 Desarrolladores con experiencia, capacidad y nivel académico

) ) Porcentaje | Porcentaje
Frecuencia | Porcentaje -
valido acumulado
V | Raramente 9 6,3 6,3 6,3
a | Ocasionalmente 62 43,7 437 50,0
li | Frecuentemente 59 41,5 41,5 91,5
Muy
12 8,5 8,5 100,0
0 | frecuentemente
Total 142 100,0 100,0

Fuente: Resultado encuesta a Profesionales
Elaborado por: Autor, en herramienta SPSS

item # 9
Se supervisa el uso de politicas y controles de seguridad de la informacion

cuando se estan desarrollando los proyectos de TI.

Una cantidad pequefia de 7.7% manifesté que si se supervisa el uso de
controles proyectos seguridad en la informacion cuando se desarrollan los
proyectos, de la misma forma un 21.1% respondié que es frecuente, un
29.6% respondio que en ocasiones se realiza esta inspeccion, y un 41.5%

menciono que es raro que se realice esta tarea.

Segun los resultados ultimos entre raramente y en ocasionalmente existe un
41.5% poco menos de la mitad de los encuestados manifiestan que no se
esta llevando un control estricto para la seguridad en la informacion en la

gestion de proyectos.
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Tabla 43 Control de uso controles de seguridad en proyectos

) ) Porcentaje | Porcentaje
Frecuencia | Porcentaje -
valido acumulado
V | Raramente 59 41,5 41,5 41,5
a | Ocasionalmente 42 29,6 29,6 71,1
li | Frecuentemente 30 21,1 21,1 92,3
d | Muy
11 1,7 7,7 100,0
O | frecuentemente
Total 142 100,0 100,0
Fuente: Resultado encuesta a Profesionales
Elaborado por: Autor, en herramienta SPSS
ftem # 10

Se establecen niveles de responsabilidad en base a politicas de seguridad

en la informacién a todos los que participan en el desarrollo del proyecto de

TI.

Un 5.6% de los encuestados respondio que si se esta estableciendo niveles

de responsabilidad de seguridad en los proyectos, también un 38%

manifestd que es frecuente esta actividad, un 45.8% manifestd que se lo

realiza en ocasiones, y un 10.6% declar6 que raro la realizacion de esta

actividad.

Los dos ultimos datos de esta pregunta, el 45.8% y el 10.6% declaran que

es necesario realizar con mas frecuencia los niveles de responsabilidad

para los que desarrollan los proyectos.

Tabla 44 Asignacion de responsabilidades en Sl a desarrolladores

) ) Porcentaje | Porcentaje
Frecuencia | Porcentaje .
valido acumulado
V | Raramente 15 10,6 10,6 10,6
a | Ocasionalmente 65 45,8 45,8 56,3
li | Frecuentemente 54 38,0 38,0 94,4
d | Muy
8 5,6 5,6 100,0
O | frecuentemente
Total 142 100,0 100,0

Fuente: Resultado encuesta a Profesionales
Elaborado por: Autor, en herramienta SPSS

97



ftem # 11

Los participantes en el desarrollo de proyectos de Tl conocen de las
responsabilidades que implica el uso de la informacion de la organizacion.
las

Un 6.3% de mencionaron

responsabilidades del uso de informacién que fluye en el desarrollo de los

los encuestados gue conocen
proyectos, un 32.4% menciono algo similar que es frecuente este tipo de
conocimiento, un 40.8% acotd que en ocasiones se les hace conocer este
tema, mientras que un 15.5% manifesté que raramente se lo hace y un 4.9%

declar6 que nunca se enteran de este tema.

Tabla 45 Conocimiento de uso de informacion en proyectos

de los proyectos de TI.

liderazgo al respecto.

) ) Porcentaje | Porcentaje
Frecuencia | Porcentaje -
valido acumulado
V | Nunca 7 49 49 49
a | Raramente 22 15,5 15,5 20,4
li | Ocasionalmente 58 40,8 40,8 61,3
d | Frecuentemente 46 32,4 32,4 93,7
0 | Muy
9 6,3 6,3 100,0
frecuentemente
Total 142 100,0 100,0
Fuente: Resultado encuesta a Profesionales
Elaborado por: Autor, en herramienta SPSS
item # 12

Existe nivel de liderazgo y compromiso en el equipo para gestion de desarrollo

Un 5.6% de los encuestados manifesté que si existe liderazgo y compromiso en
los miembros del equipo de desarrollo, un 45.1% afirmé que también es
frecuente esta actitud, un 37.3% declar6 que en ocasiones se evidencia, un

11.3% dijo que es raro estas actitudes y un 0.7 recalcé que nunca existe




Tabla 46 Existencia de liderazgo y compromiso en los proyectos

) ) Porcentaje | Porcentaje
Frecuencia | Porcentaje -
valido acumulado
V |Nunca 1 7 N 4
a | Raramente 16 11,3 11,3 12,0
li | Ocasionalmente 53 37,3 37,3 49,3
d | Frecuentemente 64 451 45,1 94,4
0 | Muy
8 5,6 5,6 100,0
frecuentemente
Total 142 100,0 100,0
Fuente: Resultado encuesta a Profesionales
Elaborado por: Autor, en herramienta SPSS
item # 13

Se asignan las tareas y/o actividades de los proyectos de Tl acorde al nivel

de conocimiento de cada empleado y/o participante

Un 14.1% de los encuestados respondié que si se asignan tareas de

acuerdo al perfil de cada colaborador, un 46.5% dijo que si es frecuente la

asignacion al respecto, un 32.4 declar6 que en ocasiones se lo realiza, un

6.3% manifestd que es raro que ocurra esto y un 0.7% expresé que nunca

sucede esta asignacion.

Tabla 47 Asignacion de tareas de acuerdo a perfil

) . Porcentaje | Porcentaje
Frecuencia | Porcentaje .
valido acumulado
V | Nunca 7 7 7
a | Raramente 6,3 6,3 7,0
li | Ocasionalmente 46 32,4 32,4 39,4
Frecuentemente 66 46,5 46,5 85,9
0 | Muy
20 14,1 14,1 100,0
frecuentemente
Total 142 100,0 100,0

Fuente: Resultado encuesta a Profesionales
Elaborado por: Autor, en herramienta SPSS
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item # 14
Existe personal externo o proveedores que participan en el desarrollo de los
proyectos.
Un 24.5% de los encuestados respondié que si existe la presencia de
personal externo en el desarrollo de los proyectos, un 47.2% dijo que
también es frecuente la participacion de los proveedores y un 28.2% declaré

gue en ocasiones si se desarrollan proyectos junto a los proveedores.

Tabla 48 Asignacién de tareas de acuerdo a perfil

) ) Porcentaje | Porcentaje
Frecuencia | Porcentaje -
valido acumulado
V | Ocasionalmente 40 28,2 28,2 28,2
a | Frecuentemente 67 47,2 47,2 75,4
li | Muy
35 24,6 24,6 100,0
d | Frecuentemente
0 | Total 142 100,0 100,0
Fuente: Resultado encuesta a Profesionales
Elaborado por: Autor, en herramienta SPSS
ftem # 15

El departamento financiero brinda todas las facilidades y apoyo para
desarrollar proyectos de TI.

Un 5.6% de los encuestados expresd que es muy frecuente que el
departamento financiero dé el apoyo necesario para la gestion de proyectos
de TI, un 43.7% manifestd que es frecuente tal apoyo, un 45.1% menciono
gue en ocasiones ocurre este suceso, un 4.2% dijo que es raro las

facilidades de tal departamento y un 1.4% dijo que nunca ve apoyo.
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Tabla 49 Apoyo financiero para el desarrollo de proyectos

) ) Porcentaje | Porcentaje
Frecuencia | Porcentaje -
valido acumulado
V | Nunca 1,4 1,4 1,4
a | Raramente 4,2 4,2 5,6
li | Ocasionalmente 64 45,1 45,1 50,7
d | Frecuentemente 62 43,7 43,7 94,4
0 | Muy
8 5,6 5,6 100,0
frecuentemente
Total 142 100,0 100,0
Fuente: Resultado encuesta a Profesionales
Elaborado por: Autor, en herramienta SPSS
item # 16

El éxito de cada proyecto de Tl depende del departamento financiero

Un 6.3% de los encuestados dijo que el éxito de la culminacién de los
proyectos también proviene del apoyo del departamento financiero, un 52.8
manifestd que es frecuente, un 31% declardé que en ocasiones esto puede
ocurrir, un 9.2% expres6 que es raro que el éxito dependa de tal

departamento y el 0.7 dijo que nunca sucede asi.

Tabla 50 Exito de los proyectos depende de apoyo financiero

) ) Porcentaje | Porcentaje
Frecuencia | Porcentaje -
valido acumulado
V | Nunca 1 7 N ¥4
a | Raramente 13 9,2 9,2 9,9
li | Ocasionalmente 44 31,0 31,0 40,8
Frecuentemente 75 52,8 52,8 93,7
Muy
9 6,3 6,3 100,0
frecuentemente
Total 142 100,0 100,0

Fuente: Resultado encuesta a Profesionales
Elaborado por: Autor, en herramienta SPSS
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ftem # 17

Por lo general, los proyectos de TI culminan acorde a los objetivos y alcance
gue se plantearon.

Un 4.9% de los encuestados dijo que es muy frecuente que los proyectos
culminan segun los objetivos y el alcance, un 51.4 manifestd que es
frecuente que ocurra asi, un 37.3% declar6 que en ocasiones sucede y un

6.3% expreso6 que es raro que ocurra este tipo de culminacion.

Tabla 51 Cumplimiento de objetivos y alcance en los proyectos

) ) Porcentaje | Porcentaje
Frecuencia | Porcentaje -
valido acumulado
V | Raramente 9 6,3 6,3 6,3
a | Ocasionalmente 53 37,3 37,3 43,7
li | Frecuentemente 73 51,4 51,4 95,1
d | Muy
7 49 4,9 100,0
0 | frecuentemente
Total 142 100,0 100,0
Fuente: Resultado encuesta a Profesionales
Elaborado por: Autor, en herramienta SPSS
ftem # 18

Se realizan pruebas de funcionamiento y endurecimiento (hardening) en los
proyectos de Tl culminados antes de su entrega.

Un 5.6% de los encuestados declaré que si es muy frecuente que se haga
un hardening en los proyectos antes de la entrega, un 19.7% expreso que Si
es frecuente, un 31.7 % dijo que no se realizan este tipo de pruebas, un
39.4% manifestd que es raro realizar esta tarea y un 3.5% dijo que nunca se

realiza estas pruebas.
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Tabla 52 Realizacion de hardening al final de los proyectos

) . Porcentaje | Porcentaje
Frecuencia | Porcentaje -
valido acumulado
V | Nunca 5 3,5 3,5 3,5
a | Raramente 56 39,4 39,4 43,0
li | Ocasionalmente 45 31,7 31,7 74,6
Frecuentemente 28 19,7 19,7 94,4
0 | Muy
8 5,6 5,6 100,0
frecuentemente
Total 142 100,0 100,0

Fuente: Resultado encuesta a Profesionales
Elaborado por: Autor, en herramienta SPSS

item # 19

recursos asignados.

programado.

Los proyectos finalizan satisfactoriamente en el tiempo programado y

Segun los encuestados, el 5.6% respondidé que si es muy frecuente que los
proyectos no ocupen mas tiempo y recursos de lo asignado, el 43%
manifestd algo similar que si es frecuente este suceso, el 47.9 dijo que en
ocasiones abarcan los proyectos mas de lo que se plante6 y un 3.5%

expresdé que es raro que los proyectos terminen segun lo asignado y

Tabla 53 Finalizacién de proyectos con tiempo y recursos asignados

) . Porcentaje | Porcentaje
Frecuencia | Porcentaje .
valido acumulado
V | Raramente 5 3,5 3,5 3,5
a | Ocasionalmente 638 47,9 47,9 51,4
li | Frecuentemente 61 43,0 43,0 94,4
d | Muy
8 5,6 5,6 100,0
0 | frecuentemente
Total 142 100,0 100,0

Fuente: Resultado encuesta a Profesionales
Elaborado por: Autor, en herramienta SPSS
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3.2.5. Discusioén de los resultados de las encuestas

Resultados de medidas de tendencia central

Al efectuar el célculo de las medidas de tendencia central en la herramienta
SPSS, se observa aquellos items que obtuvieron puntuaciones repetitivas

mas bajas “2” en la moda, y sus medias y medianas entre “3”, fueron:

1. Problemas en la generacién de medidas y controles de seguridad en la
informacion para los proyectos de TI.

2. Descuidos en la actualizacion de documentacion de historial respecto a
normas y procedimientos de seguridad de la informacién luego de cada
proyecto concluido

3. Presencia de parcial conocimiento y experiencia para gestionar los
proyectos.

4. Falta control o supervision de la aplicacion de politicas y/o controles de
seguridad en el proyecto en curso.

5. Problemas en la asignacion de responsabilidades en el uso de la
informacion utilizada.

6. Parcial apoyo del area financiera ya que es necesario para la fluidez de
los proyectos.

Problemas en la definicion del alcance y objetivos en los proyectos.

8. Descuidos en las pruebas de endurecimiento antes de la entrega final
de los proyectos.

9. No se estd cumpliendo con la entrega a tiempo y se estd abarcando

MAs recursos.

Los literales anteriores muestran lo que se deben de mejorar, una de las
ayudas que contribuira a este respecto es el uso de un modelo de seguridad

en la informacidén para la gestién de proyectos en el departamento de TI.
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Tabla 54 Medidas de Tendencia central
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Fuente: Resultado encuesta a profesionales de Tl

Elaborado por: Autor, en herramienta SPSS
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Correlacion de variables cualitativas

Se realiza la asociacion aplicando tablas cruzadas para las variables
cualitativas entre la utilizacion de medidas de seguridad en la informacion
para los proyectos y la finalizacion satisfactoria de los proyectos de Tl en
tiempo y recursos asignados. A continuacion se muestra los resultados:

Tabla 55 Nivel de asociacién entre variable

Los provectos finalizan satisfactoriamente en el tempo programedo ¥ recursos asignados™Se documenta v se usa medidas de
sezuridad para la gestion de los provectos de TI de forme particular tabulacion cruzada

Se documenta y se usa medidas de seguridad para la gestion | Total
de los proyectos de Tl de forma particular
. Muy
Munca | Raramente Ocasional | Frecuente frecuente
mente menie
mente
Recuento 0 3 1 1 0 5
Finalzacion de
Raramente proyecios 100,0
satisfactoramente | 0.0% 60,0% 20,0% 20,0% 0.0% %'
Recuento 1 29 21 17 0 58
Finalzacion de
Ocasionalmente | proyecios 100.0
satisfactoriaments | 1.5% 42.6% 30,9% 25,0% 0,0% %'
Recuento 3 26 5 12 8 61
Finalzacion de
Frecuentemente | Proyectos 100.0
satisfactoraments | 4.9% 42.6% 8.2% 31,1% 13,1% %'
Recuento 0 2 2 2 2 8
- Finalzacion de
e proyectos 100,0
frecuentemente | vt ctoiaments | 0,0% 25,0% 25,0% 25,0% 25,0% "
Total Recuento 4 60 29 29 10 142
Finalzacion de
proyectos 100,0
satisfactoriaments | 2.8% 42,3% 20,4% 27, 5% 7.0% %'

Fuente: Resultado encuesta a Profesionales
Elaborado por: Autor, en herramienta SPSS
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La tabla 55 determina el grado de asociacion entre la aplicacion de medidas
de seguridad en la informacion en los proyectos de Tl y la conclusion
satisfactoria de los mismos. Cabe recalcar que de acuerdo a los valores de
las tabla 36 y 53 si “Raramente” se usa medidas de seguridad y
documentacion en los proyectos “Raramente” producird una culminacién

de forma satisfactoria.

CHI cuadrado

El estadistico observado 23.46 tiene una distribucion de 12 grado de
libertad (gl=12) haciendo uso del coeficiente de confianza del 95% con una
probabilidad de asociacién de significancia de 0.024 menor a 0.05 existe
una relacion entre las variables de uso de controles de seguridad en la
gestién de proyectos y la conclusion de los mismos con tiempo y recursos

asignados.

Tabla 56 Prueba de Chi Cuadrado sobre datos cualitativos

Sig.
Valor gl asintotica (2
caras)

Chi-cuadrado de Pearson | 23,460% 12 ,024
Razon de verosimilitud 27,637 12 ,006
Asociacién  lineal  por

lineal 4,580 1 ,032
N de casos validos 142

a. 14 casillas (70,0%) han esperado un recuento menor que 5. El

recuento minimo esperado es ,14.
Fuente: Resultado encuesta a Profesionales
Elaborado por: Autor, en herramienta SPSS

Para corroborar el nivel de significancia realizado en Chi Cuadrado, se
realiz6 un analisis de correspondencia simple que se muestra de la

siguiente manera.
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Figura 12 Analisis de correspondencia simple entre variables
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Fuente: Resultado encuesta a Profesionales
Elaborado por: Autor, en herramienta SPSS

La figura 12 evidencia la relacion entre las variables, mientras se utilice con

frecuencia medidas de controles de seguridad en la informacién, los

proyectos finalizaran satisfactoriamente con el tiempo y recursos asignados
de manera frecuente.

3.3.Resultados del estudio y discusién

Los resultados de la investigacion se detallan en la tabla siguiente:
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Tabla 57 Semaforo de valoracién por rango

RANGO VALORACION
0% 20%

30% 40%

50% 60% MEDIA

70% 80% MEDIA — ALTA
90% 100%

Fuente: Escala Likert del marco metodolégico
Elaborado por: Autor

Tabla 58 Resultados del estudio

VARIABLE p
INDEPENDIEN DIMENSION RESULTADO CAL";'ESCION PONDERACION
TE
Documentacion de
seguridad de la 80 MEDIA-ALTA
informacion
7% Muy
frecuentemente
27.5 frecuentemente 40
20.4% Ocasionalmente
Politicas, 42.3% Raramente
Gobernanza normasy 2.8 Nunca
procedimientos | -6 %Muy
frecuentemente
26.8% frecuentemente 40
24.6 Ocasionalmente
40.1% Raramente
2.8 Nunca
La documentacion
basada en normas de 100
gobierno.
Frecuencia de
proyectos de Tl en la
organizacion 80 MEDIA-ALTA
Recursos Tecnologia Herramientas de
Planificacién proyectos 80 MEDIA-ALTA
Uso de Metodologias
agiles 80 MEDIA-ALTA
8.5% Muy
frecuentemente
41.5% Frecuentemente 60 MEDIA
43.7% Ocasionalmente
Experiencia 6.3% Raramente
Gestion de ](7'7% Muy
) recuentemente
Riesgos 21% frecuentemente 40
29.6% Ocasionalmente
41.5 Raramente
5.6% Muy
Responsabilidad | frecuentemente 60 MEDIA

38% Frecuentemente
45.8% Ocasionalmente
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10.5% Raramente

6.3 % Muy
frecuentemente

32.4% Frecuentemente
40.8% Ocasionalmente
15.5% Raramente
4.9% Nunca

60

MEDIA

Liderazgo

Desemperfio

5.6 % Muy
frecuentemente

41.5% Frecuentemente
37.3% Ocasionalmente
11.3% Raramente
0.7% Nunca

60

MEDIA

Asignacion de tareas
acorde a perfil

80

MEDIA-ALTA

Presencia de
proveedores en el
desarrollo de proyectos

80

MEDIA-ALTA

Gestion de la
calidad

Financiera

5.6 % Muy
frecuentemente

43.7% Frecuentemente
45.1% Ocasionalmente
4.2% Raramente

1.4% Nunca

60

MEDIA

El existo del proyecto
depende del apoyo
financiero

100

Cumplimiento

4.9 % Muy
frecuentemente

51.4% Frecuentemente
37.3% Ocasionalmente
6.3% Raramente

60

MEDIA

5.6 % Muy
frecuentemente

19.7% Frecuentemente
31.7% Ocasionalmente
39.4% Raramente

40

5.6 % Muy
frecuentemente

43% Frecuentemente
47.9% Ocasionalmente
3.5% Raramente

60

MEDIA

Fuente El autor

La ponderacién obtenida en la tabla anterior establece que en la parte de las

politicas, normas y procedimientos de seguridad de la informaciéon, no se

estan utilizando en la gestion de proyectos, no existe supervision o el debido

control en las fases de desarrollo, por lo que afecta la calidad de los

proyectos o también llamado producto final. Sin embargo el conocimiento

de herramientas y metodologias agiles permiten que el modelo presentado
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se pueda implementar, debido a que esta basado en estos elementos de

desarrollo.

El modelo propuesto permite identificar y cuantificar las variables que
forman parte de su estructura, en las cuales las variables con una
ponderaciéon ALTA, MEDIA-ALTA no afectarian a la implementacion del
modelo propuesto, ya que se estan cumpliendo de forma equilibrada, lo que
se puede considerar como una contribucion dentro del proceso de gestién

de proyectos.

En cuanto las variables con calificacion MEDIA y BAJA son aquellas cuyas
dimensiones permite la implementacion del modelo en vista de la frecuencia

de la presencia de proyectos a gestionar en la organizacion.

Desde una perspectiva técnica el modelo promueve resultados positivos en
el proceso de gestibn de proyectos, su utilizacibn permite llevar un
desarrollo seguro manteniendo niveles de seguridad en la informacion y
contribuyendo a un producto de calidad para las organizaciones de Registro

Civil Cedulacion e Identificacion.
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CONCLUSIONES

Los proyectos realizados en el area de Tl son de gran utilidad, ya que
permiten mejoras en los procesos internos, por lo que gestionarlos
debidamente en cooperacion con toda la organizacion logran cumplir con los

objetivos planteados.

No se debe de eximir dentro de la gestidn de proyectos de Tl lineamientos
para la proteccion de la informacién ya que debido a los resultados de la
investigaciébn, a mayor aplicacion de protocolos de aseguramiento o

proteccidn, mayor satisfaccion de cierre tendrd cada proyecto culminado.

Otro de los datos obtenidos en la investigacion pone de relieve que el
desconocimiento de la no aplicacién y supervisiéon de medidas de seguridad
en los proyectos, entorpece la fluidez del proceso, poniendo en peligro

factores o recursos claves de la organizacion.

Es importante considerar el recurso humano altamente capaz para tomar las
riendas y para la gestibn conjunta de cada proyecto de Tl a realizarse,
disponer de personal interno y/o externo de este tipo es un factor clave para
la creacién de actividades o tareas que logren cumplir con el alcance de cada

proyecto.

El modelo propuesto establece seguridad a la informacion a través de
normas de control debidamente seleccionadas y aplicadas segin cada una
de las fases, asi mismo con la aplicacion de una herramienta de trabajo para
un seguimiento agil, contribuye al desarrollo seguro, eficaz y eficiente en los

proyectos de TI.

Cada una de las variables de Ila investigacion permite tener una mejor
perspectiva para la gestion de los proyectos, proveyendo una mejor
visualizacion de los factores a considerar para obtencion de entregables en
donde se evidenciara un alto nivel de calidad del producto final.
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Este trabajo realizado se basa en las metodologias ISO 27000 (2013) y
Scrum (basado en la Guia del PMBoK 6ta edicion) lo cual son herramientas
usadas y recomendadas a nivel internacional debido a las bondades que
presentan cada una de ellas para una Optima gestion de procesos

organizacionales.

En virtud de lo anterior la investigacién presentada en este documento ofrece
a las entidades de registro civil del Ecuador un modelo que combina
seguridad en la informacion y desarrollo agil que, por un lado ayuda a asignar
proteccion a la informacion que fluye, y por otro lado permite cuidar de los

intereses de la organizacion.
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RECOMENDACIONES

La alta gerencia o directiva tiene como responsabilidad que se efectie la
utilizacién de las politicas, normas y procedimientos de seguridad en la
informacion para todos los procesos internos de la organizacion, asi mismo

es la encargada de supervisar el cumplimiento de las mismas.

En vista de la criticidad de la informacibn se debe de actualizar
constantemente la documentacion referente a la seguridad de la informacion
y aquella que se utiliza en el proceso de gestiébn de proyectos, la existencia
de este procedimiento permitira una mejor administracion y bienestar para la

organizacion.

La informacién organizacional que fluye dentro de un proyecto, tiene que ser
protegida, no se debe de tomar a la ligera, por eso tanto los empleados asi
como los proveedores y otros participantes interventores deben de conocer y

aplicar medidas de seguridad impartidas por la organizacion.

Es necesario que la organizacién de facilidades para que los funcionarios se
capaciten en temas relacionados a la gestion de proyectos y asi mismo en
cuanto a mecanismos de seguridad en la informacion. Igualmente debe de
analizar los perfiles de aquellos quienes vayan patrticipar en el desarrollo de

los proyectos tanto al personal interno como a los proveedores.

Es responsabilidad de todos los miembros que estan involucrados de forma
directa e indirecta a que los proyectos, en primer lugar, cumplan con las
medidas y controles de seguridad y en segundo lugar que exista un
compromiso de gestion estricto para que cada proyecto concluya

satisfactoriamente.

No hacer uso de la mera experiencia que posean los participantes para la
gestién de proyectos, se debe recordar que cada uno tiene un objetivo y
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alcance distinto por lo que llevard& mas o menos tiempo, igualmente mas o

menos recursos a utilizarse.

El uso del modelo propuesto contribuird a mejorar la gestion de proyectos en
dos direcciones, primero en establecer, utilizar y hacer cumplir las
medidas/controles de seguridad para proteger la informacion que interviene y
segundo promovera un desarrollo efectivo y satisfactorio beneficiando a la

organizacion de forma directa.

Ademas, de acuerdo a los resultados que genere este modelo propuesto de
gestion, sera revisado respectivamente en el futuro lo que permitird mejorarlo
para proveer una herramienta de uso constante y conseguir los objetivos

establecidos.
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ANEXO # 1 CUADRO DETALLADO DE INDICADORES POR PREGUNTA, TECNICA DE INVESTIGACION, TIPO DE
INSTRUMENTO Y FUENTE

VARIABLE DIMENSION INDICADORES PREGUNTAS TECNICAS INSTRUMENTOS FUENTES
¢ Se usa documentacion de
procedimientos y normas de
seguridad de la informacion documental y de | inv. bibliogréfica | primaria'y
para todos los procesos y campo y encuesta | secundaria
subprocesos de la
organizacion?
¢ Se documenta y se usa inv
D tacion d Iii d (rjnedldas ?edsegurldald 6 documental y de Bibliogréafica, | primariay
ocumentacion C € politicas ae ocumentadas para la gestion campo encuestay secundaria
seguridad de los proyectos de Tl de ;
Politicas, normas forma particular? entrevista
Gobernanza - y orma pa cular: -
procedimientos ¢ Se revisan y actualizan las
Revision y actualizacion de las imi
poIitiZas de seguridad norma.‘j ydpdroﬁelelentos. ,de documental y de | inv. bibliogréfica | primaria y
seéguridad de fa informacion campo y encuesta secundaria
respecto a cada tipo de
proyecto de Tl gestionado?
éjlLas normas y
procedimientos de seguridad
de la informacion se basan en| documental y de | inv. bibliogréafica | primaria y
reglamentos, normas de campo y encuesta secundaria
gobierno  y/o  estandares
internacionales?
¢Se mejoral/innova los
procesos de negocio y/o . G N
. R documental y de | inv. bibliogréfica | primariay
servicios de la organizacion :
) , campo Yy encuesta secundaria
mediante el uso de tecnologia
Adquisicion de Recursos de TI | de la actualidad?
¢La organizacion cuenta con inv.
herramientas para planificar| documentalyde | Bibliografica, primaria y
los proyectos de TI? campo encuesta y secundaria

Recursos de Tl

Tecnologia

entrevista




Metodologias y técnicas de gestion

¢La organizacion cuenta con

metodologias agiles o v o
. . . documental y de bibliogréfica, primaria y
estandares internacionales :
| tién de los campo encuesta Yy secundaria
para fa gest entrevista
proyectos de TI?
¢ Los participantes cuentan )
con la suficiente experiencia, v o
. . L documental y de Bibliograéfica, primaria y
capacidad y nivel académico :
ld o de | campo encuestay secundaria
para el desarrollo de los entrevista
o proyectos de TI?
Experiencia Evaluacion de los riesgos ¢ Se supervisa el uso de
politicas y controles de inv.
seguridad de la informacion documental y de Bibliografica, primaria y
cuando se estan campo encuestay secundaria
desarrollando los proyectos de entrevista
TI?
Gestion de Riesgos ¢, Se establecen niveles de
responsabilidad en base a
politicas de seguridad en la documental y de | inv. bibliogréfica | primariay
informacidn a todos los que campo y encuesta secundaria
participan en el desarrollo del
Responsabilidad Aceptacion de funciones proyecto de TI?
¢ Los participantes en el
desarrollo de proyectos de Tl
conocen de las documental y de | inv. bibliogréafica | primaria 'y
responsabilidades que implica campo y encuesta secundaria
el uso de la informacién de la
organizacion?
¢ Existe nivel de liderazgo y inv.
. . L ) compromiso en el equipo para | documentaly de | Bibliogréafica, rimaria
Liderazgo Desempefio Actuacion e idoneidad p quipop y g P y
gestion de desarrollo de los campo encuestay secundaria
entrevista

proyectos de TI?




¢ Se asignan las tareas y/o
actividades de los proyectos

. documental y de | inv. bibliogréafica rimaria
de Tl acorde al nivel de y 9 P y
L. campo Yy encuesta secundaria
conocimiento de cada
empleado participante?
¢ Existe personal externo o e e
- documental y de Bibliogréfica, primaria y
proveedores que participan en :
ld llo de los provectos? campo encuestay secundaria
el desarro proy : entrevista.
El departamento financiero
brinda todas las facilidades y | documentaly de | inv. bibliogréfica | primariay
apoyo para desarrollar campo y encuesta secundaria
proyectos de TI
_(I',_:Eldexno (;ie ga|d3 pl’O){{ECtO q[e documental y de | inv. bibliografica | primariay
) epen € del departamento campo y encuesta secundaria
financiero?
Financiera Capacidad financiera
¢ Por lo general, los proyectos
de Tl culminan acorde a los| documentaly de [ inv. bibliografica | primariay
., . objetivos y alcance que se campo y encuesta secundaria
Gestion de la calidad plantearon?
¢ Se realizan pruebas de
Cumplimiento _ _ _ funcionamiento y
Conformidad y satisfaccion endurecimiento (Hardening) documental y de | inv. bibliogréafica | primaria 'y
en los proyectos de Tl campo y encuesta secundaria
culminados antes de su
entrega?
Los proyectos finalizan inv.
satisfactoriamente en el documental y de Bibliografica, primaria y
tiempo programado y recursos campo encuestay secundaria
entrevista.

asignados




ANEXO # 2 FORMATO DE LA ENCUESTA

ENCUESTA DE OPINION SOBRE LA SEGURIDAD DE LA INFORMACION EN LA
GESTION DE PROYECTOS DE TI A LAS ORGANIZACIONES DEL SECTOR
PUBLICO.

Este formato de encuesta esta direccionada a las organizaciones del sector publico
en la ciudad de Guayaquil, para conocer la opinién acerca del nivel de gestion,
frecuencia, incidencias, y demas factores que influyen en el desarrollo de
proyectos cuando se aplica seguridad de la informacion, por lo tanto, solicitamos
gue usted responda con sinceridad a todas las preguntas formuladas.

PREGUNTAS DE LA ENCUESTA

Responda las preguntas de acuerdo al nivel de escala que se presenta a continuacion:
5: Muy frecuentemente

4 frecuentemente

3: Ocasionalmente

2: Raramente

1: Nunca

DIMENSION PREGUNTAS 514(3|2|1
¢Se usa documentacion de procedimientos y
normas de seguridad de la informacién para
todos los procesos y subprocesos de la
organizacion?
¢,Se documenta y se usa medidas de seguridad

. documentadas para la gestion de los proyectos
POLITICAS, de TI de forma particular?
NORMAS' Y

¢,Se documenta y se usa medidas de seguridad
documentadas para la gestion de los proyectos
de Tl de forma particular?

PROCEDIMIENTOS

¢Las normas y procedimientos de seguridad de
la informacién se basan en reglamentos,
normas de gobierno y/o  estadndares
internacionales?

¢,Se mejoral/innova los procesos de negocio y/o
servicios de la organizacion mediante el uso de
tecnologia de la actualidad?

TECNOLOGIA ¢La organizacién cuenta con herramientas para
planificar los proyectos de TI?

¢La organizacién cuenta con metodologias o
estandares internacionales para la gestion de
los proyectos de TI?

¢Los participantes cuentan con la suficiente
EXPERIENCIA experiencia, capacidad y nivel académico para
el desarrollo de los proyectos de TI?

¢ Se supervisa el uso de politicas de seguridad
de la informacion cuando se estan
desarrollando los proyectos de TI?

¢ Se establecen niveles de responsabilidad en
base a politicas de seguridad en la informacion
a todos los que participan en el desarrollo del
proyecto de TI?

RESPONSABILIDAD




¢Los participantes en el desarrollo de los
proyectos de TI conocen de las
responsabilidades del uso de informacion de la
organizacion?

¢ Existe nivel de liderazgo y compromiso para
gestion eficiente de cada proyecto de TI?

¢ Se asignan las tareas y/o actividades de los
proyectos de TI acorde al nivel de
conocimiento de cada empleado participante?

¢ Existe personal externo o proveedores que
participen en el desarrollo de los proyectos?

DESEMPENO

¢El departamento financiero brinda todas las
facilidades y apoyo para desarrollar proyectos
FINANCIERA de TI?

¢El éxito de cada proyecto de Tl depende del
departamento financiero?

¢ Por lo general, los proyectos de Tl culminan
acorde a los objetivos y alcance que se
plantearon?

¢,Se realizan pruebas de funcionamiento y
endurecimiento (hardening) en los proyectos de
Tl culminados antes de su entrega?

¢ Los proyectos finalizan satisfactoriamente en
el tiempo programado y recursos asignados?

CALIDAD

Se refiere a la conformidad de los resultados con los objetivos y estandares
establecidos al principio del proyecto de TI. La calidad tiene una dimensién objetiva
(conformidad con las normas) y una dimension subjetiva (la satisfaccion del cliente

y usuario, o calidad percibida).



ANEXO # 3 ENTREVISTA DIRECTORA DE GESTION DE PROYECTOS

Entrevista a Profesionales de Gestion de Proyectos de TI

Objetivo: Recopilarinformacion para conocercomo influye la seguridadde Ia
informacion enla gestion de los proyecosde Tl y su culminacion satisfactonia.

Sector empresarial: Gobierno

Anos de experiencia: 10 anos

Cargo en la organizacion: __Directora Gestionde T. 1.

Freguntas:

1)

2}

3

4)

Cuente su experiencia enla gestion de proyectos realizados en el
departamento o area.

La gestion de proyecios requiers asignartiempo para la planificacion y
cieme, en el sector gobiemo no se resliza una planificacion ordenads y
en forma adecusds, eso se evidencis en las diferentes
reprogramaciones que se debenrealizar, tampoco hay una adecuads
gestion de riesgos, v elno hay un cierme adecusdo pars ls gestion de
lecciones aprendidas que pemiten meajorar &l proceso de gestion de
proyectos.

Adicionalmente la rotadgon de personal es considerable, lo cual afecta a
toda planificacion de proyectos.

;Por gue cree usted gue es importante conocer el proceso de
gestion de proyectos para la llevarlos a cabo?

E=s importante pars una adecusds gestion de proyectos y pars
docurmentarlss actividedes que = resliza, pars tomar en cusents todos
los procesos que se deben consideraren la planificacion, seguimiento,
ejecucion y cieme de proyectos.

En los proyectos gue ha participado: ; Cuales serian los elementos
gue han contribuido para que un proyecto finalice con exito?

Una adecusda planificacion considersr los riesgos s los que esta
expuesto, mantener el equipo del proyecto, realizeruna adecuads
comunicacion con los interesados, definirbien el skcance considerando
los recursos disponibles y el tiempo gue se dispone para la finalizacion
del proyecto.

;Cuales son los errores mas comunes gue ud ha percibido alllevar
a cabo proyectos dentro de la organizacion?



5)

&)

T)

&)

Alcances no definidos adecusdameante, con el detalle necesana. Mo
definir claramente las restricciones y las suposiciones.
Feslizarcambio de prondades de proyectos v cambios ks recursos de
o= proyectos.

Segun su opinion: ;Cuales con las principales causas de fracaso
en los proyectos de TI?

Mo definir un alcance adecuado.

Mo realizaruna planificacon considerando las restricciones de akcance,
tiempo, costos y calidad.

Mo se tiene la sutorizacion v apoyo de las autoridades o interesados del
proyecto.

;Cuales son las herramientas técnicas yo metodologias gue le han
ayudado a la gestion eficaz de proyectos, y por que?

El Juicio de Expertos es la hemramienta que mas se utiliza. Conocimiento
de PMI para conocer las diferentes hermamientas y procesos que se
deben reslizar, con ello permite la formalidad de la gestion de proyectos.

Segun su opinion ;Cuales son los principales factores de riesgos
gue se asocian al buen desempeno de un proyecto? Y ;Como los
mitigaria?

Realizar una buena planificacion de los resgos, pemite realizar la
planificacion para la mitigacion, v eso difiere en cada proyecto, porlo
cual antes de ejecutar =2 debe establecar bien los nasgos.

El principal factores el cambio de prioridedes, el cual es mas frecuente
por &l aspecto politico que tienen las entidades de gobiemao.

Cro factor s no considerar o no fomalizar las restricciones y
supuestos, para el proyecto.

iCree usted gue es necesano aplicar medidas de seguridad de la
informacion en los proyectos de Tl y gque mejoraria el desarrollo de
los mismos?

Pienso que si serna importante asplicar medidas de segurndad,
larmentablemente debido a8 muchos factores, incluidos el tiempo, se pasa
por alto trabajar con las medidas sdecuadss pars sahvaguardar ls
informacion organizacional.

Inclusive esimportani tenerun aparsdo dingido a temas de proyectos
de Tl con metodologias de gestion de riesgos en la infomnacidn.



ANEXO # 4 ENTREVISTA AL COORDINADOR DE TECNOLOGIA

QUTEG

Entreviesta a Profaslonales o8 Geetldn de Proysctos de T

Objettve: Rocopiiar FHEMackn para conocr Cama inbuye lassgurkdad de 13
farmackin an I3 gesidn de kos prayecios de Tly su culminackdn sastaciaria

EZactor ampresartal: Gobdam o
Liftoe de axpariandcia; 11 afoa

Cargo en la organizacion: _ COORDMHNADDOR DE TECHHEILKALAE DE LA
INFORMACHKIH.

Praguntas:

1} Cusnte su sxpariencia an 3 gestion de proyectos realizados an ol
departamantc o arsa
Como fundionaria plbiico possa 11 afios, paricipando =n diferamiss
pos de prayacios de TI, skando Nider de proyecia, gerama de prayec,
lid= feonkca, oon difenamies regponsabiiidades an oada una de ks
proyecios realizadas, an virled 92 los iieramias proyecios sucede que
oision diferamiss frmas de adminisTarkas vy o2n wisia de aguslia hay
proyacizs que no Bnalizan coma 52 k0 espara, mas Dian hay que danka
un3 savla de segquimdanio para que puadan culminarss.

2} (Por qué orss ueted gQue ee Importants conocer &l process de
gesticn de proyectos para 13 levarice a3 cabo?
Borque un oyecid posss unad savle de stapas para an l3s que hay gue
sabar COMa encaminarias para que deminuir 105 resgos. Desde que
Micia & proyecio hay que darke o debio seguimdamio para sabar o
estada de I3s achwidades asignadas A proyech.  Aqul axsian
partcipamss de k3 INsTuckan, 3sl comd 05 QU SOon g un prestador e
sanicdos cmiama. B conoox y a3y rediizar 3 planiicackdn d=l
proyacin, conleva 3 gque fnalce Comd 52 Sspara, de na ser 3sl, 32 an
ncumpiméama, que desamboca an panaldades para & prastydor e
Sarvichas (provasdor].

I} En e proyectos que ha participado: (Cudles sarian e slamentos
qu& han contrbulde para que un proyecte Tinalice con axito?
B mecurso umand S5 un Samanio pimordial, amo de 13 anganizacian
CcETYd dal prestadar de sanvichos, shamgre Yy cuando S5 debkdamanma
capacitado para estar al frama dal prayeci.
La defniclon comecta de bos objelivaos o2 proyeckt, o aicanca ol
prayecty y & plameaméamo o randgrama de ratalo o= proyecia, son
damamos  fundamsaniales. Asl comao ko fndamsamial Jde #empa de

mpiamamacian y 13 1352 de prustas con facires que connipuyan 3 a3




sacividad oFf proyects, esto (MEMA o5 Imporiamia pues &2 Come
Mesgqo de que no 2 concluya o oyecio an o Sampo acordado
coiava 3 13 3gnacan 92 mas TEmpo agraganda un
addanal dal costo de prayeci.

w1

|

4) JCusles s0n 08 STOMSE M8 COmMUNes que ueted ha percibido al
Nevar a cabo proyectos dentro de 3 crganlzacion®

CHcuos de Samps mal eostabiecidos, en 13 pare dd procssa de
COM@r3s/adquisiciin de Dianss por pare o proveadw para 13

reslizacon o proyecio. Esio conBeva 3 que I3 planilicacion o proyeci
gulra y 2 tarde mas 2n laanraga d misma

Riaagos:

Demara e aTregarscspoian  de  Disnss  gensra avasos e &
cumpimiania de aniraga del prayeci.

Miarg de cumgimiania

Estatlecimiani o2 contalp ene & provessy ¥ ONganizacin para i3

tatwicackn o adquiskcian de 0s aquipos para & proyaci.

5} Segun su opinicn: JCusles con lae principales caus3as O8 Tracaso
an loe proyectos de TI?

-Defdiancla an I3 deinicsan dd alcance (alka)

“Defciancia an o plameamianta de K0S abieivos (ana)
-Ca#culos de Sampo mal piamasdos  (oranogramd) (ana)

-Falts g Recurso humano [abo)

“Faita de Bderazga (media)

-Faita de axpariencla en ko5 parlicipamias od royeck (madia)
-Faita de comgramisa de os imagrames del proyecia (media)
-Saguimiamia dal prayecia (Ider tacnica) (media)
{352 de prushas, Impiementackin

6} ¢Cudles son las harramiantas técnicas o metodologias gue ke han
ayudadoe ala gesticn aficazr de proyectos, y por qua?
-Planiicackan detallads por expari
-conocar ruta ariica oo prayecio (Imglica mas dinarg,  Sampa, recursad)
- ST
-PBD0K

“Expariancia en varedad de proyacios o= TL

7) Segun su opinicn ;Cusles son los principales fTactores de rieegos
qua B8 aeocian &l busn dessmpatc de un proyecto? ¥ (Como los
mittigaria’?



&)

-Adquisicion de bienes [entregs de) ———— > establecerplazos de
entregas

-recursos humsnos no especializado

-Recurso humano limitado (multitarssal.

-planteamiento de cronograma personal sin expensencia

-Falta de planificacion

-sobre asignacion de tareas al personal.

~disponibilidad delsemicio alno finalizar el proyecto.

Cro= datos

Capacitacion al personal intemo

Provesedores o personal capacitsdo para los servicios.
Docunentacion de procedimientos, falta de

Ceantro altemo, muy caro, falta de spoyo financieno.
Faltad documentacion al concluirel proyecto.

iCree usted gque es necesario aplicar medidas de seguridad de la
informacion en los proyectos de Tl y gue mejoraria el desarrollo de

los mismos?

Para esto la organizacion debe de tener o estar trabajando con
lineamientos de segurdad en la infomiacion, el esquemna que presents
la IS0 27001 esuna hemamienta valiosa. En vists que estas metodologis
es aplicable a cuslguier proceso de una empraesa, se la puedeusaren la
gestion de los proyectos de Tl. Pienso que siayuds mucho a una buena

conclusion en donde interviene el tiermmpo, recursos vy objetivos.



ANEXO # 5 ENTREVISTA CONSULTOR DE GESTION DE PROYECTOS TI

Entrevista a Profesionales de Gestion de Proyectos de Tl

Objefivo: Recopilarinformacion para conocercoma influye la seguridad de s
informacion en la gestion de los proyectos de Tl y su culminacion satisfactoria.

Sectorempresarial: Privado

Anos de experiencia: 15anos

Cargo enla organizacion: __Consultor de Gestion de Proyectos de TI.

Preguntas:

1) Cuente su experiencia en la gestion de proyectos realizados en el
departamento o area.

Como administradoro gerente de proyectos de Tl tengo 5 anos y siendo
participante 10 anos, en totsl 15 anos estando delante de todo tipo de
proyectos tanto en empresas privadas como publicas. La verdad cada
una manajs procedimientos diferentes pars gestionardos, en cuanto &
recursos financieros, tecnologis, recursos humanos y hemamientas. En
slgunos casos unas quieren llevara cabo sus proyectos con un minimo
de inversion y que a su vez abarmquen una gran cantidad de
funcionglidedes lo cusl conlleva & varias sesiones de reuniones en
donde se consideran acuerdos mutuos.

2) ;Por que cree usted que es importante conocer el proceso de
gestion de proyectos para la llevarlos a cabo?

El empirizmo no es una tecnica buena a utilizar para gestionar proyectos
de Tl, para estardelante de los proyectos hay que tener conocimientos
de la rama y usarlas heramientas adecusdss, acorde 3 la necesidad
que presente cads unoyesto s su vezva de la mano con la expenencis
del, de tal forma se puede encaminar de manera optima un proyecto.

3) En los proyectos que ha participado: ;Cuales serianlos elementos
gue han contribuido para que un proyecto finalice con exito?



Las Bk

4 Recursa manataria
W [Faoursa fUmang p.sraelﬂaaar-:ln

4 L3 tecnalogla y equipas aclualizados

4 Sofware y hamamiantas adecusdss

4 Comect delnicion dal Sicance y abjEivOs
4 Soquimismia dal estsda ol proyeci.

4} yCudles eon loB &MOres m3s CcoMmunes que usted ha percibido al
lievar a cabo proyectos dentro de la organizacion?

Dapande del Wipo de arganizacdin, por slemgia en I35 emgresas privadas
na s2 consldaran sarlamanie ks riesgas que conllevan 13 SlEabaracdikan de
un proyecia. En 138 emgresas pliicas 3 weoss 3signan 3 parsonal oon
poc3 expariancia an 13 gestan y desamolia, ko cudl amorpace 13 fuldez
del proyecio an & Sampo 3signado por cada actvidad @ grupa de tareas.

5} Segun su opinidn: JCudles con lae principales causas de fracaso
an loe proyectos de TIF

Sagon mi expariancia §os shguiames:

Inexpariancia an = desarolo O gesian

Poca supandision O coninal de oS BaMpos de cada fase
Falta de compramisa g2 kos Rnckanarnkas

Potra gastion de los rissgas

Fian de desaralla de proyecios mal esTUCrada

Lol L

6} ¢(Cusles son las hamramiantas técnicas wo metocdologias qus le han
ayudado ala gestidn eficaz de proyectos, y por que?

4 Framawork Sorum y sus Dusnas rachcas

4 Gula dal PMBaX

4 Hamamiamas de seguimiamio coma MS Proact
4 Rouionss conslamas con o aquipd de desaTala

Son melodologlas ¥y hamamlantas mauy ulizadas por profeshonales an
maiaria ya que saguir kos Bneamiamios que conmlianan, parmiis un busn
desamrollo de 0S5 proyeckss por expariancla he hecho uso de s ya
ﬂmm&“m 3 FNManmsS OETE SOl

7} Segun su opinitn JCudles eon loe princlpales factores de rieegos
gus B8 3s0cian al buen desampafs de un proyecto? ¥ QComo loa
mittigaria?



De parke oo cllana:
4 Fait3 de capaciackin
4 Faita de avpariancia an gas®in da proyacios

+ Mala planiBcacian
+ Faita de parsonal f2onico

4 Falla de comingencia en aquipds hardware

Da parte def provesdor

4 FRotcan da parsandl
4 Faila de conral y saguimiama

fCrea usted Que es necesarie aplicar medidas de eeguridad de i3
Informacien en los proyectos de T1 y que mejorara o desamclic de
loa milamoa?

Muchas organizadiones o por decr 13 mayorla consideran da poca
mmprtancia & uso de meddas de segunkiad para I3 rmacian, piansa
que =l 25 Importamz asie 3suma, ya que 2std an Juaga 13 Imrmaciin de
13 arganizackn, sl no hay comrol puede existr fuga de Imfarmackin o
nclusive pardids de I3 misma, pwr o omar medidas praventvas an I3
gesian de ios riesgas.



ANEXO # 6 MATRIZ DE RIESGO DE LA INVESTIGACION

PROCESOS

FACTORES DE
RIESGO

DORIGEN DEL
RIESGO

FPOTENCIAL CONSECUENCIA

IMPACTO

PROEBABILIDA
D DE
DCURRBRENCIA

NI¥EL DE
RIESGO
INHERENT

Gestion
Proyectos T

Froblemas de operatividad
y comprensicn del
proyecko

Falta de
COMpromiso,capacita
ciones de ultima hora,
falta de presupuesta,
falta de conocimiento
tecnico,
incumplimiento de
acuerdos por parte de
empleados como
proyesdors,

Atrazos en la entrega del prayecto, perdidas econdmicas,
reasignacicn de tareas, reasingacicn de responsabilidades,
capacitacidn de inwalucramiento en el desarrallo.

Planificacian del prayecto
mal realizada

Falta de conocimiento
técnico, Falta de
presupuestofalta de
experiencia, falta de
apoyo de autoridades,
falta de comprencion
de proyecto, Fallas en
calculos de tiempos
de las actividades

Improductividad, reasignacion de tareas, Perdidas para la institucicn,
perdida de credibilidad, reclamos & inconformidad, cambios o sobre
zarga de trabajo al personal, repogramacion de actividades.

Indisponibilid ad de medios
de Tl o equipos
tecnolagicos

Falta de presupuesta,
falta de apoyo par
parte de las
autoridades.
Incumplimiento de
politicas, cambios
politicos,

Reclamos e inconformidad de la institucion, retraso en la puesta a
produccion del servicio, retrasos en la inicializacion y conclusion del
prayecto, perdidas economicas para la institucidn, culminacion
forzosa del proyecto, multas o penalidades a terceros.

Wulnerabilidad de 1a
infarmacian en el prayecto
TI

Falta de comprension
de la naturaleza del
proyectoinadecuado
metodo de
recopilacion de
informacion, Falta de
presupuesto, Falta de
experiencia, falta de
contrales y paliticas
de zequridad en la
informacian, Falta de
actualizacion de
politicas de seguridad,
falta de herramientas
de proteccian de
AMEnazas
informaticas.

Ataques externos de software mal intencionados, uso de infarmacion
robada para fines ajenos ala institucicn, desconfianza de usuarios
hacia la institucion, reprogramacion de actwidades, inconformidad
institucional, reprogramacion de tareas, perdidas economicas parala
institucion, atrasos en la entrega del proyecto.

1]




FroductofServicio sin
niveles de sequridad
inFormatica

Falta de palitizas de
=equridad, falta de
actualizacion de las
paliticas y niveles de
seqguridad,
dezconocimiento de
tecnicas de hardening
para Tics, falta de
capacitacion, Falta de
prosupuesto, Falta de
apoyo de las
autoridaddes

Ataques externos de software mal intencionados, indisponibilidad de o
los servicios institucionales, perdidas para la institucion, fallas
operativas, contratacion de personal especialista en sequridad
informética, problemas con organizmos de contral o auditori as.

th

Froblemas de
funcionalidades del
proyecto

Falta de paliticzas de
sequridad, falta de
capacitacion, Falta de
prosupuesto, Falka de
apoyo de las
autoridaddes, Falka de
conocimiento tecnico
para en la gestidn de
proyectos Tl

Ferdidas econdmicas para lainstitucion, desconfianza de los usuarios
por el zervicio brindada, perdida de informacian, adquisicidn de nuews
equipamienta tecnaldgico, recontratacian de otros proveedares yha
especialistas.

Cambios en los requisitos

Incumplimiento de
acuerdos o contratas,
falta de presupuesto,
Falta de liderazgo, Falta
de experiencia, falta de
canocimiento técnico

Eaja calidad del producto o proyecto, reclamos & inconformidad por la
organizacion, retrasos en la culminacion del proyecto, perdidas parala
arganizacidn, suspension temporal de las actividades del proyecta,
rotacion de personal.




Anexo # 7. Referencias del 1 al 14: Controles de Seguridad

Referencia. 01 POLITICA DE SEGURIDAD

NOTA: se muestra un esquema de politica de seguridad, aplicado en la gestion de
proyectos de TI. Si es necesario, este documento debe de ser revisado y editado de
acuerdo a las novedades que se presenten luego de cada proyecto culminado.

POLITICA DE SEGURIDAD

La organizacion ha experimentado un crecimiento notable desde su fundacion en <ANO
EN QUE SE FUNDO>. Los clientes/usuarios confian en nosotros. Por lo tanto, nosotros
tenemos el deber de proporcionar la seguridad con la que gestionamos su informacion.

Este documento presenta la politica de seguridad de la informacion que debe ser
implantada en toda la organizacion. Dispone del total soporte de la direccién y toda la
compafia estd obligada a seguir los preceptos que aqui se presentan incluyendo
terceras partes con las que se tenga relacion en el ejercicio de las actividades en la
organizacion.

La politica serad revisada una vez al afio para confirmar que la confidencialidad,
integridad y disponibilidad de la informacion no se vea afectada. Esta politica permitira el
cumplimiento con las regulaciones actuales a las que se ve sujeta la organizacioén.

Derecho del cliente

e Se debe garantizar la confidencialidad de la informacion en todo momento

e La informacion personal almacenada tendrd un caracter temporal. En todo
momento, la persona a la cual se realice un tratamiento de los datos, tendra el
derecho de rectificacion, supresion o limitacion de tratamiento de los datos.

Uso de las aplicaciones

¢ No se permite el uso de aplicaciones que no dispongan de licencia.

e El borrado de aplicaciones software solo lo podra realizar el administrador de
sistemas o en su defecto el responsable tecnoldgico.

¢ No se permite la instalacion de programas software sin la previa autorizacion del
responsable. El administrador delos sistemas es el encargado de la instalacién.

e En caso de instalacion de software con licencia publica, siempre se tendran en
cuenta los derechos de propiedad intelectual.

e Se restringe el acceso a redes sociales, aplicaciones de almacenamiento en la
"nube" y aplicaciones de intercambio de ficheros "Punto a Punto".

e La Direccion exigira el uso de software propietario o, en su defecto, utilizacion de
software de licencia publica adquirido en lugares seguros cuyas paginas web
sean oficiales.

Es obligatorio realizar las actualizaciones de software que se reciban de forma

automatica.

e Todos los datos informaticos deberdn tener una copia de seguridad que se
realizara de forma diaria incremental.



Desarrollo software

Todos los desarrollos software deben considerar requisitos de seguridad desde el
inicio de los proyectos.

Los datos que se utilicen para realizar pruebas deben ser son siempre simulados
para evitar utilizar datos sensibles que identifiquen a la persona.

Aplicacion criptografica y gestion de claves

Considerando la confidencialidad se utiliza cifrado de informacion para proteger
informacién sensible o critica, asi sea transmitida o almacenada.

Considerando la integridad/autenticidad se utiliza firmas digitales o cédigos de
autentificacion de mensajes para proteger la autenticidad e integridad de la
informacidn critica o sensible que es almacenada o transmitida.

Considerando el no repudio se utiliza técnicas criptograficas para obtener prueba
de ocurrencia 0 no ocurrencia de un evento o accion.

En cuanto a la gestion de claves, ver el apartado “Del acceso” para la
consideracion de la gestion de claves

Uso de los equipos

e No se permite inactivar los sistemas de seguridad de los equipos corporativos
que se utilizan en la organizacion (p.ej. antivirus)

e Es obligatorio que todos los equipos informéticos dispongan de antivirus
actualizados.

e No se permite sacar aquellos recursos informaticos de la compaifiia sin previa
autorizacion del responsable tecnoldgico o director general.

e Todos los recursos informaticos a disposicidon del personal deberan ser
utilizados exclusivamente para las actividades inherentes al negocio de la
compalfia.

¢ Se deberan utilizar candados de seguridad en aquellos equipos portatiles que
la compafia ha puesto a disposicion del empleado.

¢ No se permite la utilizacion de equipos personales en la compafiia para el
desempeiio de las actividades de negocio.

e No se permite utilizar los equipos portatiles de la compafia fuera de las
instalaciones.

e Se deberan bloquear los computadores de sobremesa o portatiles cuando no
se utilicen o bien pasada 1 hora de inactividad. Se desbloquearan mediante el
usuario y contrasefia del empleado.

Acceso

El administrador de sistemas es el encargado de proporcionar los accesos a los
recursos informaticos.

Se realizard un control de las personas que accedan a las instalaciones sin
excepcion.

Todas las personas dispondran de una tarjeta identificativa que permitira el acceso
a determinadas areas de las instalaciones.

Los empleados tendran acceso a aquellas aplicaciones corporativas a las que
hayan sido especificamente autorizados por los responsables de area o el director
general.

Las contrasefias deberan tener un minimo de 8 caracteres incluyendo letras,



nameros, mayusculas, mindsculas y signos especiales.

Las contrasefias deben ser dificiles de adivinar. Se pueden utilizar reglas
nemotécnicas para evitar que se olviden.

Se ofrecera una contrasefia inicial al crear el usuario. Una vez se acceda por
primera vez a los sistemas corporativos, el usuario deberd cambiar esta
contrasefia.

Las contrasefias se deberan cambiar una vez cada 3 meses.

Las contrasefias no deben guardarse en papeles facilmente accesibles como post-
it, no almacenarse en ficheros no encriptados, etc.

Los usuarios no deben distribuir la informacién de su autenticacion ni siquiera a sus
responsables. Debe considerarse como informacion personal.

El administrador de sistemas puede crear listas de distribucion siempre que haya
recibido la aprobacién del responsable tecnoldgico o del director general.

El control de acceso al cédigo fuente del software sélo esta disponible para los
empleados directamente relacionados con el desarrollo.

Comunicacion y conexion al exterior

Toda comunicacién debera realizarse de forma encriptada para evitar su
manipulacion.

Cada empleado dispondra de un correo corporativo que Unicamente podra ser
utilizado para aquellos fines profesionales relacionados con las actividades de la
compafiia y no para uso privado.

La conexion a Internet se realizar4 siempre a través de la red corporativa. Se
dispone de WiFi para invitados con limitado acceso a ciertas aplicaciones.

Siempre se debe realizar una conexion exterior a traves del proxy.

Los incidentes

En caso de producirse cualquier tipo de incidencia, es obligatorio notificar al
responsable tecnoldgico y al administrador de los sistemas.

Los incidentes deben ser siempre clasificados y registrados como evidencia.

Los incidentes deben ser tratados como lecciones aprendidas.

Se deben notificar aquellas debilidades encontradas en el sistema como medida de
prevencion de posibles incidentes.

Clasificacion de la informacién

Cada uno de los activos de la compafiia dispondra de un responsable. Por lo tanto,
sera el encargado de realizar un buen uso de los mismos.

Aquellos documentos que la compafia emita o reciba deberan ser clasificados
como uso interno (s6lo accesibles al personal), publicos (podran ser accesibles por
todo el mundo) y confidenciales (Unicamente accesibles por la Direccidn).

Gestion de los dispositivos moéviles

Todos los dispositivos moviles que contienen informacion sensible (p.ej. pen drives
o0 HDD externos), deben ser almacenados en armarios con llave si no se utilizan en
ese momento.

Aquellos dispositivos moviles que contengan informacion sensible y dejen de ser
utiles para la organizacion deberan ser completamente destruidos. Previamente se



deberd realizar un registro de la informaciéon que contienen.
e Todos los dispositivos moviles deberan utilizar criptografia para almacenar
informacién sensible.

Propiedad intelectual

e Todos los desarrollos informaticos creados en la compafiia formaran parte de los
activos de la misma la cual dispondré de los derechos de propiedad intelectual.

Formacion y capacitaciones

e El personal debera participar en aquellos cursos de seguridad de la informacion
que se realizaran de forma periédica.

Auditorias

e La Direccién establecera un programa de auditoria con el fin de, como minimo,
llevar a cabo una auditoria al afio sea interna o externa.

Politica de “escritorio y pantallas limpios”

e Los escritorios deben estar limpios de forma que no haya documentos con
informacién sensible encima de la mesa a no ser que sean estrictamente
necesarios para el desarrollo de las actividades de negocio.

Acuerdos de confidencialidad

¢ Documentacién establecida por la alta direccién en donde se establezca directrices
para mantener seguridad entre la organizacién, sus miembros y entre los
proveedores. Estos acuerdos deben de ser en secreto y firmados por los que van
a intervenir en el proyecto.

e La naturaleza de la informacion

e La duracién del acuerdo

e Los procedimientos de rescisién

e Las responsabilidades y las propiedades,

e Eluso permitido de la informacion

e Elderecho de auditoria

e Los procesos a llevar a cabo en caso de una infraccion

e Clausulas que obliguen a mantener el deber de secreto debe incluso
mas alla de la relacion profesional entre las dos entidades

Sanciones por incumplimiento

e En caso de incumplimiento de esta politica de seguridad, el personal se vera sujeto
a sanciones segun lo dispuesto en la normativa del departamento de RR.HH.



Referencia. 02a Matriz de Riesgos y tablas de evaluacion.

El uso de esta matriz basica, sirve para hacer un andlisis preliminar de los riesgos del
proceso de gestion de proyectos de TI.

Matriz de riesgos preliminar

1 HIVEL DE
PROCES0S FACTORES DE RIESGO || ORIGEH DEL RIESGO POTENCIAL CONSECUEHCIA IMPACTO LA ESGO
OCURREHCIA
IH| HTE
[En que grado
Ha
vl
Proceso a /
evaluar Que puede pasar ? |
Debilidad evidente

En la matriz de gestion de riesgos completa se analizara profundamente el proceso de
Gestion de proyectos de Tl para luego de la evaluacion, asignar medidas de tratamiento
adecuado para cada riesgo, de acuerdo a los controles ISO 27002:2013.

Matriz de riesgos completa

Matriz de riesgos y controles

. Factor del | Factor del y . Clase
Macroproceso | Procesof | Tipo de ) ) ) . - Riesgo | Controles | Tipo de .| Responsable
No. | Riesgo | Causas| Riesgo | Riesgo |Consecuencias|Tipo de Impacto |Probabilidad |Impacto i de  |Frecuencia
! Servieio | Producto Riesqo Inherente |Ezistentes | Control del Control
Externo | Interno Caontrol
Matriz de riesgos ¥ controles
ELase .| Responsable | Documentacid Eua_lu_aclun 'M'"Ea_ Afecta Riesgo | Politica de Hlequistelilsn
de Frecuencia Efectividad del | Probabilida . R de
del Control n del Control Impacto Residual Manejo . .
Control Control d Mejoramiento

Mapa de medicién riesgos inherentes



Esta tabla de medicién sirve para la evaluacion de los riesgos que salen a flote de cada
actividad, sin tener en cuenta los controles que de éste se hagan a su interior, surge de la
exposicion que se tenga a la actividad en particular y de la probabilidad que un choque
negativo afecte la rentabilidad y el capital de la organizacion frente a la gestion de un
proyecto de TI

Mapa de Riesgo Inherente

Casisequra Extremo

PrObable H

PROBABILIO  Posible -
et “ |
“ |

Rara

Insignificante Menor Moderada Mayar Catastrdfico

IMPACTO

Mapa de medicion riesgos residual

En vista que el riesgo residual continua después de que la direccion desarrolle sus
respuestas a los riesgos en los proyectos de TI. El riesgo residual refleja el riesgo
remanente una vez que se han implantado de manera eficaz las acciones planificadas por
la direccién para mitigar el riesgo inherente, esta tabla es elemental en la evaluacion de
los riesgos, contribuye en la tabla general de analisis y gestién de riesgos.

Mapa de Riesgo Residual

Casiseguro Exztremo

Prabable

PROBABILIO  Posible

Improbable

Raro

Inzignificante Menor Maoderada Mayar Catastrafica

IMPACTO

Tabla para evaluacion de riesgos



Referencia. 02b Tablas de asighacion

Esta da una guia para clasificar, asignar y tipificar los riesgos gestionados en todo

proceso, su uso va de la mano con la matriz de gestién de riesgos completa.

tipo de factor de riesgo factor de riesgo riesgo tipo de
c . tipo de impacto robabilidad |impacto .
riesgo externo interno P P P P inherente |control
Estratégico  |Social Estructura 1.1.Confidencialidad de informacidn/Personal Casi seguro Catastrofico [Extremo Preventivo
1.2.Confidencialidad de informacion/Grupo de
Operativo Cultural Cultura organizacional trabajo Probzble Mayor Alto Detectivo
Cumplimient 1.3.Confidencialidad de informacion/Re lativa al
o Econdmico Modelo de operacion proceso Posible Moderado |Moderado |Correctivo
Cumplimiento de planes
Imagen Tecnolégico ¥ programas 1.4.Confidencialidad de informacion/Instituciconal Improbable Menor Bajo
Insignificant
Financiero Politico Sistemas de informacion |1.5 Confidencialidad de informacion/Estratégica Raro e
Procesos y
Tecnolégico |Legal procedimientos 2.1.Credibilidad o imagen/Grupo de funcionarios
Corrupcidn _ |Ambiental Recursos humanos 2.2 Credibilidad o imagen/Todos los funcionarios
M.A. Recursos econdmicos 2.3.Credibilidad o imagen/Usuarios ciudad
N.A 2 4 Credibilidad o imagen/Usuarios region
2 5 _Credibilidad o imagen/Usuariso pais
3.1.Llegal/Multas
3.2.Legal/Demandas
3.3 Legal/ Investigacidn disciplina
3.4.Legal/ Investigacion fiscal
3.5.Legal/ Intervencién-sancién
4.1.Operativo/Ajustes a una actividad concreta
4.2.Operativo/Cambios en procedimientos
4.3 Operativo/Cambios en la interaccion de los
procesos
4.4 Operativo/Intermitencia en el servicio
4.5 Operativo/Paro total del proceso
clase de ) documentacion del .. Probabilid (Impact|riesgo . . |requiere plan de
frecuencia efectividad del control = .g politica de manejo eq. p
control control ad o residual mejoramiento
Reducir la
Manual Diario Documentado 1.Nose aplca 5i 5i Extremo |probabilidad 5i
2 .5e aplicapero no
Autom dtico |Semanal No documentado efectivo No No Alto Reducir el impacto No
Moderad
Bimensual 3.5e aplicay es efectivo o Transferirel riesgo
Quincenal Bajo Aceptarelriesgo
Mensual Evitar el riesgo
Bimestral
Trimestral
semestral
Anual

Permanente

Esporadico,/Sorpresiv|
o

Cuando se requiera




Referencia. 03 Roles y responsabilidades R.A.C.I. (Control A.6.1.1)

La matriz RACI es una forma de realizar la asignacion de responsabilidades, y lleva el
nombre de las cuatro responsabilidades mas comunes: Responsable, Aprobador,
Consultado e Informado, para la gestion de los proyectos de Tl es de mucha utilidad.

e Responsable: es la persona que realiza el trabajo hasta completar la tarea.

e Aprobador: es el encargado de designar a la persona responsable de la tarea,
ademas serd el responsable de que la tarea se realice con éxito. En algunos casos
el aprobador y responsable pueden ser la misma persona.

e Consultado: se refiere a las personas que expresan su opinion sobre una
actividad en concreto.

e Informado: designa a aquellos que buscan mantenerse al dia sobre el progreso de
la actividad.

Una vez que se tenga el apoyo de la alta gerencia, se realiza la designacion de las tareas
para establecer el desarrollo de un proyecto. Conseguir la participacion de la gerencia es
algo fundamental para obtener el éxito en los proyectos de TI. En términos de matriz
RACI, esta actividad solo agregaria una complejidad innecesaria. Obtener la aprobacion
de la gerencia solo se realiza justo antes de comenzar con la planificacion y ejecucién del
proyecto, y dicha actividad se puede definir dentro de los otros documentos de
planificacion del proyecto.

Nota: La siguiente tabla es un ejemplo de como se debe de desarrollar la matriz RACI.

ROLES
; Jefe De Unidad O ]
Ocupaciones Alta Equipo Propietarios De | EMPleados/Usuari
Gerencia Scrum 0s
proudcto
Identificar los
requisitos del A R C C
Py
@ proyecto Tl
'8 Definir los
> | objetivos y A R c |
o | alcance
g
= | Desarrollo de
) la metodologia
o de evaluacion
de riesgos
Seleccion de
participante | I R I
para el
proyecto




Referencia. 04 Consideraciones de criptografia (Control A.10.1)

Para el desarrollo de una politica deberia considerar lo siguiente:

a) Un enfoque de gestion del uso de las medidas criptograficas a través de la
organizacion, incluyendo los principios generales en base a los cuales se deberia
proteger la informacién del negocio.

b) Basados en la evaluacion de riesgos, el nivel requerido de proteccién debe ser
identificado tomando en cuenta el tipo, fuerza y calidad del algoritmo cifrado
requerido

¢) El uso de cifrado para la proteccion de informacién sensible transportada en
medios o dispositivos mdviles o removibles y en las lineas de comunicacion;

d) Un enfoque de gestion de claves, incluyendo métodos para tratar la
recuperacién de la informacién cifrada en caso de pérdida, divulgacién o dafo de
las claves;

e) Los roles y responsabilidades de cada cual que es responsable de:

1) La implementacion de la politica
2) La gestion de claves, incluyendo la generacién de claves

f) Los estandares a ser adoptados para una efectiva implementacion a través de la
organizacion (que solucién es utilizada para cada proceso del negocio);

g) Las normas para utilizar informacion cifrada en controles que confien en la
inspeccion de contenido (como la deteccidn de virus)

Cuando se implemente la politica criptografica de la organizacion se debe tener en
consideracion las regulaciones y restricciones nacionales que pueden aplicar al uso de
técnicas criptograficas en diferentes partes del mundo y los temas de desbordamiento de
informacioén fuera de las fronteras.

Los controles criptograficos pueden ser utilizados para alcanzar diferentes
objetivos de seguridad como por ejemplo:

Confidencialidad: utilizando cifrado de informacion para proteger informacion
sensible o critica, asi sea transmitida o almacenada.

Integridad/autenticidad: utilizando firmas digitales o cédigos de autentificacion de
mensajes para proteger la autenticidad e integridad de la informacién critica o
sensible que es almacenada o transmitida.

No repudio: utilizando técnicas criptogréficas para obtener prueba de ocurrencia o
no ocurrencia de un evento o accion.

La documentacién del modelo de manera estandar contendria los siguientes apartados:

Objetivos, alcance y los usuarios participantes
Documentacion de referencia, tales como:
o Norma ISO 27001, Capitulos A.10.1.1, A.10.1.2, A.18.1.5
Referencia legal
Politica de clasificacion de la informacion
Politica de seguridad de la informacién
Vigencia

O O O O



Uso de la criptografia de acuerdo a la clasificacion de la informacion
o Descripcion de las politicas especificas.

Responsables del cumplimiento

Consecuencias y sanciones

Glosario de términos

Nota: Se puede considerar uso de la herrmamienta software Opensource llamado GNU
Project.

Referencia. 05 Gestion de las vulnerabilidades técnicas. (Control
A.12.6.1)

La informacion especifica para apoyar la gestion de vulnerabilidad técnica al desarrollar
proyectos, incluye el proveedor de software, numeros de version, el estado actual de
despliegue (por ejemplo, qué software esta instalado) y la(s) persona(s) dentro de la
organizacion responsable(s) por el software.

a)
b)

c)

d)

g9)

h)
i)

La accion apropiada y oportuna debe ser tomada en respuesta a la identificacion
de vulnerabilidades técnicas potenciales.

La organizacién debe establecer un proceso de gestibn para vulnerabilidades
técnicas.

En funcién de la urgencia necesaria para abordar una vulnerabilidad técnica, las
medidas adoptadas deben llevarse a cabo de acuerdo con los controles
relacionados con la gestién del cambio o siguiendo procedimientos de respuesta a
incidentes de seguridad de la informacién;

La gestién de vulnerabilidades técnicas puede ser vista como una sub-funcién de la
gestion del cambio, y como tal puede tomar ventaja de los procesos y
procedimientos de gestién del cambio.

Andlisis de los resultados y definicion del proceso de remediacion.

Aplicacién de la remediacién con base en el nivel de prioridad.

Capacitacion de los funcionarios de la direccion de tecnologia e informacion en el
uso de las herramientas Microsoft, Windows update, WSUS, etc.

Ejecucion del proceso de deteccion.

Seleccion de las herramientas de deteccion automatizada de vulnerabilidades.



Referencia. 06 Acuerdo de confidencialidad y no divulgacion
(Control A.13.2.4)

NOTA: se muestra una plantilla de acuerdo de confidencialidad y no divulgacion para el
trabajador. Un acuerdo de naturaleza similar se deberia crear para terceras personas
(p.ej. proveedores)

En vitud de la prestacion de servicios de caracter laboral que <EL
TRABAJADOR/PROVEEDOR> efectuara para <NOMBRE DE LA ORGANIZACION>. <EL
TRABAJADOR/PROVEEDOR>puede tener acceso a instalaciones, dependencias,
recursos, sistemas, documentos en soporte papel, documentos electrénicos, soportes
informaticos, electronicos y telematicos susceptibles de contener informacion considerada
confidencial titularidad tanto de <NOMBRE DE LA ORGANIZACION>. Como de otros
terceros vinculados a ella a través de distintas relaciones juridicas.

Se aprueba el texto refundido de la Ley del Estatuto de los Trabajadores <EL
TRABAJADOR/PROVEEDOR> viene obligado expresamente a cumplir con las
obligaciones concretas de su puesto de trabajo, de conformidad a las reglas de la buena
fe y diligencia. En virtud de lo anterior, <EL TRABAJADOR/PROVEEDOR> declara
mediante el presente documento que asume su compromiso de cumplir y respetar el deber
de secreto y sigilo profesional respecto de cualquier informacion confidencial que pueda
conocer con motivo de la prestacion de servicios y ejecucion de su contrato laboral.

A efectos de lo anterior <NOMBRE DE LA ORGANIZACION/> pone en conocimiento de
<EL TRABAJADOR/PROVEEDOR> que por “informacion confidencial” se entendera toda
aqguella informacién, incluyendo datos de caracter personal relativos a personas fisicas,
gue en cualquier momento (pasado, presente y/o futuro) y con ocasion de los servicios
prestados por <EL TRABAJADOR/PROVEEDOR>, <NOMBRE DE LA ORGANIZACION>.
facilite, entregue o, de cualquier forma (verbal, escrita, visual u otras), y bajo cualquier tipo
de soporte o canal (papel, electrénico, telematico, soportes informaticos, mensajes de
correo electronico u otros documentos o soportes), ponga a disposicion de <EL
TRABAJADOR/PROVEEDOR> y que, en general, y en los mas amplios términos,
concierna, afecte o se refiera directa, indirecta, mediata o inmediatamente, ya a
<NOMBRE DE LA ORGANIZACION>, ya a los terceros (personas fisicas o juridicas) con
quienes se mantenga cualquier tipo de vinculacién, o, sin mantenerla actualmente, pueda
existir ésta en un futuro.

Segundo. —OBLIGACIONES

En cumplimiento del objeto del presente documento, <EL TRABAJADOR/PROVEEDOR >
se compromete a mantener bajo el mas estricto secreto profesional toda la informacion
confidencial que pueda llegar a su conocimiento como consecuencia del desempefio de
sus funciones, comprometiéndose el trabajador a no divulgarla, publicarla, cederla,
revelarla ni de otra forma, directa o indirecta, ponerla a disposicion de terceros, ni total ni
parcialmente, y a cumplir esta obligacién incluso con sus propios familiares u otros
miembros de <NOMBRE DE LA ORGANIZACION> que no estén autorizados a acceder a
la citada informacion, en su encargo profesional o por razon del puesto que ocupan.

<EL TRABAJADOR/PROVEEDOR > se compromete usar los dispositivos, equipos
tecnolégicos o activos asignados para uso Unico y exclusivo de la gestion de la
informacién organizacional, asi como los demas medios pertenecientes a la organizacion.

Asimismo, declara conocer y se compromete a respetar y cumplir la normativa y medidas




de seguridad implementadas por <NOMBRE DE LA ORGANIZACION> .a fin de
garantizar la seguridad y proteccién de la informacion confidencial.

Tercero. =VIGENCIA DEL DEBER DE SIGILO PROFESIONAL

<EL TRABAJADOR/PROVEEDOR >garantiza que, tras la terminacion de la relacion
laboral cualquiera que sea su causa, mantendra vigente su deber de sigilo y secreto
profesional respecto de la informacion confidencial a que haya tenido acceso durante el
desempefio de sus funciones durante la vigencia de la relacién laboral y devolvera
inmediatamente a <NOMBRE DE LA ORGANIZACION> cualquier soporte o documento
en el que conste informacién confidencial que por cualquier causa obrare en su poder, o la
destruira siguiendo los procedimientos de seguridad para el borrado de informacion
establecidos por <NOMBRE DE LA ORGANIZACION>.

Cuarto. =SANCIONES

<EL TRABAJADOR/PROVEEDOR >declara conocer que las faltas por los trabajadores al
servicio de <NOMBRE DE LA ORGANIZACION> reguladas en este compromiso de
confidencialidad, se clasificaran atendiendo a su importancia, reincidencia e intencion, en
leves, graves y muy graves, de conformidad con lo dispuesto en el Convenio Colectivo de
aplicacion y en las normas vigentes del ordenamiento juridico laboral. En consecuencia,
las sanciones que <NOMBRE DE LA ORGANIZACION> podréa aplicar, segun la gravedad
y circunstancias de las faltas cometidas, seran las establecidas en la Legislacion citada.

Quinto. — PROTECCION DE DATOS

<EL TRABAJADOR/PROVEEDOR > de que los datos de caracter personal derivados de
la suscripcién de este documento asi como los generados en virtud del objeto del mismo
seran tratados con la finalidad de llevar a cabo un control de cumplimiento de su
compromiso de confidencialidad respecto de toda la informacion reservada y confidencial
gue reciba durante la ejecucion de la relacién laboral. Dicho tratamiento tiene caracter
obligatorio y resulta imprescindible a los fines indicados. Asimismo <NOMBRE DE LA
ORGANIZACION> informa al TRABAJADOR/PROVEEDOR de que en cualquier
momento puede ejercitar los derechos de acceso, rectificacion, cancelacién y oposicion
dirigiéndose por escrito a la siguiente direccion (o indicar otros medios
establecidos por la organizacion).

Declaro el entendimiento del presente documento, manifiesto mi conformidad con su
contenido y acepto el cumplimiento de todas las normas que en el mismo se proponen y/o
adjuntan, en a de de

Firmado por <EL TRABAJADOR/PROVEEDOR >

<Fecha que recibe el documento el TRABAJADOR/PROVEEDOR >




Referencia. 07 Analisis de especificaciones de los requisitos de
seguridad (Control A.14.1.1)

Para especificar los requisitos fundamentales de seguridad en la informacién es
necesario tomar en cuenta lo siguiente:

-Uso de mecanismos para gestionar la evaluacién de los riesgos

v" Riesgos relacionados a utilizaciéon de software

Riesgos relacionados con personal interno o proveedores
Riesgos con la utilizacién de codificacion

Riesgos con vulnerabilidades técnicas no consideradas
Riesgos con el uso de hardware obsoleto

ASENENEN

-Control de cambios en el software o desarrollo del proyecto

-Proteccién de datos de prueba

-Establecer principios de ingenieria segura cumpliendo con estandares
para el desarrollo.

-Capacitacion necesaria para la seguridad

Referencia. 08 Modelo de Acta de constitucion de proyecto

Datos
Empresa / Organizacion
Proyecto
Fecha de preparacién
Cliente
Patrocinador principal
Gerente de proyecto

Patrocinador / Patrocinadores
Nombre Cargo Departamento / Rama ejecutiva
Divisién (Vicepresidencia)

Propdsito y justificacion del proyecto

Descripcion del proyecto y entregables

Requerimientos de alto nivel

Requerimientos del producto




Requerimientos del proyecto

Objetivos

Objetivo |

Indicador de éxito

Alcance

Cronograma (Tiempo)

Costo

Calidad

Otros

Premisas y restricciones

Riesgos iniciales de alto nivel

Cronograma de hitos principales

Hito

Fecha tope

Presupuesto inicial asignado

Lista de Interesados (stakeholders)

Nombre Cargo Departamento /
Division

Rama ejecutiva
(Vicepresidencia)




Requisitos de aprobacién del proyecto

Criterios de cierre o cancelacion

Asignacion del gerente de proyecto y nivel de autoridad

Gerente de proyecto

Nombre Cargo

Departamento /
Division

Rama ejecutiva
(Vicepresidencia)

Niveles de autoridad

Area de autoridad

Descripcion del nivel de autoridad

Decisiones de personal (Staffing)

Gestion de presupuesto y de sus variaciones

Decisiones técnicas

Resolucién de conflictos

Ruta de escalamiento y limitaciones de autoridad

Personal y recursos pre-asignados

Recurso Departamento / Rama ejecutiva
Division (Vicepresidencia)
Aprobaciones
Patrocinador Fecha Firma




Referencia. 09 Politica del programa de desarrollo seguro (Control
A.14.2.1)

Las reglas para el desarrollo de software y de sistemas deben ser establecidas y aplicadas
a los desarrollos dentro de la organizacion.

Dentro de las especificaciones para un buen desarrollo se debe considerar los siguientes
aspectos:

Apartado inicial que contenga lo siguiente:

Cédigo:

Version:
Fecha de la version:

Quien lo creé:

Quien lo aprobd:

Nivel de confidencialidad:

Objetivos, alcance
Documentos relacionados a considerar
o Politica de seguridad de la informacién
o Normas Iso 27001
o EGSI del Ecuador
o Metodologias para desarrollo de software
Participante con sus Roles y Responsabilidades
Dentro de la politica de desarrollo seguro se debe considerar los siguientes
aspectos:
Seguridad del entorno de desarrollo;
e Orientacién sobre la seguridad del ciclo de vida de desarrollo de
software:
o Seguridad en la metodologia de desarrollo de software;
o Pautas de codificacion segura para cada lenguaje de
programacion que se utiliza;
Requisitos de seguridad en la fase de disefio;
Puntos de verificacion de seguridad dentro de los hitos del proyecto;
Uso de herramientas para establecer el cronograma del proyecto.
Repositorios seguros;
Seguridad en el control de la version;
Conocimiento de seguridad de aplicacion necesario;
Capacidad de los desarrolladores de evitar, encontrar y solucionar la
vulnerabilidad.
e Exigir el cumplimiento de la politica de desarrollo seguro de software
para todos los sistemas y aplicaciones autorizados en la entidad.
Gestion de vulnerabilidades técnicas encontradas
Se debe de efectuar validaciones y evaluaciones constantes de seguridad
en todo el ciclo de vida del proyecto
Cadificaciéon y pruebas (control de versiones)

Fecha Version Creado por Descripcion de la modificacion

Implementacion
o Implementacion de controles de seguridad
o Implementacion de los componentes del proyecto, funciones,



modulos, etc.
¢ Difusién de la politica (Uso de Medios de comunicacion)
¢ Revision y medicién de la politica luego de cada proyecto culminado.

Referencia. 010 Principios para elaborar proyectos TI (Control
A.14.2.5)

Recomendaciones a tomar para la elaboracién de los proyectos:

a) Se deben establecer, documentar y aplicar los procedimientos de ingenieria de
sistemas de informacién segura en base a los principios de ingenieria de seguridad
a las actividades del proyecto de TI.

b) La seguridad se deberia disefiar en todos los niveles de la arquitectura (negocios,
datos, aplicaciones y tecnologia) equilibrando la necesidad de la seguridad de la
informacién con la necesidad de la accesibilidad.

c) Se debe analizar la tecnologia nueva para conocer sus riesgos de seguridad vy el
disefio se deberia revisar contra los patrones de ataque conocidos.

d) Estos principios y los procedimientos de ingenieria establecidos se deberian
revisar de manera regular para asegurarse de que contribuyen de manera eficaz a
las normas de seguridad mejoradas dentro del proceso de Ingenieria

Referencia. 011 Lugar adecuado para el desarrollo (Control
A.14.2.6)

Es necesario garantizar un entorno de desarrollo seguro que incluye a las personas,
procesos y tecnologias asociadas con el desarrollo e integracion de sistemas.

La organizacion debe evaluar los riesgos asociados con las labores de desarrollo de
sistemas individuales y establecer entornos de desarrollo seguro, considerando los
siguientes elementos:

a) La sensibilidad de los datos que el sistema procesara, almacenara y transmitira;

b) Los requisitos externos e internos correspondientes, es decir, de las normativas o
politicas;

c) Controles de seguridad que ya ha implementado la organizacién y que soportan el
desarrollo del sistema,;

d) Confiabilidad del personal que trabaja en el entorno;

e) Elgrado de externalizarian asociado al desarrollo del sistema;

f) La necesidad de contar con segregacion entre distintos entornos de desarrollo;

g) Control del acceso al entorno de desarrollo;

h) Monitoreo del cambio al entorno y al cédigo que ahi se almacena;

i) Que los respaldos se almacenen en ubicaciones fuera del sitio;

j) Control sobre el movimiento de datos desde y hacia el entorno.

Una vez que se ha determinado el nivel de proteccion para un entorno de desarrollo
especifico, las organizaciones deberian documentar los procesos correspondientes en los
procedimientos de desarrollo seguro y proporcionarlos a todas las personas que los
necesiten.



Referencia. 012 Supervision de los trabajos de proveedores.
(Control A.14.2.7)

Cuando se subcontrata el desarrollo de sistemas, los siguientes puntos deben ser
considerados a través de la toda la cadena de suministro externo de la organizacion:

a)

b)

Acuerdos de licencia, de propiedad de cédigo y derechos de propiedad intelectual
relacionados con el contenido subcontratado;

Los requisitos contractuales para el disefio seguro, codificacion y practicas de
prueba;

Las pruebas de aceptacion de calidad y la precision de los entregables;

La provision de evidencia de que las pruebas suficientes se han aplicado para
protegerse contra la presencia de contenido malicioso (intencional o no intencional)
sobre los entregables;

El suministro de evidencia de que las pruebas suficientes se han aplicado para
proteger contra la presencia de vulnerabilidades conocidas.

El personal profesional que desarrollara o participara en el proyecto, cuente con las
habilidades, experiencias y nivel académico adecuado en la gestién del proyecto
de TI.

Los apartados descritos del a-f deben de ser expuestos de forma documental hacia el
contratante para una revision y control de lo expuesto.

Referencia. 013 Pruebas de seguridad en el desarrollo de
sistemas (Control A.14.2.8)

En este apartado se recomienda seguir lo siguiente:

a)
b)
c)

d)
e)

f)

Los sistemas nuevos y actualizados se deben someter a pruebas y verificaciones
exhaustivas durante los procesos de desarrollo.

Preparacion de un programa de actividades detallado y entradas de pruebas y los
resultados esperados bajo una variedad de condiciones.

Las pruebas de aceptaciéon independientes se debe realizar (tanto para los
desarrollos internos y externalizados) para garantizar que el sistema funciona
segun se espera y solo como se espera.

El alcance de las pruebas deberia ser en proporcion a la importancia y naturaleza
del sistema.

Asegurar que no se ve impactado ningun proceso de negocio que afecte a su
operativa y su seguridad.

Los cambios deben realizarse con suficiente antelacion para que se definan
pruebas previas y planes de contingencia en caso de problemas.



Referencia. 014 Revisién y aceptacién de los proyectos de TI
(Control 14.2.9)

Se debe de validar los nuevos desarrollos de los aplicativos en un servidor de prueba
antes de ser puestos a produccion. Ademas se recomienda establecer la politica de
desarrollo por terceros los criterios y pruebas de aceptacion para los nuevos sistemas de
informacion que adquiera la entidad.

a) Las pruebas de aceptacion del sistema deberdn incluir las pruebas de los
requisitos de seguridad de la Informacién y la adherencia a las practicas de
desarrollo del sistema seguro.

b) Las pruebas también se deberan realizar en los componentes y sistemas
integrados recibidos.

c) Las pruebas se deberan realizar en un entorno de pruebas realista para garantizar
gue el sistema no introducira vulnerabilidades al entorno de la organizaciéon y que
las pruebas sean confiables.

d) Definir con cada fabricante del software existente en la entidad, los protocolos de
pruebas para la aceptacion correspondiente previa al paso a produccion.



