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RESUMEN

Los sistemas de informacion en la actualidad son considerados como herramientas
fundamentales en toda instituciéon debido a que aportan a la adecuada toma de
decisiones y al cumplimiento de los objetivos institucionales. La facil adaptacion a
los continuos avances tecnoldgicos y la implementacion de los SIG les brindan a las
entidades la oportunidad de mantener y ampliar una notable ventaja competitiva
dentro del ambito en el cual se desenvuelven ademas de atender los requerimientos
y necesidades de los usuarios. La presente investigacion esta basada en la
evaluacion de la gestion y funcionalidad de los sistemas de informacion gerencial
en institutos superiores del sur de Quito, por lo que tiene como objetivo identificar
los factores que inciden en el uso de los Sistemas de Informacién Gerencial,
mediante la aplicacion de un modelo que permita evaluar su gestion y funcionalidad
en las instituciones previamente citadas, razon por la cual se procedio a realizar un
analisis comparativo entre diversos modelos, situando como el método mas
adecuado el COBIT 5. El trabajo investigativo fue realizado bajo una metodologia
con enfoque mixto (cuantitativo y cualitativo), produciendo un disefio investigativo
no experimental con un alcance descriptivo de los elementos de mayor relevancia,
para lo cual se emplearon como instrumentos de recoleccion las encuestas y
entrevistas dirigidas a las denominadas partes interesadas de T, de esta forma se
logré conocer la situacion actual de las tecnologias de informacién y comunicacion
implementadas permitiendo identificar las probleméticas, vulnerabilidades, y
debilidades de los sistemas de informacion con el fin de proporcionar medidas que

posibiliten mejorar su funcionalidad.

Palabras claves: Sistemas de Informacion Gerencial, procesos, gestion,
funcionalidad, COBIT 5.



ABSTRACT

Information systems are currently considered fundamental tools in any institution
because they contribute to adequate decision-making and the fulfilment of
institutional objectives. The easy adaptation to continuous technological advances
and the implementation of GIS offer entities the opportunity to maintain and expand
a notable competitive advantage within the field in which they operate, in addition to
meeting the requirements and needs of users. The present investigation is based on
the evaluation of the management and functionality of the management information
systems in higher institutes in the south of Quito, for which purpose it aims to identify
the factors that influence the use of Management Information Systems, through the
application of a model that allows evaluating its management and functionality in the
aforementioned institutions, which is why a comparative analysis between different
models was carried out, placing COBIT 5 as the most appropriate method. The
research work was carried out using a methodology with a mixed approach
(quantitative and qualitative), producing a non-experimental research design with a
descriptive scope of the most relevant elements, for which the surveys and
interviews directed at the so-called IT stakeholders were used as collection
instruments. way it was possible to know the current situation of information
technologies 6n and communication implemented allowing the identification of the
problems, vulnerabilities, and weaknesses of the information systems in order to

provide measures that make it possible to improve its functionality.

Key words: Management Information Systems, processes, management,
functionality, COBIT 5.
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INTRODUCCION

El surgimiento de nuevas tecnologias durante los ultimos decenios del siglo XX, han
sido las causas de la denominada revolucion digital, la cual a diferencia de
revoluciones anteriores, ha logrado que las modificaciones de lo que actualmente
son llamadas Tecnologias de la Informacion y la Comunicacion (TIC), se produzcan
de forma muy réapida en los diversos ambitos sociales. De acuerdo con Diaz Barriga
(2008), “en la década de los noventa y lo que va de la presente, hemos presenciado
cambios vertiginosos en el desarrollo de las tic que permiten afirmar que las

sociedades mas avanzadas, han entrado a la llamada sociedad del conocimiento”
(pag. 3).

En el mundo actual la tecnologia desempefa un papel de gran importancia para el
ser humano y la sociedad, debido a los diversos beneficios que ésta aporta en todos
los ambitos de su vida diaria, puesto que ha permitido lograr grandes avances tanto
en la ciencia como en la educacion, conforme a lo descrito por Torres Cafiizares &
Cobo Beltran (2017), el constante desarrollo tecnolégico ocasiona diversos
procesos de comunicacién que promueven interaccciones distintas incentivando al
sistema educativo a ofertar nuevas opciones para la formacién, redimensionando
los procesos de investigacion y comunicacion. Las innovadoras alternativas en la
comunicacién se muestran continuamente con importantes oportunidades de
acceso para un diverso y amplio publico, potenciando su empleabilidad en el

entorno educativo.

Segun Gonzalez Arencibia (2006), las TIC's es una serie de productos y procesos
provenientes del software y hardware, canales de comunicacion, soportes
vinculados con el procesamiento, transmision y almacenamiento digitalizada de
informacion. Mientras que para Sanchez Duarte (2008), las TIC son concebidas
como un universo conformado por dos conjuntos, los cuales son representados por
las tecnologias de comunicacion (TC) tradicionales, las mismas que se constituyen
fundamentalmente por la television, telefonia convencional, radio, y por las

tecnologias de la informacién (TI) que se caracterizan por digitalizar las tecnologias



de registros de contenidos tales como la telematica, la comunicacion, interfaces e

informéatica.

Con la aparicién de nuevos avances en el area educativa, han surgido un sinnidmero
de ajustes y cambios en el mismo, esto a causa de que la tecnologia no solo produce
modificaciones en los medios por los cuales es transmitida la informacion, sino
ademas, en el modo en que es consumida por la sociedad. En la presente época
las TIC s son consideradas muy importantes debido a que la sociedad moderna se
distingue por el rapido desarrollo y despliegue tanto de la ciencia como de la
tecnologia al igual que por globalizar toda la informacién.

Hoy en dia el recurso tecnolégico de mayor uso es la telemética, la cual esta
orientada al entorno educativo, e impulsa el intercambio de conocimientos e
informacion de gran relevancia, cabe recalcar que las Tl's deben ser tratadas de
manera especial puesto que el uso indebido de las mismas podria generar efectos

negativos en su implementacion.

La educacion superior actualmente enfrenta uno de los desafios mas importantes
como es el perfeccionar la gestion universitaria y sus procesos mediante la
implementacion de nuevos recursos tecnoldgicos, tal como lo expresé la UNESCO
en su Conferencia Mundial sobre la Educacioén Superior en el siglo XXI: Vision y
accion, Paris, 1998 en la cual manifesté que el apresurado progreso de la nueva
tecnologia de la informaciéon y comunicacion seguird transformando el modo de
elaborar, adquirir y transmitir conocimientos, indicando ademas, que éstas
posibilitan la renovacion del contenido de los métodos y cursos pedagdgicos, al igual
qgue la ampliacion del acceso a la educacidén superior. Los establecimientos de
educaciéon superior deben aprovechar de manera plena las TIC's con propdsitos
educativos, considerando que el uso de dichas tecnologias abre nuevas
posibilidades, es fundamental analizar que las instituciones citadas previamente son

las que emplean esta tecnologia con el fin de modernizar el trabajo que realizan.

En el Ecuador las Instituciones de Educacion Superior, durante los ultimos afios han
implementado diversas herramientas tecnolOgicas tales como paginas web o

plataformas digitales que contribuyan a una mayor interaccion con la comunidad
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institucional, sin embargo, pese a que el uso de las mismas ha incrementado
recientemente, existen varios factores que impiden su adecuado desarrollo, entre
ellos, el escaso conocimiento sobre dichos instrumentos tecnologicos, la
insuficiencia de recursos y la ausencia de disposiciones legales que rijan el

funcionamiento y aplicacion de este tipo de herramientas.

El presente trabajo investigativo pretende evaluar la gestion y funcionalidad de los
sistemas de informacién gerencial implementados en las Instituciones de Educacion
Superior situados en el sur de la ciudad de Quito, a fin de determinar la importancia
que dichos establecimientos brindan a los sistemas ya mencionados. La

investigacion propuesta sera desarrollada de la siguiente manera:

En el capitulo 1 se planteara las probleméticas detectadas en las instituciones
consideradas como objetos de estudio, al igual que se establecera los objetivos que
se pretenden alcanzar, ademas se desarrollara el marco tedrico que sustentara la
investigacion realizada. En el capitulo 2 se detallara la metodologia a implementar,
estableciendo el tipo y los métodos investigativos a usar, asi mismo se describira
las técnicas e instrumentos implementados en la obtencién de informacion, y el

tratamiento que se aplicara a la misma.

En el capitulo 3 se expondran los resultados obtenidos en el proceso investigativo,
mediante el analisis de la evolucion y tendencias existentes, al igual que de la
situacion actual de las instituciones a examinar, estableciendo las conclusiones y

recomendaciones del caso.



CAPITULO I. MARCO TEORICO CONCEPTUAL

1.1 Antecedentes de la investigacion

Como punto de partida para la investigacion es necesario recalcar que las
tecnologias de informacion y comunicacion de acuerdo con Diaz Levicoy (2013),
son implementos informaticos que posibilita la recopilacion, resumen,
procesamiento, recuperacion y presentacion de la informacion, conforme a las

exigencias del usuario.

Existen diversos trabajos investigativos que abordan el estudio de los sistemas de
informacion gerencial que aportan notablemente al desarrollo de la presente

investigacion entre las cuales se mencionan las siguientes:

El trabajo investigativo titulado “Desarrollo de un modelo de mejoramiento de
procesos de Tecnologia de Informacion basado en COBIT 5 para Yanbal Ecuador
S.A”, realizado por Pefaherrera Aguayo Christian en el afio 2015 como
requerimiento para optar por el titulo de Magister en Gerencia de Sistemas y
Tecnologias de la Informacién otorgado por la Universidad de las Américas,
concluye que el modelo COBIT 5 provee una eficiente gestién de Tl para su
gobernalidad, puesto que comprende el control, auditoria, gestién, el gobierno de Tl
y su marco, permitiendo evaluar la existencia de procesos establecidos y plantear

procesos relevantes a fin de fortalecer el gobierno de Tl y su gestion.

En la investigacion titulada “Diagnéstico y plan de accién para la implementacion
del marco de negocio para el Gobierno y Gestion de Tecnologias de la Informacién
(COBIT 5.0) aplicado a la Universidad Técnica de Machala”, la cual fue realizada
por Rivas Asanza Wilmer para optar por el grado de Magister en Gestion Estratégica
de Tecnologias de la Informacion en el afio 2017 en la Universidad de Cuenca, se
establecio como objetivo general la definicion de un plan de accion de las
actividades que deben desarrollarse para la implementacién de procesos definidos
como prioritarios con la alta gerencia luego del andlisis de resultados de un
diagnastico de situacion inicial basado en COBIT 5.0 manifestando que la tecnologia

debe ser considerada como un legitimo aliado estratégico de todas las empresas,



suministrando la eficiencia y el valor que exige el negocio, introduciendo el concepto
de Gobierno de Tl como aquel responsable de institucionalizar e integrar unas
practicas adecuadas de gestion de TI a fin de asegurar que estas soporten los
objetivos que persigue la empresa, aprovechando la informacién y maximizando los

beneficios, oportunidades y creando ventajas competitivas.

En la tesis titulada “ Disefio de una metodologia para la Gestion de Tl en la Facultad
de Ciencias Administrativas de la Universidad Central del Ecuador con base en el
marco de referencia COBIT 5” realizada por Villafuerte Soria Alex en el afio 2018
como requisito para la obtencién del titulo de Magister en Tecnologias de la
Informacidn conferido por la Universidad Internacional SEK, demostro la relevancia
del Gobierno y la Gestion de las TI, la organizacion de los procesos, y el reglamento
estandarizado, los planes operacionales de finanzas, personal de TI con formacion
y competencia que demanda un alto compromiso y reforzamiento, ademas concluye
gue una adecuada gestion de las Tl, aporta al engrandecimiento y fortalecimiento

de las instituciones.

Un sistema de informacién gerencial implementado en las instituciones de
educacién superior aporta al mejoramiento de la gestion de las diversas funciones
gue desempenia, para lo cual debe contar con una informacion integra y segura a
fin de fortalecer los ejes estrategicos de la ensefianza superior en el pais. Los SIG
tienen como finalidad la optimizacién de recursos y la generacién de posibles
soluciones para los usuarios del sistema, teniendo en cuenta que una informacién
resumida y adecuada nutre a la comunidad institucional. Para lo cual de acuerdo a
lo manifestado por Espinoza Altamirano (2017), para un adecuado sistema de
informacion gerencial es necesario que las instituciones superiores cuenten con una
estructura firme, que este bien establecida sobre el gobierno de TI, considerando
las modalidades tales como administrativas, académicas y en diversos casos
financieras, dentro de esta estructura influye ademas los factores politicos,

estrétegicos, de cultura organizacional e infraestructura.

Conforme a lo manifestado por Ledn Acurio, Mora Aristega, Huilcapi Masacon,

Tamayo Herrera, & Armijos Maya (2018), un sistema de informacion brinda a las



entidades la oportunidad de alcanzar sus objetivos institucionales en relacion con
sus fines de tecnologias de informacidn, corporativos y de los catalizadores, por tal
razon es primordial para los encargados de manejar los sistemas informaticos y de

mandato corporativo aplicar todas las actividades requeridas para su logro.

Resulta necesario recalcar que frente a las ventajas que brindan los SIG éstos
requieren una evaluacion a fin de que permita conocer y medir su funcionalidad en
las instituciones en las cuales han sido aplicados, tal como lo expresa Patifio Lemos
& Vallejo Gomez (2013), es indispensable evaluar el uso de las diversas
aplicaciones tecnologicas a fin de definir la importancia de su funcién, mediante la
aplicacién de métodos y técnicas diversas que permitan analizar los beneficios y el

empleo de medios tecnoldgicos.

La implementacion de un sistema de informacion gerencial es suma importancia
para cualquier tipo de organizacion sea publica o privada, dado que a través de la
obtencion de informacion y su adecuado manejo es posible tomar oportunas
decisiones con el propésito de enmendar cualquier error y resolver los incovenientes

que puedan presentarse en la institucion.

1.2 Planteamiento del problema de investigacion

La nueva tecnologia que ha surgido durante los ultimos afios ha contribuido al
mejoramiento del modo en las que se desempefian las labores de la vida diaria. Hoy
en dia el internet ha contribuido notablemente a la evolucion de la comunicacion,
puesto a que posibilita la transmision de videos, imagenes, documentos y cualquier
tipo de archivo, lo cual puede realizarse desde diferentes lugares del mundo. De
acuerdo con Valladolid (2013), la nueva tecnologia vinculada a nuestro medio, esta
optimizando, perfeccionando y agilizando ciertas actividades que desempefiamos

en la vida diaria.

Cabe resaltar que hace afos atras no existian los diversos avances tecnoldgicos de
hoy, entre ellos las tecnologias de informacion y comunicacion, la cual posibilita la
transferencia de informacion digitalizada mediante herramientas informaticas, y el

uso de dispositivos.



Las empresas que aprovechan exitosamente las tecnologias de informacion (TI),
son las que alinean adecuadamente las estrategias de Tl con las del negocio, de
modo que la tactica, estrategias y objetivos esten claros entre el area de Tl y las
unidades de negocio. Ademas poseen estructuras organizativas apropiadas que
posibiliten implementar el gobierno de TI, edificando relaciones con una efectiva

comunicacion entre los que utilizan las Tl en la institucion y las que lo aplican.

Resulta inusual localizar una organizacion que aproveche las Tl, continuamente se
observa un alejamiento en la comunicacién existente entre el personal de Tl y los
dirigentes, razon por la cual la imagen de la directiva en relacion con las Tl es que

por lo general son caros, lentos, impuntuales y nada convenientes.

En la ciudad de Quito, capital ecuatoriana las instituciones que en su gran mayoria
emplean TIC's y sistemas de informacion gerencial son aquellas orientadas a la
Educacion Superior, con el fin de brindar un mejor servicio a la comunidad
estudiantil, sin embargo el SIG y las Tl aplicadas en los establecimientos presentan
diversas anomalias que han generado molestias en los usuarios externos e internos,
dando lugar a quejas y reclamos referentes a la inadecuada e insuficiente entrega
de informacién por parte de los administradores, denotando la ausencia de procesos
y procedimientos bien definidos, ademas de un bajo nivel de conocimiento sobre el
manejo de los sistemas de informacién, afectando considerablemente a la
eficiencia, efectividad, integridad, confidencialidad y cumplimiento de dicho sistema,
creando la necesidad de aplicar métodos que permitan evaluar la gestion y
funcionalidad de los SIG's a fin de evitar posibles riesgos o amenazas,
contribuyendo adicionalmente a un apropiado proceso de toma de decisiones a mas
de orientar al departamento de tecnologia de la informacion (Tl) a un éptimo manejo

de datos.

En el entorno educativo, los institutos de educacion superior estan ocupando
determinados esfuerzos con el fin de optimizar la calidad educativa, fundamentando
los procesos académicos en la innovacion tecnolégica, pero la complejidad de las
Tl en una institucién dificulta la elaboracion de planes de desarrollo educativo. No

obstante existe la ausencia de conocimiento y divulgacion de los modelos



estandarizados de Tl o de practicas adecuadas aceptadas mundialmente. Las
tecnologias de comunicacion son reconocidas a nivel técnico y no estratégico, por
lo tanto resulta oportuno para las instituciones de educacion superior, la
implementacion de un modelo de gobierno de Tl que posibilite alinearse
estrategicamente con las T, la gestion de riesgos y de recursos concernientes a las
TI, ademas de reconocer la capacidad con la que cuentan la tecnologia de

informacion institucional.

Hoy en dia existen diversos modelos de gobierno de TI, que podrian ser aplicados
en las instituciones, no obstante, existe cierto nivel de complejidad en la adaptacién
e interpretacion de dichos modelos a la realidad organizacional. En ese marco,
resulta ventajoso analizar los modelos de gobierno de la tecnologia de informacion,
a fin de plantear maneras de adaptar e interpretar al contexto organizacional,
obteniendo como resultado un optimizado modelo de gobierno de Tl como una
herramienta de gran utilidad para la aplicacion de dicho gobierno y la valoracién del

rendimiento en funcion a la capacidad de los procesos Tl en el contexto educativo.

La presente investigacion esté orientada a evaluar la gestion y funcionalidad de los
procesos de los sistemas de informacion gerencial mediante la aplicacion de un
modelo de gobierno de TI, tomando en consideracién la alineacion estrategica con
la Tl y la medicién de su rendimiento. El propdsito investigativo es suministrar una
herramienta que apoye a las instituciones en su afan de establecer la gestion y
gobierno de TI.

1.2.1 Formulacion del problema

¢Cudles son los factores determinantes que inciden para evaluar la gestion y
funcionalidad de los sistemas de informacion gerencial (aplicaciones informaticas)

en institutos superiores publicos del sur de la ciudad de Quito?

1.2.2 Sistematizacion del problema

e ¢ Cudles son los controles de gestién y funcionalidad de los sistemas de

informacion de Institutos Superiores del sur de la Ciudad de Quito?



e ¢;Qué tipo de servicios brindan los sistemas de informacion gerencial
aplicado en las instituciones superiores del sur de la ciudad de Quito?
e Qué metodologia podria aplicarse para evaluar la gestion y funcionalidad

de los Sistema de informacion gerencial?

1.3 Objetivos de la investigacion

1.3.1 Objetivo General

Identificar los factores que inciden en el uso de los Sistemas de Informacion
Gerencial, mediante la aplicacion de un modelo que permita evaluar su gestion y

funcionalidad en los institutos superiores del sur de la ciudad de Quito.

1.3.2 Objetivos especificos

e Analizar los controles de gestion y funcionalidad implementados en los
sistemas de informacion gerencial de los institutos superiores publicos de la
ciudad de Quito.

e Determinar los tipos de servicios que prestan los sistemas de informacion
gerencial implementados.

¢ |dentificar una metodologia que permita evaluar la gestion y funcionalidad de
los sistemas de informacion gerencial de los institutos superiores publicos de
la ciudad de Quito.

1.4 Justificacion de la investigacion

1.4.1 Justificacion tedrica

Segun Acosta, Becerra, & Jaramillo (2017), numerosas entidades educativas
consideran a las tecnologias de educacion (Tl) como un aliado de gran potencia a
tal punto que su avance sucesivo las sitla como una fuente primordial de ventaja
competitiva e innovaccion en las areas en las cuales ha sido implementada, en este

caso la educacion.



De acuerdo con el diario El Universo (2020), en el Ecuador hay 186 institutos de
educacion superior que poseen una oferta académica en vigencia, de los cuales 91

pertenecen al sector publico y 95 al privado.

Conforme a lo descrito por Borja Salinas & Ferruzola Gomez (2015), la
administracion de los intitutos de educacion superior alega a mas fines informativos
que la administracién empresarial, no obstante conciden en varios aspectos de los
SIG que son estudiados acorde a un modelo diferenciador queposibilite la
consecucion de una valoracion a la adecuada aplicacion de estrategias formativas
en tecnologias en los dirigentes académicos, empresariales y el impacto entre el

usuario general y directo de la informacion.

Conforme a los datos obtenidos de la Secretaria de Educacion Superior, Ciencia
Tecnologia e Innovacion (SENESCYT) durante el afio 2018 la provincia de
Pichincha contaba con 70 institutos de educacion superior, de los cuales 15
instituciones son publicos y 55 son establecimientos privados, siendo la ciudad de
Quito la de mayor nimero de instituciones, puesto que del nimero provincial total
de entidades educativas publicas 13 se ubican en el distrito, mientras que con los

particulares 50 institutos pertenecen a dicha ciudad.

Lo que se pretende con la presente investigacion es contribuir, mediante la
aplicacion del conocimiento adquirido durante el tiempo de estudio sobre los sitemas
de informacion gerencial, a obtener posibles soluciones que posibiliten la eficiencia,
eficacia y efectividad del proceso de toma de decisiones, del mismo modo a obtener
una clara visiéon de los requerimientos y debilidades que poseen los institutos

superiores de la ciudad de Quito.

1.4.2 Justificacién préctica
Actualmente las tecnologias de informacion y comunicacion (TIC), se han
constituido en la base principal para la consolidacion de un apropiado gobierno de

TI, con un minusculo riesgo y a través de la aplicacion de indicadores y controles

alineados a la institucién y sus objetivos estratégicos, que se acoplan a la normativa
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de un adecuado modelo que posibilite el incremento de la eficiencia e integridad del

mismo.

Todas las entidades sin importar su actividad comercial y tamafio, demanda la
implementacion de las Tl para el desarrollo de los procesos de negocio, en este
marco se desea que las tecnologias de informacion sean aliados que contribuyan al
alcance de los objetivos estratégicos de una institucion. La manera en que una
organizacion pueda obtener los resultados que espera de las Tl es gestionandolas

y gobernandolas apropiadamente.

Existen diversos marcos de referencias que proponen la gestion de las Tl a través
de la definiciébn de procesos que toda institucion pueda implementar. De alguna
forma dichos procesos se encuentran funcionando en las entidades, no obstante,
se ignora cual es su rango de capacidad para posteriormente reconocer los apectos
gue deben ser mejorados, con la finalidad de que las Tl contribuyan efectivamente

al alcance de los objetivos estrategicos.

La finalidad del presente trabajo investigativo es desarrollar un modelo que permita
evaluar la funcionalidad y gestién de los sistemas de informacion gerencial y las Tl
de modo que sirva como una herramienta de apoyo para comenzar una adecuada
implementacion de la gestion de Tl y el monitoreo de su desarrollo, con el fin de

lograr su mejoramiento continuo.

La relevancia de la investigacién reside en la necesidad de que las Tl de las
instituciones sean realmente sus aliados estratégicos en el alcance de sus objetivos
institucionales y en su desarrollo ante un mundo continuamente cambiante. En este
aspecto es primordial identificar la forma en la cual las Tl contribuyen a dicho
desarrollo, por lo cual es necesario alinearlas a las estrategias organizacionales y
evaluar su actual capacidad para conocer el mejoramiento sustancial que deban
realizarse para ser veridicamente sus aliados. Resulta importante establecer un
modelo que relacione a las Tl con los objetivos estrategicos de los institutos de
educacion superior y aporte a la modificacion de los paradigmas que se producen

en la actualidad con el empleo de nuevas herramientas tecnologicas.
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1.5 Marco de referencia de la investigacion

1.5.1 Marco teorico

1.5.1.1 Sistemas de informacién

En la sociedad actual los sistemas de informacion poseen un rol importante, debido
a que es un instrumento alterno y poderoso que brinda apoyo a los administradores
en la toma de mejores decisiones, al presentarse problemas fuera de lo habitual y
en cambio constante y aporta a que las personas que laboran en equipo tomen
decisiones de forma eficiente, ademas contribuye a que los altos directivos
monitoreen el adecuado desempefio institucional, identificando posibles problemas

y oportunidades.

Cabe indicar que conforme a lo descrito por Hernandez Trasobares (2003), los Sl
emplean como materia prima todo tipo de datos, los mismos que son almacenados,
procesados y transformados obteniendo como resultado informacion, la que sera
proporcionada a los diversas personas que hagan uso del sistema, asi mismo existe
un proceso de feedback o retroalimentacion que permitira valorar la adecuacion de

la informacién obtenida con la esperada.

4 )

Datos -» Almacenamiento - Procesamiento -» Informacion _,  Uso
Final Informacién

Retroalimentacion

- /

Figura 1: Sistemas de informacion
Fuente: (Herndndez Trasobares, 2003)

Segun Lopez Paz & Delgado Fernandez (2008), un sistema de informacion (Sl) es
una aglomeracion de elementos que se relacionan entre si para recopilar, procesar,
almacenar y distribuir informacién, que sustente la toma de decisiones y la

aplicacion de control en una institucion. De manera adcional un S| puede contribuir
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a la directiva y su personal al andlisis de posibles probleméticas y la visualizacién
de complejas tematicas. En la figura 2 se observa que, para producir informacion,
en las instituciones son necesarias tres tareas consideradas como basicas que son

la entrada, el procesamiento y la salida de datos.

ENVIRONMENT
Customers

Suppliers
z
S s
b NIZATION
Y ORGA ’

INFORMATION SYSTEM

A A ™
s 1 Y
» \ 4 :
Regulatory Stockholders Competitors

Agencies

Figura 2: Distribucion organizacional de los elementos de un sistema de informacion.
Fuente: (Lépez Paz & Delgado Fernandez, 2008)

De acuerdo con Laudon & Laudon (2012), la entrada recolecta datos desde la parte
interna de una organizacion, o mediante su ambiente externo;el procesamiento
transforma dicha entrada en formatos relevantes; la salida transmite toda la
informacion a las actividades o usuarios que la utilizaran. Los S| tambien necesitan
ser retroalimentados, esto se realiza mediante la salida que retorna a los integrantes
de la entidad a fin de contribuir a la evaluacion y correcion de la entrada.

1.5.1.1.2 Objetivos de los sistemas de informacion

Los sistemas de informacién poseen objetivos fundamentales tales como:
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[ Proporcionarinformacion para el N
control de la totalidad de
actividades de la empresa,
pudiendo comprobar el

Apoyarlos objetivos y estrategias |
|
cumplimiento de las metas |
|

. »

de la empresasuministrando a la |

organizacion toda la informacion |
necesaria para su correcto

funcionamiento, abarcando su |
actividad rutinaria hasta aquella Lot o chrnberm & (oales e

necesaria para el proceso de departamentos de la empresay a la

planificacidn a largo plazo. gestion global de la misma

M A M ) -

establecidas por la organizacion.

- P
Interactuar con los diferentes
agentes de la organizacion,
permitiendo que estos empleenel SI
para satisfacer sus necesidades de
un modo rapido y eficaz. La |
interactividad y flexibilidad de los
sistemas de informacidn constituyen
un punto clave en el éxito o fracaso.

Adaptar las necesidades de
informacioén ala evolucién de la
empresa: conforme la empresava

creciendo y desarrollandose, surgen
nuevas necesidadesde informacion
que han de ser satisfechas por el
sistema de informacion,
adecuandose a las nuevas
circunstancias del entorno. |

Figura 3: Objetivos de los sistemas de informacion
Fuente: (Hernandez Trasobares, 2003)

Para alcanzar los objetivos es necesario contar con un sistema de informacion que
sea capaz de recibir y procesar datos de una manera eficaz y libre de errores,
proporcionar datos precisos, evaluar la calidad de la entrada, suprimir informacién
considerada poco util a fin de evitar pleonasmos, almacenar todos los datos con la
intencion de que el usuario pueda disponer de ellos en el momento que estime
conveniente, brindar seguridad previniendo la intromisibn de personas no
autorizadas o el egreso de informacién en la organizacion y generar salidas de
informacion que los usuarios de los Sl consideren de gran utilidad aportando al
proceso de la toma de decisiones.

1.5.1.1.3 Tipos de sistemas de informacién

Toda organizacion que desee implementar un sistema de informacion debera
analizar, disefiar y elaborar su informacion, puesto que de aquello dependera el
alcance de un posible empoderamiento, que logre situarla como la mejor dentro del
mercado en el que desempefie su actividad, considerando que le permitira obtener
la capacidad necesaria para decidir y seleccionar lo que estime significativo para la
institucion. Un sistema de informacion es considerado como parte universal en las
entidades, puesto que algunas empresas como las comerciales sefialan que no
existirian negocios sin un adecuado SI. Resulta importante destacar que las

organizaciones estan conformadas por diversas areas que se ajustan a la estructura
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jerérquica que posean, la cual revela una division clara del trabajo, a continuacion,

se muestran los niveles que forman parte de toda compafiia (figura 4):

TN,

/ \\
Yo \ . +Toma decisiones estratégicas de
Gerencia de nivel largo alcance sobre productos y
/' superior servicios, ademés de asegurar el

/ \ desempefio financiero de la empresa.
./’/ A\

/ -LLeva a cabo programas y

/' Gerencia de nivel planes de la gerencia de nivel

/ i Ciantifi \ superior. Los trabajadores del

/ mfglg é.gé%r:_gf;%%sl y conocimiento disefian

£ [lelel \ productos y servicios y crean

/ conocimiento \ nuevo conocimiento para la

A\ empresa.

'\ «Es responsable de supervisar las
7 7 > actividades diarias de la empresa
Gerencm operac'°n_a,|- Los frabajadores de datos ayudan
Trabajadores de produccion y de con la calendarizacion y las
servicio comunicaciones en fodos los
- niveles de la empresa. Los
= trabajadores de produccién o
Trahaladores de datos servicio son los gque elaboran el

producto vy ofrecen el servicio

Figura 4:Niveles jerarquicos de las organizaciones
Fuente: (Laudon & Laudon , 2012)

Existen diversos sistemas que brindan soporte a la toma de decisiones de

cada grupo administrativo que conforma la organizacion, las cuales

sustentan las decisiones que se tome para la adecuada operatividad de la

empresa.

TIPO DE
SISTEMA DE
INFORMACION

Sistemas De
Procesamiento
De
Transacciones
(TPS)

Sistemas De
Informacién
Gerencial
(MIS)

DESCRIPCION

Es un sistema computarizado que efectia y registra las
transacciones diarias de rutina necesarias para realizar negocios,
como introducir pedidos de ventas, reservaciones de hoteles,
némina, registro de empleados y envios. El principal propésito de
los sistemas en este nivel es responder a las preguntas de rutina
y rastrear el flujo de transacciones por toda la organizacion.

Proveen a los gerentes del nivel medio reportes sobre el
desempefio actual de la organizacion. Esta informacion se utiliza
para supervisar y controlar la empresa, ademas de predecir su
desempeiio en el futuro. Sintetizan e informan sobre las
operaciones basicas de la compafiia mediante el uso de datos
suministrados por los sistemas de procesamiento de
transacciones.
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Sistemas De
Soporte De
Decisiones

(DSS)

Sistemas De
Apoyo A
Ejecutivos
(ESS)

Brindan apoyo a la toma de decisiones que no es rutinaria. Se
enfocan en problemas que son Unicos y cambian con rapidez,
para los cuales el proceso para llegar a una solucion tal vez no
esté por completo predefinido de antemano. Aunque los DSS
usan informacion interna de los TPS y MIS, a menudo obtienen
datos de fuentes externas. Estos sistemas usan una variedad de
modelos para analizar los datos y estan disefiados de modo que
los usuarios puedan trabajar con ellos de manera directa.
Ayudan a la gerencia de nivel superior a tomar estas resoluciones.
Se encargan de las decisiones no rutinarias que requieren de
juicio, evaluacion y perspectiva, debido a que no hay un
procedimiento acordado de antemano para llegar a una solucién.
Presentan gréaficos y datos de muchas fuentes a través de una
interfaz sencilla de manejar para los gerentes de nivel superior. A
menudo la informacién se ofrece a los altos ejecutivos por medio
de un portal, el cual utiliza una interfaz Web para presentar
contenido de negocios personalizado e integrado. Estan
disefiados para incorporar datos sobre eventos externos, como
leyes fiscales o competidores nuevos, pero también obtienen
informacién sintetizada proveniente de sistemas MIS y DSS.
Filtran, comprimen y rastrean datos criticos, para mostrar la
informacion de mayor importancia a los gerentes de nivel
superior. Dichos sistemas incluyen cada vez en mayor grado los
analisis de inteligencia de negocios para analizar tendencias,
realizar pronésticos y “desglosar” los datos para obtener mayores
niveles de detalle.

Figura 5:Tipos de sistemas de informacion
Fuente: (Laudon & Laudon , 2012)

1.5.1.1.4 Ventajas, desventajas y beneficios del

Informacion

uso de los Sistemas de

Ventajas

Desventajas Beneficios

e Control méas efectivo de
las actividades de Ila
organizacion. e Integracion
de las diferentes areas que
conforman la organizacion.
e Integracion de nuevas
tecnologias y herramientas
de vanguardia.

e Ayuda a incrementar la
efectividad en la operacion
de las empresas.
e Proporciona
competitivas y
agregado.

¢ Disponibilidad de mayor y
mejor informacion para los
usuarios en tiempo real.

ventajas
valor

e El tiempo que pueda
tomar su implementacion.

e La resistencia al cambio
por parte de los usuarios.
Problemas técnicos, si no
se hace un estudio
adecuado, como fallas de
hardware o de software o
funciones implementadas
inadecuadamente para
apoyar ciertas actividades
de la organizacion.

e Acceso rapido a la
informacion y mejora en la
atencion a los usuarios.
eMayor motivaciéon en los
mandos medios para
anticipar los requerimientos
de las directivas.

e Generacion de informes e
indicadores, que permiten
corregir fallas dificiles de
detectar y controlar con un
sistema manual.

e Posibilidad de planear y
generar proyectos
institucionales soportados
en sistemas de informacion
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e Elimina la barrera de la
distancia trabajando con un
mismo sistema en puntos
distantes.

e Disminuye errores, tiempo
y recursos superfluos.
Permite comparar
resultados alcanzados con
los objetivos programados,
con fines de evaluacion y
control.

e Mayor capacidad.

e Mayor seguridad.

e Mejor cumplimiento de la
normatividad.

¢ Mejora en las relaciones
con los clientes.

° Aumento en la
participaciéon del mercado.

¢ Reduccion de costos.

gue presentan elementos
claros y sustentados.

e Evitar pérdida de tiempo
recopilando informacién
gue ya estd almacenada en
bases de datos que se
pueden compartir.

e Impulso a la creacion de
grupos de trabajo e
investigacion debido a la
facilidad para encontrar y
manipular la informacion.

e Soluciona el problema de
falta de comunicacion.

¢ Organizacion en el manejo
de archivos e informacion
clasificada por temas de
interés general y particular.
e Generacion de nuevas
dinamicas, utilizando
medios informaticos como
el correo electronico,
multimedia, teleconferencia,
acceso directo a las bases
de datos y redes nacionales
e internacionales.

o Aumento de la
productividad.

Figura 6:Ventajas, desventajas y beneficios de los Sl
Fuente: (Hamidian Fernandez & Ospino Sumoza, 2015)

1.5.1.1.5 Sistemas de informacion en las empresas

Para las empresas los sistemas de informacion poseen un rol importante debido a

gue permiten el enlace entre los distintos departamentos que conforman su

estructura jerarquica, mediante el

manejo adecuado de la informacion,

contribuyendo a la ejecucién de un trabajo coordinado y la optimizacion de las

actividades internas. Al hablar de los Sl en el &mbito empresarial, es necesario

destacar la conjugacién de tres factores fundamentales tales como la tecnologia,

administracion y organizacion.
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Organizaciones Tecnologia

Sistemas de
informacion

Administracion

Figura 7:Elementos organizacionales que comprenden los Sl
Fuente: (Laudon & Laudon , 2012)

La implementacion de un sistema de informacion efectivo es necesario comprender
a la administracion, tecnologia de informacion y organizacion que brindan la forma
al sistema. Los sistemas de informacion crean valor para las organizaciones,
mediante una solucion gerencial e institucional para los retos que imponga el

entorno.

En la actualidad los Sl son fundamentales en las entidades debido a que ademas
de la produccion, a las compaiiias le resulta necesario la informacion puesto que de
eso depende su subsistencia y prosperidad, amplidndose a lugares remotos,

modificando la forma de orientar de orientar sus actividades.

En el area empresarial se puede encontrar cuatro denominadas tendencias que

aportan a la importancia de un Sl:
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Surgimiento de la economia global.

r'e

Transformacion de las economias ‘
industriales/transformacion de la empresa
comercial. J

R

La empresa digital emergente.

Capacidades de una empresa digital.

Figura 8:Tendencias empresariales que aportan a la importancia de los Sl
Fuente: (Hamidian Fernandez & Ospino Sumoza, 2015)

1.5.1.2 Sistemas de Informaciéon Gerencial

Conforme a lo manifestado por Castillo Pérez & Jaime Gamez (2018), los sistemas
de informacién gerencial son implementados comunmente en el sector empresarial
con el propdsito de optimizar recursos y otorgar a los usuarios soluciones factibles
mediante la aplicacion de distintas estructuras informaticas, las cuales son
disefiadas acorde a las necesidades de las instituciones, con el fin robustecer de su
producto final, la implementacion de dichos sistemas conlleva para el administrador
una gran responsabilidad, puesto que demanda fluidez y exactitud en el manejo de

la informacion.

Los sistemas de informacién gerencial (SIG) son considerados como un
conglomerado de Sl los cuales interactdan entre si con el fin de otorgar informacién
de gran valor que aporte a la satisfaccion de necesidades administrativas y
operativas de una empresa. Se estima que un SIG es el resultado obtenido a partir
de la relaciéon existente entre datos, softwares, hardware, tecnologia, procesos y
recurso humano, los mismos que de forma colaborativa y organizada pretenden
brindar soluciones ante posibles problematicas que puedan presentarse en la

organizacion.
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Figura 9: Sistema de informacion gerencial
Fuente: (Tecnologias, 2018)

Generalmente los SIG son empleados por los directivos con la finalidad de elaborar
informes que otorguen una exhaustiva visidn general de la informacion necesaria
para la toma de decisiones que parten de pequeiias tareas diarias hasta las
estrategias establecidas por el nivel superior.

1.5.1.2.1 Objetivo de los SIG

Los sistemas de informacion gerencial tienen como objetivo primordial aportar a que
la toma de decisiones de los directivos sea productiva, eficiente y eficaz. Mediante
la recopilacién de informacién de diversas fuentes en una base de datos Unica y la
presentacion de la misma de forma ldgica, suministra a los administradores lo
necesario para analizar exhaustivamente las problematicas suscitadas en el area

operativa, y asi poder informarse antes de tomar una decision.

1.5.1.2.2 Caracteristicas de los SIG

Los sistemas de informacion gerencial se caracterizan por brindar apoyo a los
niveles superiores y medios de una organizacion en la toma de decisiones, ademas
aporta a la optimizacion de la recopilacion de datos y la presentacion de resultados
logrados dentro del informe de gestién, de igual manera proporciona informacion

completa e integra a los directivos para la adecuada toma de decisiones.
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Es necesario para la administracion que los sistemas de informacion gerencial

cumplan con los siguientes factores:

-

Calidad

 Es imprescindble que los hechos comunicados reflejen la realidad
planteada.

Cantidad |

» Es probable que los gerentes casi nunca tomen decisiones acertadas y
oportunas sino disponen de suficiente informacion.

‘ Relevancia

* La informacidén otrogada a un gerente debe estar relacionada con sus
tareas y responsabilidades.

Figura 10: Factores que los SIG deben cumplir
Fuente: (Hernandez Linares, 2018)

1.5.1.3 Riesgo de tecnologia de informacion (TI)

De acuerdo con Alfaro Campos (2017), los riesgos relacionados con la tecnologia
de la informacion es el resultado de la inquietud que envuelve a las operaciones de
TI, de la posibilidad de perjuicios en el negocio y efectos negativos procedentes del
ambito externo e interno. Entre los tipicos riesgos de Tl cabe mencionar la merma
de negocios o productividad empresarial, dado por el lapso de inactividad, la
responsabilidad por grietas de seguridad que muestra la informacion de la clientela,
sanciones por incumplimiento de normas y la incapacidad de salvaguardarse ante
posibles demandas causadas por el inadecuado almacenamiento de datos o

registros. El riesgo de Tl puede ser clasificado de la siguiente manera:
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Tipo de riesgo

Operacional y riesgos
técnicos asociados.

Estratégico.

Fuentes de riesgo
e Pérdida de activos
informaticos.
e Registro inexacto de
datos.
e Aumento del riesgo de
fraude.
e Pérdida o robo de datos.
e Interrupcion del negocio.
. Violaciones de
privacidad.
¢ Brechas informaticas.
e Proteccion insuficiente
de la informacion o los
sistemas.
o Roles y
responsabilidades pocos
claros.

e Faltas técnicas vy
humanas.
eVulnerabilidades de
sistemas.
e Fraude o0 eventos
externos

¢ Falta de estrategia.
eFalta de gestion
especifica para riesgos de
TI.

e La naturaleza de la
perspectiva de gestion.

e Fallos en los procesos
de gestion.

e La responsabilidad de la
auditoria y el control de
las TI.

e La complejidad de los
sistemas.

e Plan estratégico poco
claro.

e Plan operativo poco
claro.

e Fallos en la gestion de
proyectos de TI.

Figura 11: Tipos de riegos, fuentes y factores relacionados.

Fuente: (Alfaro Campos, 2017)

Factores claves
e Gestion de activos.
e Gestibn del recurso
humano. e Gestion de
seguridad de la
informacion.
e Gestion de tecnologia
de informacion.

eEstrategia
organizacional.

e Politica organizacional.
e Planificacion en relacion
con planes estratégicos y
planes operativos.
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e Riesgo estratégico de Tl o de generacion de valor: Retornar el enfoque

en los riesgos a fin de considerar cuales estan bien adecuado a la capacidad

de la tecnologia de informacion a las estrategias organizacionales, y sus

beneficios con el propoésito de optimizar la efectividad o eficiencia de sus

procesos.

e Riesgo operacional: Son aquellos que podrian arriesgar la efectividad del

servicio soportado por la tecnologia de informacion, y su infraestructura de

apoyo, es necesario rememorar que la disponibilidad y rendimiento de sus

servicios podrian incidir de manera directa en el valor de la organizacion

causando su reduccidn o destruccion.

En la actualidad las Tl facilita la conversion de datos en informacién, permitiendo la

obtencion de conocimiento que forje un valor en las empresas, ademas dichas

tecnologias respaldan la toma de decisiones de las entidades en los niveles

estratégicos, operativos y tacticos.

Cabe destacar que no todos los posibles riesgos se originan de situaciones

inevitables entre ellos siniestros de origen natural, sino ademas de percances

operativos, procedimientos inapropiados, normas o incluso otros elementos que

pueden ser controlados.

Amenazas

Maliciosa
Ingenieria Social.

Natural
Inundacion.

Accidental

Figura 12: Posibles amenazas, vulnerabilidad y riesgos de las TI.

Vulnerabilidad
Falencias en capacitacion del
personal respecto a los
nuevos métodos utilizados
para una intrusion.

Ubicacion incorrecta  de
servidores y ausencia de
copias de respaldo para la
informacion.

Ausencia de un plan de
continuidad de aquellos
procesos criticos para la
entidad.

Ineficiencia en los controles
internos para el manejo de
dispositivos.

Fuente: (Alfaro Campos, 2017)

Riesgos

Informacion sensible sea

revelada.

Destruccion de la
infraestructura e
informacion.

Interrupcion de servicios.

Pérdida de un dispositivo

portatil con informacién
sensible.

23



1.5.1.3.1 Gestion de riesgos de los sistemas de informacion gerencial

Los sistemas de informacion gerencial otorgan a las organizaciones diversas
oportunidades a fin de crear una ventaja competitiva que les permita modificar su
competencia e innovar los procesos organizacionales para lograr una mayor
eficiencia. Un SIG tiene como finalidad garantizar la adaptacion entre sus objetivos
estratégicos y la informacion requerida para el soporte de los mismos, se lo
considera como un método de la planeacion de los sistemas de modo que logre
comprender a la entidad completa y exija un mayor nivel cognitivo sobre estrategias

gerenciales.

Acorde a lo sefialado por Guerrero Julio & Gémez Florez (2012), el apogeo de
desarrollar sistemas de informacién ha causado un incremento en la competitividad
y crecimiento de las empresas al respaldar procesos de negocios, las tareas de
procesamiento de informacion y de administracién, despliega una variedad de
oportunidades para acrecentar la relacion entre proveedores, clientes y personal,
posibilitando la velocidad de responder ante los cambios que se generen en el

entorno.

Sin embargo existe la probabilidad de que los sistemas de informacién que
implementen las empresas presenten falencias en su funcionamiento, causando
insatisfaccion en los administradores, razén por la cual, muchas compafias han
mostrado preocupacion ante el posible perjuicio econémico que podria acarrear los
riesgos producidos por la naturaleza propia de los Sl o la deficiente calidad en el

desarrollo de los mismos.

Ante tal probabilidad la gestion de riesgos cumple un rol fundamental en proteger a
las organizaciones de riegos correlacionados con los Sl, al proveerle aptitudes para
ajustar los rangos de riesgo al impacto empresarial y la restitucién de la inversion,

mejorar la toma de decisiones y reducir pérdidas.

Segun GERENS (2016), una gestidén de riesgos es el procedimiento de analizar,
identificar y enfrentar elementos de riesgo durante la vida un proyecto, buscando el

beneficio de los objetivos planteados, una adecuada gestion de riesgos involucra
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mantener el control ante eventos futuros probables, de igual modo dicha gestién no

es reactiva al contrario es proactiva.

La gestion de riesgos tiene como objetivo primordial la proteccion de los procesos
empresariales y la capacidad para el cumplimiento de la mision, por tal razén deberéa
ser tratada como una tarea organizacional que necesita una perspectiva
ampliamente compleja que involucra ademas sistemas de labores humanas
responsables de su desarrollo y uso mediante su ciclo de vida; y no como funcién

de origen técnico desempefiado solo por expertos en tecnologias de la informacion.

1.5.1.3.2 Gestién de riesgos de seguridad de la informacién

Segun Paéz Parra (s.f.), un riesgo de seguridad de la informacién es la probabilidad
de que cierta amenaza estalle las vulnerabilidades de un grupo de activos,

causando perjuicios en una organizacion.

Una gestion de seguridad relacionada a los riesgos presentes en sistemas web,
podria ser compleja a causa del escaso conocimiento o cultura sobre el tema,
estableciendo como problematica principal la ausencia de un estandar definido de
seguridad informética para una gestion adecuada del riesgo que delimite las leyes,
controles, normativas, procesos y politicas aplicables. Su principal objetivo es el
andlisis, proteccion, prevencion o disminucion de presumibles vulnerabilidades las
cuales son cualidades que, al ser explotadas por individuos malintencionados,
pueden producir falencias en la seguridad, dicha debilidad esta activa y podria
perjudicar la integridad, seguridad y disponibilidad de informacion perceptible que

los sistemas suelen manejar.

El extenso uso del internet, ha ocasionado el incremento de amenazas a la
seguridad de la informacién, con el fin de salvaguardarse ante las amenazas, se ha
develado que la tecnologia sola no es capaz de afrontarlas, puesto que puede ser
empleada por las personas y volverse vulnerable ante distintas amenazas,

disminuyendo su utilidad.
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1.5.1.4 Anédlisis de los sistemas

De acuerdo con Laudon & Laudon (2012), un andlisis de sistemas radica en la
definicion de problemas, reconocimiento de causas, especificacion de soluciones e
identificacion de los requisitos de informacion que debera reunir una solucion de
sistemas. Para esto un analista de sistemas elabora un mapa de la empresa y sus
sistemas, en el que determina a los poseedores y principales usuarios de datos, al
igual que al software y hardware, luego dicho analista describe las problematicas
existentes, con el estudio de papeles, documentos y procesos, examinar la
operatividad del sistema y realizar entrevistas a los usuarios basicos del sistema,
podra identificar las areas con problemas y las metas que alcanzaria una solucion.
Resulta necesario que frecuentemente se elabore un sistema de informacién nuevo

0 Se optimice uno que ya exista.

Figura 13: Tareas basicas para crear un sistema.
Fuente: (Laudon & Laudon , 2012)

Un analisis de sistemas proporciona ademas un estudio de viabilidad a fin de
establecer la factibilidad de la solucién, este estudio especifica si el sistema
planteado es una inversion aceptable, la disponibilidad de la tecnologia requerida,
si puede ser operado por especialistas de Sl y si para la empresa es posible el

manejo de las modificaciones realizadas al sistema. Comunmente el proceso
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analitico reconoce diversas soluciones como opciones para la entidad y estima la

factibilidad de forma individual.

1.5.1.5 Metodologia para el control de las TI

Existen distintas metodologias aplicables al control de la tecnologia de informacion

entre las cuales cabe mencionar las siguientes:

1.515.11TIL

Durante afios las empresas han encontrado en la aplicacién de tecnologias de
informacion la oportunidad de negocio que buscaban, por tal razén han realizado
importantes inversiones en la infraestructura, de forma que dicha inversion les
posibilite el alcance de diversos objetivos tales como la reduccién de costes,
mejoramiento del control de gestidn y la toma de decisiones, obtener una ventaja
competitiva, mejorar, innovar y redisefiar procedimientos, agilizar los procesos
administrativos, perfeccionar la funcionalidad y calidad los productos o servicios

ofertados.

Desde una perspectiva comercial, la gestion de la infraestructura de Tl es mejorar
el soporte y contribucion de esta con el propdsito de lograr sus fines comerciales.
Las normativas y marcos referenciales de la gestion de procesos de Tl indican de
forma clara lo que se debe hacer, por el contrario, el fundamento cognitivo de ITIL

desglosa detalladamente las formas de hacerlo.

De acuerdo con Ramirez Bravo & Donoso Jaurés (2006), la Information Technology
Infraestructure Library (ITIL) es un conjunto de archivos en el cual se detallan los
procedimientos solicitados para una efectiva y eficiente gestion de los servicios de
Tl en una empresa. Es un conglomerado de los mejores estandares y practicas en
procesos a fin de brindar una mayor eficiencia al disefio y administracion de las
infraestructuras de datos. La metodologia ITIL se fundamenta en una calidad de
servicio y en el eficiente y eficaz desarrollo de procesos que cubran las tareas de
mayor importancia en las entidades, asegurando los niveles de servicio

determinados entre los clientes y la empresa.
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1.5.1.5.2 Objetivos

Esta metodologiaesta
El objetivo que persigue ITIL especialmente
es diseminar las mejores desarrollada para reducir Laincorporacién de
practicas en la gestion de los costos de provision y mejores practicas (I TIL)es
senviciosde Tecnologias de soporte de los servicios una forma sencilla de
Informacion de forma de Tl, al mismotiempo mejorar y estandarizar la
sistematica y que se garantizan los calidad de los procesos
coherentemente. El planteo requerimientos de la corporativos. Las guias
principal se basa en la calidad informacion en cuanto a generales de mejores
de servicioy el desarrollo seguridad manteniendo e practicas les sirven a todas
eficaz y eficiente de los incrementando sus las compaifas.

pracesos.

niveles de fiahilidad,
consistenciay calidad.

en la relevancia

pactados.

Figura 14: Objetivos de la metodologia ITIL.
Fuente: (Ramirez Bravo & Donoso Jaurés, 2006)

La metodologia ITIL proporciona de manera detallada un sinnimero de practicas
relevantes en Tl, mediante un acrecentado listado de procesos, responsabilidades
y tareas que podrian ser adaptadas a todo tipo de organizacién, pormenoriza un

acercamiento profesional y sistematico a la gestion de servicios Tl, enfatizandose

de concretar las demandas del negocio, acatando los costes

1.5.1.5.3 Caracteristicas

- Se trata de un modelo de aplicacion basado en mejores practicas
independientemente de proveedores asociados a su aplicacion. Las
mejores practicas estan basadas en procesos puestos en marcha y
recopilados en estos volimenes, no tienen derechos de uso por
practicas personales o empresariales Unicas.

- Transicion de conocimiento libre. Es de libre utilizacion, cualquiera,
independientemente de las caracteristicas de la entidad puede ponerlo
en practica.

- Se puede aplicar y obtener beneficios adaptando el modelo a las
caracteristicas de cada necesidad, creciendo constantemente porque
se retroalimenta de nuevas mejores practicas.

- Trata de establecer una estandarizacion en los conceptos, lenguaje,
estructura y formas de trabajo de las organizaciones en todo el mundo
con respecto a las TI. Esta desarrollado y responde a la estructura
comun del lenguaje y su terminologia, asi como los documentos que
se utilizan actualmente en el mundo empresarial (servicios, procesos,
estrategia, objetivos, responsabilidades, recursos, etc.).

Figura 15: Caracteristicas de ITIL.
Fuente: (Rios Huércano, s.f.)
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1.5.1.5.4 Estructura

e

B n\““\‘
”‘Poning and Service Me2”

Figura 16: Estructura de la metodologia ITIL.
Fuente: (Gavilan, 2018)

Los documentos que conforman la metodologia ITIL estdn agrupados en los

denominados libros. Su actual version consiste en cinco libros con las principales

areas de gestion de TI, de los cuales tres se enfocan en el ciclo de vida de los

Servicios:

Service Design

&
e

-

Service Transition:

Service Operation:

+ Orientado a la definicion del servicio e

incluyendo procesos relacionados con
gestidn de catalogo, proveedores,
disponibilidad y acuerdos de nivel de
servicio.

Se centra en el despliegue y puesta en
marcha del servicio y para ello recoge los
procesos que tienen que ver con pruebas,
configuracion, despliegue, gestion del
cambio y gestion del conocimiento.

+ Trata ya de la operacién de un servicio en

producciony para ello se concentra en la
gestion de eventos, incidentesy
problemas.

Figura 17: Apartados del ciclo de vida de servicios.
Fuente: (Gavilan, 2018)
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Existen 2 libros en el cual trata de temas considerados como de mayor

transversalidad que son:

+Estrategia del servicio que contempla por
ejemplo los estudios de mercado y la

Service Strategy identificacion de los servicios mas

| innovadores.
< 4
(/- .\\_
- | «Habla, de la mejora continua e incluye un
COI'::"}giLF':gﬁfss proceso para la medicion de las prestaciones
p del servicio y realizacion de informes.
- _/';

Figura 18: Apartados considerandos como de mayor transversalidad.
Fuente: (Gavilan, 2018)

1.5.1.5.5 Beneficios

Segun Ramirez Bravo & Donoso Jaurés (2006), ITIL es el mejor uso de los diversos
recursos con los que cuenta una organizacion, describe de manera clara la direccion
hacia la cual deben ser encaminados dichos recursos, logrando asi una mayor
competitividad empresarial, puesto que estard mejor posicionada para realizar
modificaciones en la infratructura de Tl, ademas mejora la confiabilidad, seguridad
y disponibilidad de la plataforma en general, en especial los servicios considerados
de mision critica, posibilitando el aprendizaje de anteriores experiencias, eliminando

la redundancia del trabajo.

Mejora el proceso y tiempo de los proyectos, puesto que incluye el establecimiento
de procesos estandares, contribuyendo a la oferta de servicios que logren satisfacer
los requerimientos empresariales y usuarios. Entre los principales beneficios

alcanzados con la implementacion de ITIL contan:

1. Destinados al negocio
e Acrecentamiento de la productividad empresarial, amplia fiabilidad y
disponibilidad de las TI.
e Mejoramiento continuo de la calidad en la oferta del servicio de TI, dado que
considera la carestia de la organizacion como el objetivo a lograr.
e Disminucion del riesgo de incumplimiento de objetivos empresariales debido

a la consistencia de servicios y la capacidad de recuperarse.
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e Mas flexibilidad y mejor logro de las actividades organizacionales ante los
cambios del mercado y el entorno, situandose en un fiable soporte comercial.

e Mayor satisfaccion de la clientela, puesto que se garantiza una optimizacion
de la calidad del servicio, de igual modo dicho servicio puede ser gestionado,
evaluado y medido de forma representativa.

e Establecimiento de roles, responsabilidades y funciones en el area de
servicios, posibilita la auditoria del cumplimiento del mejoramiento de
practicas.

¢ Reduce la fluctuacion del personal y aumento cualitativo en la seguridad,
salud, rendimientos y disponibilidad de los servicios de ITIL.

2. Econdémicos:

e Delineamiento de los servicios e infraestructura de las Tl a costes
razonables.

e Disminucién de los costes operacionales de orientaciones laborales,
desarrollo y procesos, al contar con un marco definido de trabajo, de igual
modo ajusta el ROI y minimiza el TCO mediante el mejoramiento de
procesos.

3. Comunidad de usuarios de Tl
e La metodologia ITIL es integra y de facil comprension.

e Establece una nomenclatura comun.

1.5.1.5.2 Modelo ISO 27001: Gestién de la seguridad de la informacién

Las empresas hoy en dia afrontan inseguridades y riesgos provenientes de distintos
ejes, indicando que sus valores de mayor importancia, como son sus activos de
informacioén estén vinculados a posibles amenazas o riesgos que desencadenan

una acrecentada vulnerabilidad de todo tipo.

Una adecuada gestion de factores tales como la creacién de un plan de imprevistos
frente a eventualidades, la capacidad, el estudio de posibles riesgos, la
competitividad, el nivel de incidencia de la directiva, inversiones en seguridad y el
rango de implantacibn de controles afianzan la seguridad de los activos.

Actualmente la mayoria de la informacién que gestiona una organizacién es
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sustentada en la automatizacion de la informacidon mediante los reciente
instrumentos de las TIC's, es por esta razén que la disposicion de la norma ISO
27001 es procurar aspectos en su gran mayoria perteneciente al rango de la

informatica.

Conforme a lo sefialado por Mantilla Guerra (2018), la norma ISO 27001 fue
fomentada como un modelo para la implementacion, monitorizacion, operacion,
revision, establecimiento mantenimiento y mejoramientos de un sistema de gestion
de la seguridad de la informacion (SGSI) basandose en las carencias, metas,
requerimientos de seguridad, personal, procesos, tamafio, estructura empresarial y
sistemas de soporte, tiene como finalidad documentar, establecer y gestionar un
SGSI, comprometiendo a la directiva hasta con la auditoria, monitoreo y la mejora
continua. Dicha norma fue articulada metédicamente con el fin de adecuarse al Plan

Do Check Act (planear, hacer, verificar, actuar).

Plan &
Definicion de
Politica,

Politica

Objeotivos

cance
Amenazas, l’lnn.
vulnerabilidades, Analisis Inventario de activos

Iimpactos de rlesgos Informe del analisis
Metodologla

Informe del analisis Trat R SOA
Controles Anexo A ‘;" arpldgihbad Plan de tratamiento
Otros controlos e risagos de rlosgos

Do
Implantacion y
operacion del SGS)

Controles
Plan de tratamiento
de rlesgos

Auditorias
Rogistros Monitorizacion y
Revision por la Direccion revision del SGSI
Medicion de la eficacia

Acclones correctivas . Mantenimiento y
Acclones preventivas mejora del SGSI

Figura 19: Proceso de planificar, ejecutar, monitorear y controlar con la ISO 27001.
Fuente: (Mantilla Guerra, 2018)
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Segun lo estipulado por Cuervo Alvaréz (2017), una ISO 27001 puede ser
implantada en todo tipo de empresas, sin importar su tamafio o el sector econémico
al que pertenezca, fue elaborada por los excelentes especialistas mundiales del
temay otorga un método para activar la gestion de seguridad de informacién en una
entidad. Brinda ademéas la oportunidad de obtener una certificacion; aquello indica
que una compafia de certificacion independiente afirma que la seguridad de la
informacion se ha implementado en la institucion cumpliendo con la norma 27001,
la cual se ha transformado en la normativa principal en todo el mundo para

seguridad de informacién y diferentes entidades certifcan su cumplimiento.

De acuerdo con Fernandez (2012), la norma ISO 27001 es una adecuada solucion
del mejoramiento continuo para la evaluacion de riesgos l6gicos (negacion de
servicios, ataque de intrusos o virus) y fisicos (actos vandalicos, elementos
naturales, ingresos indebidos), y el establecimiento de controles y estrategias

apropiadas que garanticen una proteccion permanente y la preservacion de la
informacion.

La ISO se basa en las normas UNE-ISO/IEC 270001:2007, la cual persigue una
perspectiva basada en los procesos empleados por el ciclo de Deming o de

mejoramiento continuo, el cual radica en la planear, hacer, verificar y actuar.

« Definir la politica de « Implantar el plan de
seguridad Establecer al —— gestion de riesgos
alcance del SGSI Realizar el T 1“-‘»\‘ Implantar el SGSI
analisis de riesgo - > Implantar los controles
Seleccionar los controles ™
Definir competencias | \

Establecer un mapa de R

procesos Definir autoridades

y responsabilidades ‘

Planificar Hacer \\
{/ J \
[ y -.:‘\ I‘I
I { & . |
| Y . |
| 7 ol |
". \:1;.'3" /
\
Actuar Controlar

Aevisar internamente el

= Adoptar acciones / 8GS
correctivas / »Realizar auditorias internas
= Adoptar acciones de / del SGSI Poner en marcha

mejora indicadores y métricas Hacer
_ una revision por parte de la

Direccion

Figura 20: Ciclo ISO 27001.
Fuente: (ISOTools, s.f)
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Ademas, se asienta en la UNE-ISO/IEC 270001:2009 la cual recopila un listado de
objetivos de control y los controles requeridos para alcanzar los objetivos que

persigue la seguridad de la informacion.

l\\ P /4

ISO IEC 27002/Anexo A.ISO IEC 27001

p
A5 Politica de seguridad A.10 Gestién de comunicaciones
de informacién y operaciones A\ Y I /4
A.6 Estructura organizativa de la Sl A.11 Control de accesos D
A.7 Clasificacion y control de activos A.12 Desarrollo y mantenimiento
A.8 Seguridad ligada al personal de sistemas
\ A I A9 Seguridad fisica y del entorno A.13 Gestion de incidentes
A de seguridad
A.14 Gestion continuidad de negocio
_ A.15 Conformidad y cumplimiento
legislacion

w c n

Figura 21: ISO 27001.
Fuente: (Fernandez , 2012)

1.5.1.5.3 Funcionamiento de la ISO 27001

Acorde a lo expresado por Cuervo Alvaréz (2017), la ISO 27001 tiene como eje
principal la proteccion de la integridad, disponibilidad y confidencialidad de la
informacion de una organizacion. Todo esto lo realiza mediante la indagacion de
problematicas potenciales que generen dafios en la informacion (evaluacion de
riesgos), procediendo a definir aquello que resulte indispendable realizar a fin de
prevenir que los problemas se susciten (tratar o mitigar el riesgo). La ideologia de
la ISO se fundamenta en la gestion de los riesgos, indagar donde se localizan los

riegos y posteriormente aplicar un tratamiento sistematico.

Los controles de seguridad que se implantaran son presentados generalmente bajo
la modalidad de procesos, politicas y el accionamiento de técnicas (hardwares y
aplicaciones), no obstante en muchos casos una empresa cuenta con el software y
hardware necesario, pero son utilizados de un modo inseguro, por consiguiente la
implantacion de la ISO 27001 se relacionara con la definicion de reglamentos

empresariales precisos para la prevencion de posibles trangresiones a la seguridad.
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1.5.1.5.4 Ventajas de la Iso 27001

Ventaja

Cumplir con requerimientos legales

Obtener una ventaja comercial

Menores costos

Una mejor organizacion

Figura 22: Ventajas de la norma ISO 27001.
Fuente: (Cuervo Alvaréz , 2017)

Descripcion
La mayoria de las leyes, normativas y
requerimientos contractuales
relacionados con la seguridad de la
informacion, se pueden resolver
implementando ISO 27001, ya que esta
norma le proporciona una metodologia
perfecta para cumplir con ellos.
Si su empresa obtiene la certificacion y
sus competidores no, es posible que
usted obtenga una ventaja sobre ellos
ante los ojos de los clientes a los que
les interesa mantener en forma segura
su informacion.
La filosofia principal de 1SO 27001 es
evitar que se produzcan incidentes de
seguridad, y cada incidente, sea grande
0 pequefio, cuesta dinero; por lo tanto,
evitdndolos su empresa va a ahorrar
mucho dinero. La inversion en ISO
27001 es mucho menor que el ahorro
gue obtendra.
Las empresas de rapido crecimiento no
tienen tiempo para hacer una pausa y
definir sus procesos y procedimientos.
La implementacion de ISO 27001ayuda
a resolver este tipo de situaciones ya
gue alienta a la empresas a escribir sus
principales procesos, lo que les permite
reducir el tiempo perdido de sus
empleados.
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1.5.1.5.5 Fases del SGSI

La gestion de la seguridad de la informacién es determinada por la 1ISO 27001
mediante un SGSI, el cual estda compuesto por 4 fases que deben ser
implementadas de manera continua a fin de minimizar los riesgos sobre la
integridad, disponibilidad y confidencialidad de la informacion. A continuacion, en la

figura 23 se detallan las fases:

Fase de Fase de ferz Fase de
planificacion implementacion Fase de revision mantenimiento y
mejora
+Sirve para *Implica la +El objetivo de L
planificar la realizacion de esta fase es *El objetivo de
organizacion todo lo monitorear el esta fase es
basica y planificado en la funcionamiento mejorar todos
establecer fase anterior. del SGSI : los
objetivos de mediante incumplimientos
seguridad de la diversos canales detectados en la
informacion y y verificar si los fase anterior.
escoger los resultados
controles cumplen los
adecuados de objetivos
seguridad. establecidos.
+Esta norma
contiene un
catalogo de 133
posibles
controles.

Figura 23: Fases de un SGSI.
Fuente: (Cuervo Alvaréz , 2017)

Es necesario resaltar que el ciclo de las fases descritas no tiene final, todas las
labores deberan ser implantadas de manera ciclica a fin de conservar la eficacia de
un SGSI.

1.5.1.6 Modelo COBIT 5

Diversas empresas que han alcanzado el éxito, reconocen que es necesario admitir
a las Tl como parte esencial para efectuar negocios. La directiva debe aportar y
trabajar en equipo, de manera que se involucre a las tecnologias de informacion en
el enfoque de la gestidén y el gobierno. Del mismo modo cada dia se admiten mas

normas y se implantan regularizaciones a fin de abarcar dicha necesidad.
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De acuerdo con ISACA (2012), el COBIT 5 proporciona un marco integral de trabajo
que contribuye con las organizaciones a producir un Optimo valor desde TI
conservando la ecuanimidad entre la creacion de beneficios y el mejoramiento de
los niveles de riesgo y el uso adecuado de los recursos. Posibilita que las Tl puedan
ser gestionadas y gobernadas de forma holistica para la empresa en general,
cubriendo el negocio por completo y los departamentos funcionales de
responsabilidad TI, tomando en cuenta los intereses vinculados con la Tl de
participacion interesada entexna e interna. Esta metodologia es genérica y
adecuada para todo tipo de empresa sin importar su tamafio, actividad, ni la

procedencia de su capital.

1.5.1.6.1 Principios de COBIT 5

El COBIT 5 se fundamenta en cinco principios considerados como claves para la
gestiéon y el gobierno de las Tl organizacionales, en la figura 24 se muestran dichos

principios.

1. Satisfacer las
Necesidades
de las Partes

Interesadas

5. Separar 2. Cubrir la
el Gobierno Empresa Extremo
de la Gestidn

4. Hacer posible
un Enfoque
Holistico

un Marco de
_ Referencia
Unico Integrado

Figura 24: Principios del COBIT 5.
Fuente: (ISACA, 2012)

Principio Descripcidn

Principio 1. |Las empresas existen para crear valor para sus partes
Satisfacer las | interesadas manteniendo el equilibrio entre la realizacion de
Necesidades | beneficios y la optimizacion de los riesgos y el uso de recursos.
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de las Partes

COBIT 5 provee todos los procesos necesarios y otros

Interesadas | catalizadores para permitir la creacion de valor del negocio
mediante el uso de Tl. Dado que toda empresa tiene objetivos
diferentes, una empresa puede personalizar COBIT 5 para
adaptarlo a su propio contexto mediante la cascada de metas,
traduciendo metas corporativas de alto nivel en otras metas mas
manejables, especificas, relacionadas con Tl y mapeandolas
con procesos Yy practicas especificos.

COBIT 5 integra el gobierno y la gestion de Tl en el gobierno
corporativo: — Cubre todas las funciones y procesos dentro de la
empresa; COBIT 5 no se enfoca sélo en la “funcién de TI”, sino

Principio 2: | que trata la informacion y las tecnologias relacionadas como

Cubrir la activos que deben ser tratados como cualquier otro activo por
Empresa todos en la empresa. — Considera que los catalizadores
Extremo-a- | relacionados con Tl para el gobierno y la gestiéon deben ser a
Extremo nivel de toda la empresa y de principio a fin, es decir, incluyendo
a todo y todos — internos y externos — los que sean relevantes
para el gobierno y la gestion de la informacion de la empresa y

Tl relacionadas.
Principio 3: | Hay muchos estandares y buenas practicas relativos a TI,
Aplicar un ofreciendo cada uno ayuda para un subgrupo de actividades de
Marco de TI. COBIT 5 se alinea a alto nivel con otros estandares y marcos
Referencia | de trabajo relevantes, y de este modo puede hacer la funcion de
anico marco de trabajo principal para el gobierno y la gestion de las Ti

integrado de la empresa.

Un gobierno y gestion de las Tl de la empresa efectivo y eficiente
requiere de un enfoque holistico que tenga en cuenta varios
componentes interactivos. COBIT 5 define un conjunto de
catalizadores (enablers) para apoyar la implementacion de un

Principio 4: | sistema de gobierno y gestion global para las Tl de la empresa.

Hacer Posible | Los catalizadores se definen en lineas generales como cualquier
un Enfoque | cosa que puede ayudar a conseguir las metas de la empresa. El
Holistico marco de trabajo COBIT 5 define siete categorias de
catalizadores:
— Principios, Politicas y Marcos de Trabajo — Procesos —
Estructuras Organizativas — Cultura, Etica y Comportamiento —
Informacién — Servicios, Infraestructuras y Aplicacion
El marco de trabajo COBIT 5 establece una clara distincion entre
gobierno y gestién. Estas dos disciplinas engloban diferentes

Principio 5: |tipos de actividades, requieren diferentes estructuras

Separar el organizativas y sirven a diferentes propésitos.

Gobierno de |- ElI Gobierno asegura que se evalian las necesidades,

la Gestion condiciones y opciones de las partes interesadas para

determinar que se alcanzan las metas corporativas equilibradas
y acordadas; estableciendo la direccion a través de la
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priorizacion y la toma de decisiones; y midiendo el rendimiento
y el cumplimiento respecto a la direccion y metas acordadas.

— La gestidn planifica, construye, ejecuta y controla actividades
alineadas con la direccion establecida por el cuerpo de gobierno
para alcanzar las metas empresariales.

Figura 25: Descripcion de los principios que conforman el COBIT 5.
Fuente: (ISACA, 2012)

1.5.1.6.2 Marco de referencia de procesos de COBIT 5

Conforme a lo manifestado por ISACA (2012), el COBIT 5 no es una metodolgia
prescriptiva, pero si respalda que las organizaciones ejecuten procesos de gobierno

y gestion de modo que cubra todos los espacios esenciales.

1
Necesidades de negocio

¥

'y .
[ Gobierno

Evaluar

Orientar Retroalimentacion de gestion

J

 Gestion

Planificar Construir Ejecutar Supervisar
(APO) [(:1:0)] (DSS) (MEA)

Figura 26: COBIT 5 y sus areas claves de gestién y gobierno.
Fuente: (ISACA, 2012)

El COBIT 5 involucra un modelo de referencia de procesos que describe y
puntualiza detalladamente los procesos de gobierno y gestién, este modelo
simboliza los procesos que comunmente se encuentra en una organizacion
vinculada a las labores de TI, provee un modelo de referencia comprensible para
las operaciones de TI, y los culpables del negocio. EI modelo planteado es integral
y completo, sin embargo no es Unico, cada una de las entidades debe establecer un

conjunto propio de procesos, considerando su particular situacion.
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Segun ISACA (2012), el modelo de referencias de procesos COBIT 5 secciona los
procesos de gestion y gobierno de las TlI empresariales en dos principales dominios

que son:

Gobierno Gestion

Contiene cinco Contiene cuatro dominios, en consonancia con las areas
procesos de de responsabilidad de planificar, construir, ejecutar y
gobierno; dentro de supervisar (Plan, Build, Run and Monitor - PBRM), y
cada proceso se proporciona cobertura de extremo a extremo de las TI.
definen practicas de Estos dominios son una evolucion de la estructura de
evaluacion, procesos y dominios de COBIT 4.1. Los nombres de
orientacion y estos dominios han sido elegidos de acuerdo a estas
supervision (EDM).  designaciones de areas principales, pero contienen mas

verbos para describirlos:

— Alinear, Planificar y Organizar (Align, Plan and

Organise, APO)

— Construir, Adquirir e Implementar (Build, Acquire and

Implement, BAI)

— Entregar, dar Servicio y Soporte (Deliver, Service and

Support, DSS) — Supervisar, Evaluar y Valorar (Monitor,

Evaluate and Assess, MEA)

Figura 27: Principales dominios del COBIT 5.
Fuente: (ISACA, 2012)

Los dominios de manera individual contienen varios procesos. Cabe recalcar que el
modelo de referencia de procesos del COBIT 5 es el sustito del modelo de procesos
planteado en el COBIT 4.1, incluye ademas los modelos de Risk IT y Val IT. En total
son 37 los procesos que integran el modelo, los cuales se muestran a continuacion

en la figura 28.
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Procesos de Gobierno de Tl Empresarial
Evaluar, Orientar y Supervisar

EDMOA Asequrar
&l Establecimiento
¥ Mantenimienio del
Marco de Gobiemo

EDMIOS Asegurar la
Transparencia hacia
las Paries Interesadas

EDMD4 Asegurar ka
Optimizacion
de los Recursos

EDM2 Asaqurar ka

Entrega de Beneficios del Rieso

APOM Gestionar
la Innowvacion

APO11 Gestionar
la Calidad

Alinear, Planificar y Organizar

APDIN Gestionar el
Marco de Gestion
deTl

los Proveedores

Construir, Adquirir e Implementar

BAIDT Gestionar
BAIDG Gestionar la Aceptaciin
los Cambios del Cambio
y de la Transiciin

BAIM Gestionar
la Disponibilidad
y la Capacidad

BAIDD Gestionar
la Configuracion

Entregar, dar Servicio y Soporte

DSSMM Gestionar DSS03 Gestionar
las Operaciones los Problemas:

Procesos para la Gestion de la Tl Empresarial
Figura 28: Modelo de referencia de procesos del COBIT 5.

Fuente: (ISACA, 2012)

DS802 Gestionar
las Peticiones
¥ los Incidentes
del Servicio

DSS06 Gestionar
los Controles de los
Procesos del Negocio

Supervisar,
Evaluar
y Valorar

MEAD Supervisar,
Evaluar y Valorar
Rendimiento
y Conformidad

MEADZ Supervisar,
Ewaluar y Valorar
el Sistema
de Control Intema

MEAD3 Supervisar,
Ewaluar y Valorar
la Conformidad con los
Requerimientos Externos|
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1.5.1.6.3 Guia de implementacion

Es posible obtener un 6ptimo valor aprovechando el COBIT, solamente si es
admitido y adecuado de forma eficaz a fin de amoldarse al entorno de cada una de
las organizaciones. Los enfoques de implantacién de igual manera requeriran
solucionar retos especificos, involucrando la gestiébn de cambios a la cultura y la

conducta.

1.5.1.6.3.1 Enfoque del ciclo de vida

El implementar el ciclo de vida brinda a las organizaciones una forma de emplear el
COBIT a fin de otorgar solucion a los desafios y complejidad que generalmente se
manifiestan a lo largo de la implantacion, existen tres elementos del ciclo de vida

interrelacionados que son:

Ciclo de vida

de mejora

continua
Gestion del Habilitacion
programa del cambio

Figura 29: Componentes del ciclo de vida.
Fuente: (ISACA, 2012)

42



1.5.1.6.2 Fases de la implantacion del ciclo de vida

# Gestion del programa
(anillo exterior)

® Habilitacion del cambio
(anillo intermedio)

# Ciclo de vida de mejora continua
(anillo interior)

. ) g
4 iqus g5 preciso ecet®

Figura 30: Fases de la implantacion del ciclo de vida.
Fuente: (ISACA, 2012)

Como lo muestra la imagen anterior (Figura 30) la implementacion del ciclo de vida

esta conformado por siete fases que seran descritas a continuacion:

Fase Descripcion

Comienza con el reconocimiento y aceptacion de la necesidad de una
iniciativa de implementacion o mejora. ldentifica los puntos débiles
actuales y desencadena y crea el animo de cambio a un nivel de
direccion ejecutiva.

se concentra en definir el alcance de la iniciativa de implementacion o
mejora empleando el mapeo de COBIT de metas empresariales con
metas de Tl a los procesos de Tl asociados, y considerando cémo los
escenarios de riesgos podrian destacar los procesos clave en los que
focalizarse. Los diagndsticos de alto nivel también pueden ser utiles
para delimitar y entender areas de alta prioridad en las que hacer foco.
Se lleva a cabo una evaluacion del estado actual y se identifican los
problemas y deficiencias mediante la ejecucion de un proceso de
revision de capacidad. Se deberian estructurar iniciativas de gran
escala como multiples iteraciones del ciclo de vida — para cada
iniciativa de implementacién que exceda de seis meses, existe un
riesgo de perder el impulso, el foco y la involucracion de las partes
interesadas.

Fase 1
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Fase 7

Establece un objetivo de mejora, seguido de un analisis mas
detallado aprovechando las directrices de COBIT para identificar
diferencias y posibles soluciones. Algunas soluciones pueden ser
beneficios inmediatos (quick wins) y otras actividades pueden ser
mas desafiantes y de largo plazo. La prioridad deberian ser aquellas
iniciativas que son mas faciles de conseguir y aquellas que podrian
proporcionar los mayores beneficios.

Planifica soluciones practicas mediante la definicion de proyectos
apoyados por casos de negocios justificados. Ademas, se desarrolla
un plan de cambios para la implementacién. Un caso de negocio bien
desarrollado ayuda a asegurar que se identifican y supervisan los
beneficios del proyecto.

Las soluciones propuestas son implementadas en practicas dia a dia.
Se pueden definir las mediciones y establecer la supervision
empleando las metas y métricas de COBIT para asegurar que se
consigue y mantiene la alineacion con el negocio y que el rendimiento
puede ser medido. El éxito requiere el compromiso y la decidida
apuesta de la alta direccién asi como la propiedad por las partes
afectadas a nivel Tl y de negocio.

Se focaliza en la operacién sostenible de los nuevos o mejorados
catalizadores y de la supervision de la consecucion de los beneficios
esperados.

Revisa el éxito global de la iniciativa, se identifican requisitos
adicionales para el gobierno o la gestion de la TI empresarial y se
refuerza la necesidad de mejora continua.

Figura 31: Detalle de las fases de implantacién del ciclo de vida.
Fuente: (ISACA, 2012)

Durante el transcurso del tiempo se debera seguir el ciclo de vida de manera

reiterada, a la par de construir un sostenible modelo de gestiébn y gobierno de

tecnologias de informacién corporativa.
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CAPITULO Il: MARCO METODOLOGICO

2.1 Tipo de disefo, alcance y enfoque de la investigacion

2.1.1 Disefio de la investigacion

El presente trabajo investigativo empleara el disefio no experimental, dado que el
manejo de los factores para la evaluacién fue predefinido por el modelo a emplear
y las necesidades de las instituciones, impulsando al desarrollo de un plan que se

ajuste a los factores mencionados.

2.1.2 Alcance de la investigacion

Este trabajo investigativo proyecta un alcance descriptivo, a fin de que permita
examinar las variables y factores de la problematica, razon por la cual se estudio
ambas variables y la incidencia que poseen entre si. Mediante la aplicacion de una
investigacion descriptiva se procura proveer informacion sobre la gestion y la

funcionalidad de los sistemas de informacion gerencial.

2.1.3 Enfoque de la investigacion

La investigacion presente se la efectudé bajo el enfoque mixto (cuantitativo y
cualitativo), en relacion a la determinacién de aplicar un modelo de gestién de
tecnologias de informacion, ademas de los factores que implica su implementacion,
dichos factores son subjetivos acorde al nivel de aceptacion de las partes
interesadas de la institucién. El tratamiento de la informacion tiene un enfoque
cuantitativo en funcion a los resultados logrados mediante la aplicacion de

instrumentos investigativos.

2.2 Métodos de investigacion

El método a aplicar en el desarrollo de la investigacion es analitico puesto que
permitira estudiar de manera detallada cada una de las variables y los factores
involucrados en los procesos de gestion de un sistema de informacién gerencial, y
en el modelo a aplicar para su evaluacidon respectiva. Se empleara ademas el

meétodo cuantitativo dado por el peso de los factores que conforman el modelo.
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2.3 Unidad de analisis, poblacion y muestra

La unidad de analisis definida para la investigacion son los cuatro Institutos de
Educacion Superior situados en el sur de la ciudad de Quito, los cuales emplean
sistemas de informacion gerencial con el fin de digitalizar la informacién que se
produce en el desarrollo de sus actividades, automatizando y optimizando sus

procesos basicos y particulares.

Rectorado
4 Personas

Vicerrectorado
6 Personas

Asesoria Juridica

1
Secretaria Académica
6 Personas

8 Personas ‘

Coordinacién
Administrativa
Financiera

Coordinacién
Académica

3 Personas 4 Personas

Unidad de Evaluacién = = = 5 c 2
¥ Acreditacion Unidad de Admisiones Unidad de Tecnglogla I{mdad de Onen.t aglon,
Institucional de la Informacioén y Bienestar y Seguimiento
- 11 Personas Comunicacién i Estudiantil
ESIEORDS 18 Personas 14 Personas
Unidad de Unidad de Gestion
Investigacién e Didactica y Diseiio Unidad de Unidad de Infraestructura
Innovacion Curricular Contabilidad —41 ¥ Servicios Geenerales
18 Personas 12 Personas 8 Personas 10 Personas
p = 7 Unidad de Vinculacién con
U'E‘:“.l de.T'tmla'“:m': ¥ la comunidad y practicas Unidad de Talento Biblioteca
CIEncia termina Preprofesionales humano — 3P
12 Personas 11 Personas 10 Personas ersonas

Coordinaciénes de |
Carreras
30 Personas

Figura 32: Unidad de analisis de la investigacion
Elaborado por: Carlos Moreano

2.3.1 Poblacion

La poblacion a estudiar son los responsables de los departamentos de tecnologia y
comunicacion de los Institutos, ademas de los usuarios que utilizan los sistemas de
informacion implementados en las instituciones, como es el personal administrativo

cuyas ndéminas en su totalidad estan conformadas por 200 personas.
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2.3.2 Muestra

Se considerard como muestra de la investigacion el niamero total de la ndmina

administrativa (200 personas), por tratarse de un pequefio grupo de individuos lo

cual se denomina poblacion finita.

2.4 Variables de la investigacion y operacionalizacién

Tabla 1: Operacionalizacion de variables

Variable
Independiente

Variable . .,

. Dimension

Dependiente
Recursos

Tecnoldgicos

Politicas

Gestion

Satisfaccion
del usuario

Sistema _de Recursos de
Informacioén informacion
Gerencial
Funcionalidad ~ Flujos de
informacion
Cultura

informacional

Complecion

Calidad Exactitud

Puntualidad

Elaborado por: Carlos Moreano

Indicador Instrumentos

Hardware
Software
Aplicaciones
informaticas
Reglamento interno y
externo
Manuales
Accesibilidad a la
informacion
Agilidad
Visualizacion
Fuentes de
informacion

Procesamiento

Encuestas
Entrevista

Almacenamiento

Entrada y salida
Canales de
informacion

Ciclo de circulacion
Conocimiento por
parte del personal

Manejo de
informacion

Cobertura

Densidad
Precision
Concordancia
Disponibilidad
Actualizacién
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2.5 Fuentes, técnicas e instrumentos para la recoleccién de informacion

2.5.1 Fuentes primarias

Las fuentes primarias de la investigacion estdn constituidas por la informacion
obtenida de los institutos designados como objeto de estudios, quienes aportaron
con datos relevantes para el andlisis de los procesos en relacion al sistema de

informacion implementado.

2.5.2 Fuentes Secundarias

Las fuentes secundarias empleadas en la investigacién estan compuestas por libros
y articulos de revistas relacionadas con el Sistema de Informacién Gerencial y con
la metodologia a aplicar denominada COBIT 5, aportando a la identificacion de los
factores de gran importancia en la implementacién de dicha metodologia.

2.5.3 Instrumento para la recoleccion de informacion

Para la recopilacion de informacion considerada como relevante para la

investigacion se empleo los siguientes instrumentos:

e Encuesta aplicada a los usuarios de los Sistemas de Informacion Gerencial
con el fin de determinar su nivel de satisfaccion.

e Encuesta dirigida a los responsables de los departamentos de tecnologia y
comunicacién establecidos en los Institutos de Educacion Superior del sur de
la ciudad de Quito.

e Entrevista aplicada a los rectores de cada Instituto con el propdsito de
conocer su opinién sobre la implementacion y manejo de los Sistemas de

Informacién Gerencial.

2.6 Tratamiento de la informacion

En el andlisis de la informacion obtenida durante la investigacion se aplico la
estadistica descriptiva, los resultados alcanzados en la encuesta fueron tabulados
con la ayuda de la herramienta office denominada Excel, haciendo posible su

presentacion mediante el uso de graficos estadisticos.
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CAPITULO lll: RESULTADOS Y DISCUSION

3.1 Andlisis de la situacién actual

A inicios del siglo XX se produjo en Ecuador diversas modificaciones que transformé
la vision de la sociedad debido a una nueva orientacién que procuro la integracion
de la ciudadania al desarrollo productivo y social, mediante el estudio y la practica

de la investigacion.

Durante 1938, tiempo en el cual prevalecian ciertas doctrinas de los afios 30 y 40,
acontecid un evento relevante para la educacion, como fue la creacion de la
denominada Ley de Educacion superior, otorgando a las universidades una
autonomia total, prevaleciendo la independencia técnica y administrativa del
Estado, a fin de ser contempladas como medios para alcanzar la modernizacion y
brindar solucién a las probleméticas sociales, declarando la gratuidad de la
educacion publica en el pais.

En el afio 1990 se crearon los institutos técnicos superiores, tras el decreto de una
reglamentacion especial en la que se prescribe la educaciébn superior no
universitaria, dichos institutos tenian como finalidad proporcionar educacién
tecnoldgica no profesional, que les conceda una rapida incorporacion al ambito

laboral, brindando titulos técnicos — tecnolégicos a sus estudiantes.

En la actualidad la entidad encargada de regir y controlar los institutos de educacién
superior es la Secretaria de Educacion Superior, Ciencia, Tecnologia e Innovacion
(SENESCYT), la cual fue creada el 12 de octubre del 2010 tras la division de las
potestades ejercidas hasta ese momento por el Conesup, acorde a lo prescrito en

la Ley Organica de Educacion Superior.

Para el afio 2019 la SENESCYT mediante modificacion al art. 118 de la LOES, el
cual concede a los institutos de educacion superior la facultad de otorgar titulos
pertenencientes al tercer nivel; favoreciendo a los 186 institutos publicos y privados

gue existen en el territorio ecuatoriano.
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En el transcurso de los afios la eduacion superior ha tenido que afrontar los diversos
cambios que se ha suscitado, entre ellos el desarrollo tecnologico actual tomando
en cuenta el rol vital que posee en la sociedad, puesto a que dejo de ser considerado
importante y se convirtio en una necesidad, debido al sinndmero de beneficios que
aporta al hombre, tales como la optimizacion y agilizacion de actividades cotidianas;
su principal funcion es la creacion de mejoras para accesorios y herramientas de

gran utilidad empleadas para el ahorro de tiempo y esfuerzo laboral.

Como parte del entorno educativo la incorporacion de la tecnologia ha aportado con
beneficios que contribuyen al mejoramiento de su productividad y eficiencia, el uso
de diversos recursos tecnoldgicos tales como aulas virtuales, pizarras interactivas
entre otros, ha facilitado la integracién de la tecnologia digital, a las escuelas y

universidades.

El uso de la tecnologia en los institutos de educacion superior y universidades ha
permitido la ampliacion del acceso a la educacion, la implementacion de redes
sociales y péaginas web favorece la interaccion del estudiantado propiciando el
aprendizaje interactivo. La flexibilidad y capacidad de adaptacién que poseen las
herramientas tecnoldgicas posibilita que se acople al entorno educativo; el modo en
qgue la tecnologia es utilizada induce a la optimizacion del rendimiento de los
recursos educativos, la eficiencia y la flexibilidad, permitiendo ofertar una formacion

de calidad a los alumnos.

Una de las areas beneficiadas con el desarrollo tecnoldgico es la de la informacion
y comunicacién puesto que contribuyd a la creacion de las tecnologias de
informacion y comunicacion conocidas comunmente como TIC, las mismas que
modificaron los procesos de trasmisién de informacién, favoreciendo la capacidad

de acceder a informacién que posibilite y mejore tareas en produccion y servicio.

En la actualidad las TIC’s son consideradas como herramientas primordiales en el
reforzamiento de diversos procedimientos que se ejecutan mediante la tecnologia y
la ciencia, permitiendo acceder a todo tipo de informacion y al procesamiento y
almacenamiento de datos que generen valor cognitivo para la humanidad; en el area

de la educacion, las tecnologias de informacién y comunicacion han creado nuevas
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maneras de organizar, procesar, analizar y filtrar informacion con el propdsito de

producir nuevos conocimientos.

Hoy en dia la informacion es considerada como un recurso fundamental para la
gerencia de las organizaciones debido a que, de la confiabilidad y veracidad de la
misma, depende la toma de decisiones y las repercusiones que podria generar en
el aspecto financiero y administrativo. Por esta razon es necesario que en las
empresas exista un sistema de informacion gerencial adecuado, que permita
categorizar la informacion proporcionada por los diversos departamentos, a fin de
brindar a la gerencia, elementos que aporten a una idénea toma de decisiones que

genere beneficios a la misma.

De acuerdo con Quispe, Padilla, Telot, & Nogueira (2018), un sistema de
informacion gerencial se caracteriza por brindar informacion que permita controlar
los procesos realizados y aportar con fundamentos para una adecuada toma de
decisiones, ademas proporciona a la organizacién la creacion de una ventaja
competitiva a fin de permitirle cumplir con los objetivos empresariales propuestos.
Debido al gran avance que ha tenido la tecnologia durante los ultimos afios, los
sistemas de informacién también han evolucionado al punto de emplear
herramientas que permitan conocer el estado actual de una entidad y aportar a la

toma de decisiones organizacional.

Actualmente los sistemas de informacion gerencial son considerados como ejes
centrales de una gerencia puesto que garantiza la adaptacion de los objetivos
estratégicos establecidos por la empresa y la informacién requerida para el respaldo
de dichos objetivos, permitiéndole alcanzar una ventaja competitiva mediante la

optimizacién e innovacion de los procesos organizacionales.

Ecuador es uno de los paises que ha implementado las TIC entre sus habitantes,
con el fin de facilitar el desarrollo de actividades y el acceso a nuevas formas de
comunicarse e informarse, por esta razon muchas de las empresas que desarrollan
sus actividades dentro del territorio ecuatoriano emplean sistemas de informacion,
redes sociales, internet, entre otros, con el proposito de atraer la mayor parte del

mercado en el que se desenvuelve.
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Es importante tener en cuenta que la implementacion de las TIC permite a las
organizaciones incursionar en el comercio electrénico y el E-learning, las mismas
gue aportan a la expansion de nuevos mercados, por esta razon su incorporacion
no solamente podria ser considerada como una necesidad, sino como un desafio
de las actividades organizacionales. Cabe resaltar que, si una entidad realiza un
adecuado almacenamiento y procesamiento de la informacién generada, puede
generar diversas mejoras, entre ellas disminuir el tiempo empleado en los procesos

ejecutados por la entidad.

Es necesario resaltar que las TIC's que mas emplean las empresas ecuatorianas
son correos electronicos, ERP, redes sociales, CRM, internet, tiendas virtuales,
entre otros, a fin de optimizar sus procesos y obtener informacién relevante para
una apropiada toma de decisiones que favorezca el cumplimiento de los objetivos

empresariales propuestos.

Cabe recalcar que el desarrollo tecnoldgico es el primordial propulsor de progreso
en la sociedad y dependera del manejo y uso que se le brinde al mismo, razén por
la cual una institucion de educacién superior debe aplicar una tecnologia adecuada
de modo que logre satisfacer los requerimientos académicos y administrativos
brindando una interaccion y equilibrio a ambas estrategias organizacionales, dado
que continuamente existiran procesos relacionado con lo académico vy
administrativo; por esta razon la tecnologia aporta en la renovacion de los institutos
con relevantes modificaciones en lo referente a la gestibn administrativa y

operacional.

Debido a los grandes avances que presenta la tecnologia los institutos de educacion
superior son capaces de afrontar diversos cambios que se suscitan y pueden lograr
auto sostenerse con herramientas tecnoldgicas a través de la implementacion de
las TIC, entre las cuales resaltan los sistemas de informacion gerencial que
interviene en la gestion académica y administrativa de dichos institutos, los cuales
han sido adaptados a los requerimientos emitidos por el reglamento externo que

regulariza la educacion superior.
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Los sistemas de informacion implementados en las instituciones de educacion
superior contribuyen al mejoramiento de la gestién de las diversas funciones que
las mismas implican, para lo cual es necesario contar con informacién integra y
segura, puesto que los SIG tienen como propoésito la optimizacion de recursos y la
generacion de soluciones para los usuarios de los sistemas, siendo principalmente
potenciable frente a estructuras informéticas de mayor agilidad y flexibilidad en sus

Servicios.

3.2 Andlisis comparativo, evolucion, tendencias y perspectivas

3.2.1 Uso de TIC en el mundo

Con el transcurso de los afios debido a los grandes avances tecnoldgicos que se
han suscitado ha provocado que la penetracion del internet a nivel mundial sea
mayor, generando un significativo nUmero de usuarios que incrementan cada vez

mas, tal como lo muestra la siguiente imagen:

INTERNET USER NUMBERS OVER TIME
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Figura 33: Uso de internet por afio
Fuente: (Susana, 2020)

El afio 2019 presento un importante incremento del 13% en los usuarios lo que
equivale a 4,241 mil millones de personas que acceden al internet por diversos

motivos en comparacion con el 2018 que alcanzo un 5.1% con 3.573 internautas;
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ademas se estima para el 2020 un crecimiento del 7%, puesto que se calcula
alcanzar un total de 4.538 cibernautas al finalizar el afio.

En el rango mundial las regiones que presentan un mayor porcentaje de penetracion
son Europa del norte y Norteamérica con el 95% seguido de Europa Occidental con
el 94%; las regiones con una considerable penetracion son Sudamérica con el 73%
y América Central con el 63% de insercion de internet, mientas que el Este y el
centro de Africa son consideradas las regiones con menor penetracion puesto que

alcanzaron un 32% y 12%.

INTERNET PENETRATION BY REGION

INTERNET USE BY REGION, COMPARING THE NUMBER OF INTERNET USERS TO TOTAL POPULATION (REGARDLESS OF AGE)
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Figura 34:Uso de internet a nivel regional
Fuente: (Susana, 2020)

Pese a que existe un importante nimero de usuarios de internet alrededor del
mundo, Montoya & Barbosa (2020) manifiestan que existe una considerable brecha
digital en lo que respecta al acceso a las TIC en la educacion, conforme a lo
expuesto por la UIT en Africa el 82,2% de los hogares carecen de internet, mientras
que el 21% de alumnos no cuentan con redes moviles, resaltando que para reducir
la brecha es necesario disminuir los costos con el fin de que la poblacion pueda
acceder a datos online y que impulse una educacion fundamentada en dispositivos

moviles.

54



Figure 1: Percentage of Households with Internet Access at Home

% of households with Internet access at home
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Figura 35: Porcentaje de hogares con acceso a internet a nivel mundial
Fuente: (Montoya & Barbosa, 2020)

Los gobiernos a fin de asegurar una educacion equitativa e inclusiva y estimular
oportunidades de aprendizaje, se comprometieron a acrecentar la infraestructura de
las TIC e incrementar las destrezas digitales, puesto que adn existen instituciones
educativas que no cuentan con las suficientes herramientas digitales que les

posibilite brindar una educacién de calidad.
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Figura 36: Porcentaje de Instituciones educativas con acceso a internet
Fuente: (Montoya & Barbosa, 2020)

55



3.2.2 Modelo FODA del uso de TIC

A continuacién, se muestra una matriz FODA elaborada a partir de la informacion
obtenida mediante la aplicacion de encuestas, y el estudio del ambito externo e
interno de las instituciones con el proposito de establecer la situacion actual de la

implementacion de las TIC.

/" FORTALEZAS  /
- Supresion de barreras de | OPORTUNIDADES i
tiempoyy lugar. - Facilidad de accesoa la |
- Mayor diversidad y informaciony
flexibilidad de canales y conocimiento. |
recursos para el acceso a - Mejor tecn0|og|'a de
la informacion. informaciony
- Mayor comunicacion ' comunicacion.
entre la comunidad ‘ - Disminucion de la brecha

. estudiantil. . - digital. |

A Yy 4

DEBILIDAD /
- Escasa coordinacion AMENAZAS
sistémicapara la - Escasa infraestrutura
planificacion de gestién. tecnolodgicay recursos.

- Escasafiabilidad de la - Deficiente financiamiento
informacion. para el mantenimiento de

- Equipos informaticos hardwares y softwares.
obsoletos, limitada - Proceso de adaptacion a
conexion a internety ‘ nuevas herramieas.

| softwares desactualizados. | \

La matriz realizada contribuird en la toma de decisiones y a la adecuada evaluacion
de los sistemas de informacion acorde a los elementos externos e internos que

rodean a los institutos de educacion superior situados al sur de la ciudad de Quito.
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3.2.3 Comparacion de los modelos de evaluacién de los sistemas de

informacion gerencial

Para una adecuada identificacion de una metodologia 6ptima que posibilite una
apropiada evaluacion de los sistemas de informacién gerencial implementados en
los institutos de educacién superior del sur de Quito, se procede a elaborar una tabla
comparativa en el cual se describen los modelos citados en el marco tedrico de la

investigacion.

Tabla 2: Cuadro comparativo de los modelos de evaluacion de las Tl

Modelo Autor Descripcion
Es un conglomerado de los mejores estandares
y practicas en procesos a fin de brindar una

Metodologia . mayor eficiencia al disefio y administracion de
: (Ramirez !
Information Bravo & las infraestructuras de datos. Se fundamenta en
Technology DoNoso una calidad de servicio y en el eficiente y eficaz
Infraestructure desarrollo de procesos que cubran las tareas de

Library (ITIL) JEINES, 2005 mayor importancia en las entidades,

asegurando los niveles de  servicio
determinados entre los clientes y la empresa.
Fue fomentada como un modelo para la
implementacion, monitorizacion, operacion,
revision, establecimiento mantenimiento y
mejoramientos de un sistema de gestion de la
Modelo 27001: Gz%elréa’ seguridad de la informacion (SGSI) basandose
Gestion de la ) en las carencias, metas, requerimientos de
seguridad de seguridad, personal, procesos, tamafio,
la informacién estructura empresarial y sistemas de soporte,
tiene como finalidad documentar, establecer y
gestionar un SGSI, comprometiendo a la
directiva hasta con la auditoria, monitoreo y la
mejora continua.

Proporciona un marco integral de trabajo que
contribuye con las organizaciones a producir un
Optimo valor desde TI conservando la
ecuanimidad entre la creacion de beneficios y el
mejoramiento de los niveles de riesgo y el uso
adecuado de los recursos. Esta metodologia es
genérica y adecuada para todo tipo de empresa
sin importar su tamafo, actividad, ni la
procedencia de su capital.

(Mantilla

(ISACA,

COBIT 5 2012)

Elaborado por: Carlos Moreano

57



Debido a que existe una gran similitud entre los modelos COBIT 5 e ITIL, resulta

necesario resaltar las diferencias existentes entre ambos, por lo cual en la tabla 3

se procedera a detallar sus particularidades.

Tabla 3: Diferencias entre los modelos COBIT 5 e ITIL

COBIT 5

Es una metodologia que tiene como
objetivo conectar las metas
comerciales con las metas de TI,
asignando objetivos y deberes a los
lideres comerciales y de TIL
Proporciona los recursos para
construir, monitorear y mejorar su
implementacion, al mismo tiempo que
ayuda a reducir costos, establecer y
mantener estandares de privacidad y
dar estructura y supervision a los
procesos generales de Tl dentro de la
empresa.

Ayuda al gobierno de Tl empresarial a
generar el maximo valor agregado
para el negocio a través de sus
inversiones en Tl, al tiempo que mitiga
los riesgos y optimiza los recursos.
Principalmente se encarga de orientar
a las organizaciones en la
implementacion, operacion y mejora
de los procesos de gobernanza y
gestion de TI.

Describe los principios que soportan a
una organizacion orientada a las
necesidades corporativas.
Principalmente aquellas relacionadas
al uso de los activos y recursos de TI
por la organizacion.

COBIT describe ‘qué’

COBIT5 desde el negocio a las Ti
Elaborado por: Carlos Moreano

Metodologia Information Technology

Infraestructure Library (ITIL)
Es un marco que se centra y permite que
los servicios de Tl se gestionen a lo largo
de su ciclo de vida, desde la duplicacion
de los componentes del panorama de TI
en una base de conocimiento
centralizada hasta el registro de su ciclo
de vida (cambios, eventos e incidentes) y
la gestion de la evolucibn de esos
elementos de configuracion (versiones,
integraciones, etc.).

Es un marco que permite administrar los
servicios de Tl a lo largo de su ciclo de
vida.

Ofrece orientaciones de buenas practicas
para gestion y ejecucion de servicios de
Tl, bajo la perspectiva de la generacion
de valor para el negocio.

Describe con mas detalles las partes de
Tl que estan relacionadas a la gestion de
los servicios (actividades de los
procesos, estructuras organizacionales,
etc.).

TIL describe ‘como’.
ITIL desde las Tl al negocio.
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3.2.4 Seleccioéon del modelo

Dado que el propésito de la presente investigacibn es evaluar la gestién vy
funcionalidad de los sistemas de informacion gerencial de los institutos de
educacion superior de Quito a fin de conocer si los procesos de dichos sistemas
estan debidamente adecuados a las exigencias institucionales se estima como
idoneo al modelo COBIT 5 debido a la adaptabilidad que posee, los principios que
la integran ademas de que al requerir el establecimiento de un cuadro de mando
integral que se alinee al negocio, este modelo es de gran ayuda puesto que posee

una estructura de objetivos en cascada que posibilitara una 6ptima evaluacion.

3.3 Presentacion de resultados y discusion

3.3.1 Diagnéstico del Sistema de Informacién Gerencial

Con el propodsito de analizar el SIG implementado en los institutos de educacion
superior situados en el sur de la ciudad de Quito se procedi6 a realizar entrevistas
a sus respectivos rectores y aplicar encuestas al personal administrativo que
conforma las instituciones consideradas como objeto de estudio. A continuacion, se
presenta en primer lugar el analisis de las respuestas obtenidas en la entrevista
aplicada para en lo posterior presentar la ponderacién de los datos alcanzados en

la encuesta, a fin de determinar las variables.
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3.3.1.1 Anélisis de la entrevista

Tabla 4: Matriz de tabulaciéon de las entrevistas realizadas

Preguntas Entrevista 1 Entrevista 2 Entrevista 3 Entriwsta Analisis
1. ¢De gué | El instituto estd | Mediante una | Estableciendo Por medio de Ila| Todos los  entrevistados
manera se | organizado de | estructura niveles a través de | definicion de una | organizan sus instituciones
encuentra manera Jerarquica | organizacional una Jerarquia estructura mediante la elaboracion de un
organizado el organizacional organigrama institucional
instituto?

2. ¢Quién es el
encargado de
gestionar y
brindar
mantenimiento
al SIG?

La unidad de
tecnologia de la
informaciéon y la
comunicacién

El departamento de
tecnologia de
informacién y
comunicacion

El area de tecnologia
de informacion vy
comunicacion

La unidad de
tecnologia de
informacion y
comunicacién

Las instituciones cuentan con
un departamento de
tecnologia de la informacion y
de la comunicacion
establecido en su estructura
organizacional.

3. ¢;Considera
usted suficiente
los recursos
informéticos

destinados a la
gestion de la TI?

Si, estimo que
contamos con todo
los recursos

necesarios para el
adecuado manejo
del SIG

Si, los recursos
asignados al
departamento son
los suficientes.

No, considero que
aun falta culminar
con el equipamiento
del area encargada
de las TIC

Si, la unidad cuenta
con todos los
recursos necesarios.

La mayoria de los
encuestados afirman contar
con el equipamiento necesario
y apropiado.

4. ¢Posee usted
conocimientos
sobre el uso de
politicas de
proteccion de la
informacion?

No

No

No

No

Las autoridades afirman
desconocer el uso de politicas
gue proteja la informacion.
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5. ¢Monitorea de | No No Rara vez No No se realizan controles
manera continua el que mida el funcionamiento
funcionamiento del SIG de los SIG implementados
implementado en la en los institutos.
instituciéon?
6. ¢Existe en la | No No No No Los institutos no cuentan
institucién un proceso con un proceso dirigido al
empleado para el control interno de la TI.
control interno de TI?
7. ¢Conoce usted los | No, no tengo | No, los desconozco. No, no tengo | No Los entrevistados
riesgos que podria | conocimiento de los conocimiento  sobre desconocen sobre lo
afectar a la Tl y a la | riesgos ni sus los riesgos  que relacionado a los riesgos de
institucion? afectaciones. pueden afectar a la las TI.

instituciébny ala Tl
8. ¢ Cuentalainstitucion | No No No No Los institutos no poseen
con controles que le controles para la
permita identificar los identificacidn de riesgos.
riesgos de las TI?
9. ¢Considera usted | Si, es necesario. Si, puesto que | Si, resulta necesario | Si Los entrevistados
necesaria la aplicacion permitiria conocer si | debido a que respondieron de forma
de una metodologia que el SIG funciona | posibilitaria la unanime que si consideran
permita  medir los adecuadamente. identificacién de los necesario la aplicacion de
riesgos y evaluar la riesgos. una metodologia para
gestion y funcionalidad evaluar la gestion vy
del SIG implementado? funcionalidad de los SIG.

Elaborado por: Carlos Moreano

Al culminar el andlisis de la entrevista realizada a los rectores de los institutos de educacién superior del sur de Quito se
logré conocer gque las instituciones cuentan con un departamento encargado de la gestion de la tecnologia de informacién
y comunicacion, sin embargo, carecen de procesos orientados al control interno de las Tl, ademas no aplican politicas para
la proteccion de su informacion debido al desconocimiento de su uso, asi mismo no se monitorea de forma continua el

funcionamiento de las TI, ni se implementan controles que permitan identificar sus riesgos, lo cual denota la necesidad de
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aplicar un modelo que posibilite la evaluacion de la gestion y funcionalidad de los
sistemas de informacion gerencial implementados en los institutos previamente

mencionados.

3.3.1.2 Ponderacion de los resultados de la encuesta

1. ¢Considera usted que la institucion resuelve de manera adecuada sus

necesidades como usuario?

Tabla 5: Necesidades del usuario

Si 74 37%
No 126 63%
Total 200 100%

Elaborado por: Carlos Moreano

Necesidades del usuario

No
63%

Gréfico 1: Necesidades del usuario
Elaborado por: Carlos Moreano

El 63% de los encuestados manifestaron que la institucion no resuelve
apropiadamente sus necesidades como usuarios, mientras que el 37% indican que

si.
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2. ¢Cree usted que launidad de tecnologia de informacién y comunicacion de
lainstitucion esté lo suficientemente equipada para para el gestionamiento de

un sistema de informacion gerencial?

Tabla 6: Equipamiento de la unidad de TIC

Si 82 41%
No 118 59%
Total 200 100%

Elaborado por: Carlos Moreano

Equipamiento de la unidad de TIC

No
59%

Grafico 2: Equipamiento de la unidad de TIC
Elaborado por: Carlos Moreano

El 59% de los encuestados sefialan que no estiman que la unidad de tecnologia de
informacion y comunicacion este lo suficientemente equipada para el adecuado
gestionamiento de un sistema de informacién gerencial; no obstante, el 41 %

manifiestan lo contrario.
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3. ¢Laatencion recibida por parte del personal del departamento de tecnologia
de informacion y tecnologia ha sido?

Tabla 7: Atencion del departamento de TIC

Excelente 6 3%
Buena 106 53%
Muy buena 48 24%
Regular 36 18%

Mala 4 2%
Total 200 100%

Elaborado por: Carlos Moreano

Atencion del departamento de TIC

Mala Excelente

0, 0,
Regular 2% 3%

18%

Buena

Muy buen 53%

24%

Gréfico 3: Atencidn del departamento de TIC
Elaborado por: Carlos Moreano

Al consultar sobre la atencién brindada por el departamento de TIC, el 53% de las
personas la calificaron como buena, el 24% indican que es muy buena, el 18% la
seflalan como regular, el 3% manifiestan que es excelente y el 2% expresan que

es mala.
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4. ¢Al solicitar informacién en la institucién, le brindan la necesaria?

Tabla 8: Informacion brindada

Si 70 35%
No 130 65%
Total 200 100%

Elaborado por: Carlos Moreano

Informacion brindada

No
65%

Grafico 4: Informacién brindada
Elaborado por: Carlos Moreano

El 65% de los encuestados indican no haber recibido la informacién necesaria al

solicitarla, no obstante, el 35% manifiestan que si.
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5. ¢Los documentos solicitados a la institucion son entregados a tiempo?

Tabla 9: Entrega de documentos

Si 88 44%
No 112 56%
Total 200 100%

Elaborado por: Carlos Moreano

Entrega de documentos
Si
44%

No
56%

Gréfico 5: Entrega de documentos
Elaborado por: Carlos Moreano

Al consultar si la institucion entrega a tiempo los documentados solicitados el 56%

manifiestan que no mientras el 44% sefalaron lo contrario.
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6. ¢ Al presentar alguna solicitud o queja la respuesta recibida por parte de la

institucion es positiva?

Tabla 10: Resolucién de problemas

Si 76 38%
No 124 62%
Total 200 100%

Elaborado por: Carlos Moreano

Resolucion de problemas

No
62%

Gréfico 6: Resolucién de problemas
Elaborado por: Carlos Moreano

El 62% de los encuestados manifiestan que la respuesta recibida por la institucion
al presentar alguna queja o solicitud es negativa, el 38% indican recibir una

respuesta positiva.
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7. ¢Considera usted que la informacion prestada por la institucion mediante
laweb es claray precisa?

Tabla 11: Informacién en la web

Si 96 48%
No 104 52%
Total 200 100%

Elaborado por: Carlos Moreano

Informacion en la web

Si
48%

No
52%

Gréfico 7: Informacién en la web
Elaborado por: Carlos Moreano

El 52% de las personas encuestadas manifestaron que la informacién que la
institucion presta mediante el uso de la web no es precisa ni clara, mientras que el

48% afirma que si.
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8. ¢Como califica usted el servicio de informacion que presta la institucion?

Tabla 12: Calificacion del servicio

Excelente 0 0%
Muy Bueno 26 13%
Bueno 48 24%
Regular 82 41%
Malo 44 22%
Total 200 100%

Elaborado por: Carlos Moreano

Calificacion del servicio
Excelente

Muy Bueno
0,
Malo 0% 13%

Bueno
24%

Regular
41%

Grafico 8: Calificacion del servicio
Elaborado por: Carlos Moreano

El 41% de encuestados califican el servicio de informacion prestado por la institucion
como regular, el 24% como bueno, el 22% lo consideran malo mientras que el 13%

afirma que es muy bueno.
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3.3.2 Aplicacion del modelo propuesto

3.3.2.1 Andlisis de riesgos

Se procedio a aplicar una encuesta para analizar los riesgos, enfocandose en el

control interno de la institucion.

Tabla 13: Encuesta sobre riesgos

Cumplimiento de normas, controles y procedimientos dictados. Vigilancia
sobre el control de cambios y versiones de software.

. Resultados
N Preguntas S| NO
1 ¢ Existe procesos de control del software contratado bajo X

licencia?
¢ Existen procedimientos para la instalacion del software y
2 | el establecimiento de la direccion del riesgo de virus X
informéticos?
¢Existen normativas de desarrollo y adquisicion de X
softwares?
4 | ¢ Existen manuales de mantenimiento de hardware? X
5 | Existen manuales de mantenimiento de software? X
Total 1 4
Porcentual 20% 80%
Controles sobre la produccion diaria
1 ¢ Existen politicas referentes a la organizacion y utilizacion X
de los discos duros de los equipos?
2 | ¢Existe un plan de contingencia en la institucion? X
3 | ¢Existe mantenimiento preventivo al hardware? X
¢ Se ha revisado los contratos de mantenimiento y el
4 | = ; - X
tiempo medio de servicio acordados con el proveedor?
5 ¢Existen politicas de seguridad para el acceso a los X
servidores?
6 ¢ Existen controles de tratamientos de datos para asegurar X
gue no se modifiquen o se borren datos no autorizados?
¢Existen controles para evitar la introduccion de un
7 | sistema operativo a través de puertos de salida que X
pudiera vulnerar el sistema de seguridad establecido?
¢ Existen politicas que sirve de base para la planificacién,
8 | control y evaluacion por la Direccion de las actividades del X
Departamento de TI?
9 ¢ Se bloguean péaginas web que no corresponden al perfil X
del usuario?
Total 7 2
Porcentual 78% 22%
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Controles sobre la eficiencia y calidad del desarrollo y mantenimiento de

software y el servicio de informatica

1 | ¢EXxiste prevision a las caidas del sistema informatico? X
2 | ¢Se aplica mantenimiento al sistema informatico? X
3 | ¢Existen controles de satisfaccion al sistema informatico? X
Total 1 2
Porcentual 33% 67%
Controles en las redes de comunicacion
1 ¢, Se aplican planes apropiados de implantacion y pruebas X
de aceptacion para la red?
2 | ¢Existen grupos especializados en el control de red? X
¢ Existen controles de seguridad logica como control de
3 o . . X
acceso a la red y establecimientos de perfiles de usuario?
4 ¢ Existe un monitoreo que permita medir la eficiencia de la X
red?
5 ¢ Existen politicas que considere la seleccién, adquisicion X
e instalacion de redes de area local?
¢Existen politicas que obliguen a la desconexion de
6 | equipos que no estén en uso de las lineas de X
comunicaciéon?
¢ Existe un inventario de la totalidad de activos de la red? X
8 ¢Existe la implantacion de la red local de productos de X
seguridad asi como herramientas?
9 ¢ Existen controles que evite modificar la configuracion de X
la red?
10 ¢Existen control de acceso a la red mediante los X
dispositivos personales?
11 ¢ Existen procesos de respaldo del software y hardware de X
la red?
Total 3 8
Porcentual 27% 73%
Controles sobre el software base
1 ¢ Existe licencias de software base para los equipos de X
hardware?
5 ¢Existen controles de caducidad a las licencias del X
software base?
Total 0 2
Porcentual 0 100%
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Controles en los sistemas microinformaticos

¢Existen prevision de robos de dispositivos

1 | - X
informaticos?
5 ¢ Existe autorizacion para el transporte de equipos X
informaticos?
3 ¢ Existe control en el acceso a los inventarios de los X
recursos microinformaticos?
Total 2 1
Porcentual 67% 33%
Seguridad informatica
1 | ¢Existen grupos de seguridad de la informacion? X
2 | ¢Existen controles de acceso a los servidores? X
3 ¢Existen cdmaras de seguridad en el lugar en el que X
se encuentra el equipo?
Total 1 2
Porcentual 33% 67%

Responsables, perfiles de uso y usuarios de archivo y base de datos.

¢ Existen responsabilidades y funciones en la unidad de

1 ) ., X
Tl con su respectiva separacion?
¢ Existen controles fisicos que asegure el acceso a las
2 |instalaciones de la unidad de Tl solo de personal X
autorizado?
3 | ¢Existe un administrador de datos establecido? X
4 ¢ Existen normas que regule el acceso a los recursos X
informéticos?
¢ Existen controles de acceso restringido a los equipos
5 | informaticos mediante la adjudicacibn de claves X
personales e intransferibles?
Total 3 2
Porcentual 60% 40%
Normas de seguridad
¢Existen normas que asegure la integridad vy
1 . o ) 2 X
confidencialidad de la informacion?
5 ¢Existen normas que prohiba el uso de puertos de X
entrada/salida en los hardware?
3 ¢Existen normas que reglamente el acceso a los X
recursos informaticos?
Total 2 1
Porcentual 67% 33%
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Control de informacion clasificada

¢ Existen politicas de clasificacion de informacion que
1 | permita conocer las personas que estén autorizadas a X
la informacion y de qué tipo en la institucion?
yaeq p
5 ¢ Existen control de acceso fisico a datos y aplicaciones X
tales como el almacenamiento de informacion?
Total 1 1
Porcentual 50% 50%
Control dual de la seguridad informéatica
1 | ¢Existe control dual en el acceso a servidores? X
> ¢Existe control dual para modificar la informacion a X
causa de errores suscitados por el perfil de usuario?
3 ¢ Existe control dual para la asignacion de perfiles de X
usuario?
Total 1 2
Porcentual 33% 67%
Licencias y relaciones contractuales con terceras personas
1 ¢, Se aplica seguimiento a los acuerdos predichos en los X
contratos con proveedores de hardware y software?
¢, Se aplica seguimiento a las licencias de software y su
2 : X
fecha de caducidad?
Total 1 1
Porcentual 50% 50%
Transmitir y asesorar cultura sobre el riesgo informético
1 ¢ Se brinda capacitaciones al personal sobre riesgos X
informaticos?
5 ¢, Se aplica sanciones al personal por la contravencion X
a las seguridades de riesgos informaticos?
Total 0 2
Porcentual 0 100%

Elaborado por: Carlos Moreano
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3.3.2.1.1 Resumen de los controles realizados

Resumen de controles

Transmitir y asesorar cultura sobre el riesgo...
Licencias y relaciones contractuales con terceras...
Control dual de la seguridad informatica
Control de informacion clasificada
Normas de seguridad
Responsables, perfiles de uso y usuarios de...
Seguridad informdtica
Controles en los sistemas microinformaticos

Controles sobre el software base

Controles de las redes de comunicacion
Controles sobre la eficiencia y calidad del...
Controles sobre la produccién diaria

Il

Cumplimiento de normas, controles y...

0% 20% 40% 60% 80% 100%  120%

®mNo mSi

Grafico 9: Resumen de controles aplicados
Elaborado por: Carlos Moreano

3.3.2.1.2 Resumen de los resultados obtenidos en la encuesta

Resumen de resultados

No
57%

Gréfico 10: Resumen de resultados
Elaborado por: Carlos Moreano

De las 53 respuestas obtenidas en la aplicacion de la encuesta el 43% son positivas
mientras que el 57% son negativas.
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3.3.2.2 Evaluacién de los riesgos

Para evaluar los riesgos se procedera a aplicar medidas de impacto y probabilidad
en cada una de las interrogantes que obtuvo un resultado negativo, asignandoles

una calificacion acorde al impacto y probabilidad que posean.

Tabla 14: Impacto

Nivel Denominacién Descripcion del riesgo
N Requiere tratamiento minimo, baja pérdida

1 Insignificante . )
financiera

5 Requiere tratamiento menor, pérdida financiera
media

3 Requiere tratamiento, pérdida financiera alta
Requiere tratamiento intenso, pérdida financiera

4 Mayor
mayor

5 Catastrofico Requiere tratamiento mayor, pérdida financiera

Fuente: (Coopers & Lybrand, 2012)

Tabla 15: Probabilidad
Nivel Valores | Denominacién Descripcion del riesgo

Entre 81% - 100% | Valor 5 Casi certeza Se espera que ocurra la
mayoria de las circunstancias.

Probablemente ocurrira en la

mayoria de las circunstancias.

Entre 41% - 60% | Valor 3 Podria  ocurrir en algun

momento
Entre 21% - 40% | Valor 2 Pudo ocurrir en algn momento

Pudo ocurrir solo en
Entre 0% - 20% Valor 1 Nulo . . s
circunstancias excepcionales.
Fuente: (Coopers & Lybrand, 2012)

Entre 61% - 100% | Valor 4 Probable

Se calificaran las medidas de impacto y probabilidad con valores de entre 1y 5

acorde a su color y nivel, a fin de establecer el riesgo.
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Se procede a elaborar una matriz de riesgo aplicada a los Departamentos de Tl de los Institutos de Educacion Superior

Tabla 16: Matriz de riesgo

Control Riesgo Rgs uesta _ Calificacion gle riesgo _
Si No Probabilidad | Impacto | Riesgo | Semaforizacion
¢ Existe procesos de control
Cumplimiento de | del software contratado X 4 5 9
normas, controles | bajo licencia?
y procedimientos | ¢Existen normativas de
dictados. desarrollo y adquisicion de X 3 3 6
Vigilancia sobre | softwares?
el control de SExisten manuales de
cambios y mantenimiento de X 3 3 6
versiones de hardware?
software. Existen manuales de X 4 5 9 -
mantenimiento de software?
(Existe  un  plan de
contingencia en la X 3 3 6
institucion?
Controles sobre | ¢Existen politicas que sirve
la produccion de base para la
diaria planificacion,  control vy
2 : . X 2 3 5
evaluacion por la Direccion
de las actividades del
Departamento de TI?
Controles sobre | ¢Existe previsibn a las
la calidad del caidas del sistema X 5 5 10
desarrollo de informatico?
software y ¢Existen  controles  de
servicio de satisfaccion al sistema X 2 2 4
informatica informatico?
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Controles de las
redes de
comunicacion

.Se aplican planes
apropiados de implantacion
y pruebas de aceptacion
para la red?

¢ Existen grupos
especializados en el control
de red?

¢ Existen controles  de
seguridad légica como
control de acceso a lared y
establecimientos de perfiles
de usuario?

¢Existe un monitoreo que
permita medir la eficiencia
de la red?

¢Existen  politicas  que
considere la  seleccion,
adquisicién e instalacion de
redes de area local?

¢Existen  politicas  que
obliguen a la desconexion
de equipos gque no estén en
uso de las lineas de
comunicacion?

¢ Existe laimplantacion de la
red local de productos de
seguridad asi como
herramientas?

¢Existen  procesos de
respaldo del software vy
hardware de la red?
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¢ Existe licencias de

software base para los 7
Controles sobre | equipos de hardware?
el software base | ¢Existen  controles de
caducidad a las licencias del 7
software base?
Controles en los | ¢Existe control en el acceso
sistemas a los inventarios de los 6
microinformaticos | recursos microinformaticos?
¢ Existen grupos de
Seguridad fseguridaq' i de la 9
informatica |nfor_maC|on.
¢Existen  controles  de 7
acceso a los servidores?
Responsables, ¢ Existe un administrador de 10
perfiles de usoy | datos establecido?
usuarios de ¢ Existen normas que regule
archivo y base de | el acceso a los recursos 7
datos. informaticos?
¢ Existen normas  que
Normas de asegure la integridad vy
. 4 . 10
seguridad confidencialidad de Ila
informacion?
¢ Existen control de acceso
fisico a datos y aplicaciones
Control de tales como el
informacion almacenamiento de 9
clasificada informacion?
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¢Existe control dual para
modificar la informacién a

. 10
Control dual de la | causa de errores suscitados
seguridad por el perfil de usuario?
informatica ¢ Existe control dual para la
asignacion de perfiles de 9
usuario?
. . . Se aplica seguimiento a
Licencias y .
. los acuerdos predichos en
relaciones
los contratos con 7
contractuales con
proveedores de hardware y
terceras personas
software?
¢ Se brinda capacitaciones
al personal sobre riesgos 8
Transmitir y informaticos?
asesorar cultura | ;Se aplica sanciones al
sobre el riesgo | personal por la
informatico contravencion a las 10

seguridades de riesgos
informaticos?

Elaborado por: Carlos Moreano
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Resumen de |la matriz de riesgos

Transmitir y asesorar cultura sobre el riesgo... AINASIZN
Licencias y relaciones contractuales con terceras.1,34%#8,94%
Control dual de la seguridad informatica | ISHA%INASTAN
Control de informacion clasificada 38888104 %
Normas de seguridad 4J8526MBJ94%
Responsables, perfiles de uso y usuarios de archivo... [ENA09%)

Seguridad informatica  |GIS0%NZ09%)

Controles en los sistemas microinformaticos 1,94%#8,15%

Controles sobre el software base  3|S8%NABI%

Controles de las redes de comunicacion NI ZEs
Controles sobre la eficiencia y calidad del desarrollo... [Gi80%INSI51%

Controles sobre la produccidn diaria  4/S52MaN 2%
Cumplimiento de normas, controles y... [EISISSZINI2I60%00
0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00%
H Probabilidad ® Impacto

Grafico 11: Resumen de la matriz de riesgos.
Elaborado por: Carlos Moreano

Como se puede observar en el gréafico 11 los controles de las redes de comunicacion
representan un alto porcentaje de probabilidad y riesgo en comparacion con los

demas controles, lo que representa un alto riesgo para los institutos de educacién
superior.
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3.3.2.3 Aplicacién del COBIT 5

En la aplicacién de la metodologia COBIT 5 se analizan los objetivos estratégicos y
de Gobierno de TI, los mismos que seran ajustados a las metas relacionadas con la
Tly las metas corporativas de COBIT 5, se realizara una ponderacion a los procesos
considerados como principales y secundarios a los cuales se les asignara un valor

que se detallara en la tabla 16.

Tabla 17: Asignacion de valor a los procesos

Denominacién Valor
Principal 3
Secundarios 1

“Elaborado por: Carlos Moreano
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Tabla 18: Mapeo de los objetivos relacionados con las Tl y los objetivos Tl

Servicios relacionados con las Tl

Transparencia de los costes, beneficios y riesgos de las
Tl

S
© 0 c
o 8 >5 o
(=Y @®© No) 6 (&)
O = 23 I
S 8 9=3 5
c I b 0
o $ u>)‘ g 2 T o
So5So c— EE
- N
© 855 = S0 =T 4
—S5=0209 =08 >
=S5 @ O+ o O O
8o ccc — S0 0T
©25082, 4 g S
GFo0Lo0o0 255635
- So=c|lo9EB=w
o = a0 ® 5 + 5% v o
$E293% 83380
rXEEa3d Osooo
< o . Usuario Interno W
£ S Objetivos relacionado con las TI 5 5
8 % 1 »
Alineamiento de Tl y estrategia de negocio P P
Cumplimiento y soporte de la Tl al cumplimiento del - -
© negocio de las leyes y regulaciones externas -
5 Compromiso de la direccién ejecutiva para tomar - P =5
'© decisiones relacionadas con Tl - 2
= . . . . - - w o
s Riesgos de negocio relacionados con las Tl gestionados o
LL Realizacion de beneficios del portafolio de Inversiones y S P o
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" Entrega de servicios de Tl de acuerdo a los requisitos del
@ negocio o
5 :
O 8 Uso adecuado de aplicaciones, informacion y soluciones ]
tecnologicas
9 | Agilidad de las TI
10 | Seguridad de la informacion, infraestructura de
procesamiento y aplicaciones
11 | Optimizacién de activos, recursos y capacidades de las Tl
© Capacitacion y soporte de procesos de negocio _
c 12 integrando aplicaciones y tecnologia en procesos de %
Q9 negocio S
= Entrega de Programas que proporcionen beneficios a o
13 tiempo, dentro del presupuesto y satisfaciendo los
requisitos y normas de calidad.
14 | Disponibilidad de informacion (til y fiable para la toma de
decisiones
15 Cumplimiento de las politicas internas por parte de las Tl
.% 16 | personal del negocio y de las TI competente y motivado _g
N =
© >
c o
o N
o 17 | Conocimiento, experiencia e iniciativas para la innovacion 2
< . o
de negocio

Elaborado por: Carlos Moreano
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Tabla 19: Mapeo entre los objetivos COBIT 5 y los objetivos institucionales

las Inversiones
de Negocio

interesadas de
Cartera de

Valor para las
partes
productos y
servicios

competitivos
Riesgos de
gestionados

negocio

1
2

| Objetivos Corp. de

| COBIT5S

3

a

oJaloueUl
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Cumplimiento de
leyes y
regulaciones
Transparencia
financiera

externas

4
5




Cliente

Cultura de
servicio
orientada al
cliente

8T

Continuidad y
disponibilidad del
servicio de
negocio

aT

Respuestas
agiles a un
entorno de
negocio
cambiante

Toma estratégica
de Decisiones
basada en
Informacion

10

Optimizacion de
costes de
entrega del
servicio

.S

SHIETTto)

Interna

11

Optimizacion de
la funcionalidad
de los procesos
de negocio

12

Optimizacion de
los costes de los
procesos de
negocio

cc

rulialuj
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13 | Programas P P P ©
gestionados de
cambio en el
negocio

14 | Productividad S N
operacional y de
los empleados

15 | Cumplimiento P w
con las politicas
internas

16 | Personas P w
preparadas y
motivadas

17 | Cultura de P P o
innovacion de
producto y
negocio

Aprendizaje
6
alezipualidy

Elaborado por: Carlos Moreano

Para el mapeo entre los objetivos de COBIT 5 y los objetivos relacionados con las Tl, se consideraran las ponderaciones

mas altas obtenidos en los mapeos previos realizados en las tablas 17 y 18.
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Tabla 20: Mapeo entre los objetivos relacionados con Tl y los objetivos corporativos de COBIT 5
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> @O Sc 35T s 2c s Eo
8C = OE EQ_ N o S
=2 3 s o o9 ETC S
X g Oo 2 =3 = © ° 3
> 5 8‘ -]
Financiero Cliente Interna
™ © ~ o S et
1 | Alineamiento de Tl y la estrategia del
! y g s P s P s P 12
negocio.
o " n 7 n . T
5 | 3 | Compromiso de la direccion ejecutiva 5
g para tomar decisiones relacionadas S S S 3 o
g con TI. %
T |5 | Realizacion de beneficios del o
portafolio de Inversiones y Servicios S S 2
relacionados con Tl
9 | Agilidad de las TI S S S 3
< | 12 | Capacitacidn y soporte de procesos =
g de negocio integrando aplicaciones y S S S S 4 T
= tecnologia en procesos de negocio g
~ | 14 | Disponibilidad de informacion util y
relevante para la toma de decisiones. S P P 7

Elaborado por: Carlos Moreano
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Para el establecimiento de los procesos a emplear se procede a realizar un mapeo

entre los objetivos de las Tl con COBIT 5 y los procesos, considerando las

ponderaciones mas altas obtenidas en la tabla 19.

Tabla 21: Mapeo entre los procesos y los objetivos relacionados con las Ti

1. Alineamiento de Tl y la
estrategia de negocio

12. Capacitacion y soporte

de procesos

de negocio integrando

aplicaciones y

tecnologia en procesos de

negocio.
14. Disponibilidad de

informacion util y

relevante para la toma de

decisiones

Financiera

Interna

Evaluar, Orientar y Supervisar

EDMO1

Asegurar el
establecimiento y
mantenimiento del
marco de Gobierno

2]

EDMO02

Asegurar la entrega
de beneficios.

EDMO3

Asegurar la
optimizacion del
riesgo

EDMO04

Asegurar la
optimizacion de los
recursos

EDMO5

Asegurar la
transparencia hacia
las partes
interesadas.

lesinladnsg A JejuallQ ‘renjeag

Alinear, Planificar y Organizar

APOO1

Gestionar el marco
de Gestion de Tl

APOO02

Gestionar la
estrategia

APOO03

Gestionar la
arquitectura
empresarial

APOO0O4

Gestionar la
innovacion

APOO05

Gestionar el
portafolio

APOO06

Gestionar el
presupuesto y los
costes

APOO7

Gestionar los
recursos humanos

APOO08

Gestionar las
relaciones

reziuebiQ A reaijiue|d ‘reaully
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APO09

Gestionar los
acuerdos de servicio

T

APO10

Gestionar los
proveedores

APO11

Gestionar la calidad

APO12

Gestionar el riesgo

APO13

Gestionar la
seguridad

T (LWin O

Construir, Adquirir e Implementar

BAIO1

Gestionar los
programas y
proyectos.

BAIO2

Gestionar la
definicion de
requisitos

BAIO3

Gestionar la
identificacion y la
construccién de
soluciones

BAIO4

Gestionar la
disponibilidad y la
capacidad

BAIOS

Gestionar la
introducciéon de
cambios
organizativos

BAIO6

Gestionar los
cambios

BAIO7

Gestionar la
aceptacion del
cambio de la
transicion

BAIO8

Gestionar el
conocimiento

BAIO9

Gestionar los
activos

BAI10

Gestionar la
configuracion

requawadwi @ JInbpy ‘1innsuo)

Entregar, dar servicio y soporte

DSS01

Gestionar las
operaciones

DSS02

Gestionar las
peticiones y los
incidentes del
servicio

DSS03

Gestionar los
problemas

DSS04

Gestionar la
continuidad

DSS05

Gestionar los
servicios de
seguridad

DSS06

Gestionar los
controles de los
procesos del
negocio

a11odos A o1oinIas Jep ‘rebanu3g
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MEAO1

Supervisar, evaluar y 2
valorar el
rendimiento y
conformidad

MEAO2 | valorar el sistema de S

Supervisar, evaluar y 1

control interno

Supervision, evaluacion y
verificacion

MEAO3 | conformidad con los

uoloeOILIBA
A ugioenpens ‘ugisiaiadng

Supervisar, evaluar y 0
valorar la

requerimientos
externos.

Elaborado por: Carlos Moreano

Al culminar el mapeo realizado en la tabla 20 se obtuvo como resultado los

siguientes procesos:

Tabla 22: Procesos COBIT 5 obtenidos en el mapeo

EDMO1 | Asegurar el Establecimiento y Mantenimiento del Marco de Gobierno
EDMO02 | Asegurar la Entrega de Beneficios

APOO1 | Gestionar el Marco de Gestion de Tl

APOO02 | Gestionar la Estrategia

APOO03 | Gestionar la Arquitectura Empresarial

BAIO2 | Gestionar la definicion de requisitos

DSS04 | Gestionar la continuidad

Elaborado por: Carlos Moreano

Del listado anterior de procesos obtenidos como resultado del mapeo anterior se

procedera a evaluar el APOO1 debido a que esta enfocado en Gestionar el Marco

de Gestion de Tl y se relaciona con la evaluacién de la gestién y funcionalidad de

los sistemas de informacion.
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3.3.2.4 Valoracion del proceso APOO1

En la tabla siguiente se describe el proceso APOO1 y sus correspondientes metas

Tabla 23: Guia genérica de procesos APO01

APOO1 Gestionar el | Area: Gestién
Marco de Gestiéon de TI Dominio: Alinear, planificar y organizar

Descripcion del proceso

Aclarar y mantener el gobierno de la misibn y vision corporativa de TI.
Implementar y mantener mecanismos y autoridades para la gestion de la
informacion y el uso de Tl en la empresa para apoyar los objetivos de gobierno
en consonancia con las politicas y los principios rectores.

Declaracion del Proposito del Proceso

Proporcionar un enfoque de gestién consistente que permita cumplir los requisitos
de gobierno corporativo e incluya procesos de gestion, estructuras, roles y
responsabilidades organizativos, actividades fiables y reproducibles y habilidades
y competencias.

El proceso apoya a la obtencion de un conjunto de objetivos relacionados con las
TI:

Metas de TI Métricas relacionadas

- Porcentaje de las metas y requerimientos
estratégicos de la empresa soportados por las
metas estratégicas para TI.

01 Alineamiento de Tly | - Nivel de satisfaccion de las partes interesadas con
estrategia de negocio el alcance del portafolio de programas y servicios
planeados.

- Porcentaje de los facilitadores de valor de TI
mapeados con facilitadores de valor del negocio.

- Coste de la no conformidad de TI, incluidos
arreglos y multas, e impacto de la pérdida de
reputacion.

- Namero de problemas de no conformidad relativos
a Tl de los que se ha informado al consejo de
administracion o que han causado comentarios o
bochornos publicos.

- Nimero de problemas de no conformidad con
respecto a acuerdos contractuales con proveedores
de servicios de TI.

- Cobertura de las evaluaciones de conformidad.

02 Cumplimiento y soporte
de TI al cumplimiento del
negocio de las leyes y
regulaciones externas.

- Nivel de satisfaccion de los ejecutivos de la
empresa con la capacidad de respuesta de Tl a
nuevos requerimientos.

- Numero de procesos de negocio criticos
soportados por infraestructuras y aplicaciones
actualizadas.

09 Agilidad de las Tl
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Tiempo medio para convertir los objetivos
estratégicos de Tl en una iniciativa acordada.

11 Optimizacioén de
activos, recursos y
capacidades de las Tl

- Frecuencia de evaluaciones de la madurez de la
capacidad y de la optimizacion de costes

- Tendencia de los resultados de las evaluaciones

- Niveles de satisfaccion de los ejecutivos de
negocio y Tl con los costes y capacidades Tl

15 Cumplimiento de las
politicas internas por parte
de las Tl

Numero de incidentes relacionados con el
incumplimiento de la politica

- Porcentaje de partes interesadas que comprenden
las politicas

- Porcentaje de politicas soportadas por estandares
y practicas de trabajo efectivas

- Frecuencia de revision y actualizacién de las
politicas

16 Personal del negocio y
de las TI competente y
motivado

- Porcentaje del personal cuyas habilidades Tl son
suficientes para las competencias requeridas para
su funcién

- Porcentaje del personal satisfecho con su funcion
TI

- Numero de horas de aprendizaje/practicas por
trabajador

17Conocimiento,

experiencia e iniciativas
para la innovacion de
negocio

- Nivel de concienciacién y comprension de las
posibilidades de innovacion de Tl del negocio
ejecutivo.

- Nivel de satisfaccion de las partes interesadas
con los niveles de experiencia e ideas de la
innovacion TI.

- Numero de iniciativas aprobadas resultantes de
ideas innovadoras de TI.

Objetivos y métricas del P

roceso

Metas del Proceso

Métricas Relacionadas

1. Se ha definido y se
mantiene un conjunto
eficaz de
politicas.

- Porcentaje de politicas, estandares y otros
elementos catalizadores, activos documentados y
actualizados.

- Fecha de las ultimas actualizaciones del marco
de trabajo y de los elementos catalizadores.

- Numero de exposiciones a riesgos debidas a la
inadecuacion del disefio del entorno de control.

2. Todos tienen
conocimiento de las
politicas y de como

deberian implementarse.

- Numero de empleados que asistieron a sesiones
de formacion o de sensibilizacion

Porcentaje de proveedores indirectos con
contratos en los que se definen requisitos de control

Fuente: (ISACA, 2012)
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Tomando como base la guia genérica de procesos APOO1 detallados en la tabla 22 se seleccionara una meta relacionada
por cada meta del proceso y meta de Tl que esté acorde con los institutos de educacion superior del sur de la ciudad de

Quito, con lo cual se formulara indicadores considerando la evaluacion aplicada en la matriz de riesgos, obteniendo un

resultado cuantitativo y un promedio global del proceso.

Tabla 24: Calculo métricas de APOO01

APOO01 Gestionar el Marco de Gestion de Ti

Area:; Gestion

Dominio: Alinear, Planificar y Organizar

Aclarar y mantener el gobierno de la mision y la vision corporativa de Tl. Implementar y mantener mecanismos y
autoridades para la gestidon de la informacién y el uso de Tl en la empresa para apoyar los objetivos de
gobierno en consonancia con las politicas y los principios rectores.

Declaracion del Propdsito del Proceso

Proporcionar un enfoque de gestion consistente que permita cumplir los requisitos de gobierno corporativo e incluya
procesos de gestion, estructuras, roles y responsabilidades organizativos, actividades fiables y
reproducibles y habilidades y competencias.

El proceso apoya a la obtencion de un conjunto de objetivos relacionados con las Tl:

Metas de TI Métricas relacionadas | Férmula de calculo Calculo métricas Total
H H H H P4 Numero de
01 Alineamiento de Nivel de satisfaccion | J-RE0CC
Tl y estrategia de de las partes enfocadas enel 3
. . desarrollo tecnolégico
negocio interesadas con el ejecutadas en el ultimo
alcance del portafolio Z’f° - *1100 | = * | 100 75,00%
umero ae
de planificaciones 4
. enfocadas en el
p:’Ograrch]aS y Servicios desa_rrollo tecnolégico en
p aneados el dltimo afio
v e Numero de
02 Cump“mlento y Numero de requerimientos el area de
soporte de Tl al problemas de no soporte técnico anuales 10
.. . que ha dado
cumplimiento del conformidad respuesta *1100 | = * 1100 66,67%
H NuUmero de
negOCIO de |aS leyes relchuerimientos soporte 15
técnico anuales
y equ ;
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regulaciones externas

con respecto a
acuerdos
contractuales con
proveedores de
servicios de TI

09 Agilidad de las Tl

Numero de procesos

Nimero de accesos
remoto reportados en el

de negocio criticos itimo mes 26
soportados por
X Numero de accesos 0
infraestructuras Yy remotos en el Gltimo mes 100 100 86’67 L
aplicaciones 30
actualizadas
11 Optimizacién de | Tendencia de los Namnciasiones que se
activos, recursos y resultados de las han realizado al equipo 3
capacidades de las Tl | evaluaciones Splcain - de. nuevas
politicas en el dltimo afio 100 100 75100%
NUmero d(_e veces que se
poliicas del e de Ti 4
en el Ultimo afio _
15 Cumplimiento de | Porcentaje de hdmero de usuarios con
las politicas internas | politicas soportadas que por poliica y 63
por parte de las Tl por estandares y cambiados las claves de 100 100 90,00%
4 i H acceso periédicamente
praCtlcaS de trabajo Ndmero de usuarios con
efectivas accesos al Sistema 70
16 Personal del Porcentaje del Aot e braenas
negocio y de las TI personal satisfecho determinacion del 3
desempefio realizados
com petente y | con su enel areade Tlen el
motivado funcion TI ‘;}EQ;Q“& roebas
plamflc_adas_,para la 100 100 60,00%
determinacion del
desempefio
realizados en el area de 5

Tl en el dltimo afio

94



17 Conocimiento,
experiencia e

NUmero de iniciativas
aprobadas

NUmero de proyectos de
innovacion  tecnolégica
aplicados en el ultimo afio

NUmero de proyectos de

iniciativas para la resultantes de ideas | innovacion tecnolégica | * | 100 * 1100 50,00%
innovacion de innovadoras de TI. planiicados en el dltimo
negocio
Elaborado por: Carlos Moreano
Tabla 25: Caélculo de métricas de APOOL1
Objetivos y métricas del proceso
Metas del Proceso | Métricas Relacionadas Férmula de calculo Célculo Total
métricas
Numero de veces que el
personal de Tl ha sido
- - Porcentaje de politicas sancionado por el 5
1. Se ha definido X ' i imi fti
se mantiene un Y | estandares y otros elementos g‘fj{ﬂﬁgﬂ'ﬁg“’ de politicas en
. . —_ *
conjunto eficaz de | 2talizadores, aciivos , 100 | = 100 | 71,43%
’ documentados y Numero de veces que _eI
polltlcas_ . personal de TI ha incumplido 7
actualizados. politicas en el Gltimo afio
Numero de personal capacitado
. con pleno conocimiento de las
2. Todos tienen NG d lead politcas que sostiene el 4
conocimiento de - _ur_nero € emp eados que departamento de Tl
las politicas y de asistieron a sesiones de 00 66.6
iG 1 = * | 100 ,67%
como form?g_llpn O_ ,de Nimero de personal que
. sensipilizacion laborar en el area de Tl
pleberlan 5
implementarse.

Elaborado por: Carlos Moreano

95



Tabla 26: Establecimiento del promedio global de procesos

Metas TI Porcentaje
01 Alineamiento de Tl y estrategia de negocio 75,00%
02 Cumplimiento y soporte de Tl al cumplimiento del 66.67%
negocio de las leyes y regulaciones externas '
09 Agilidad de las TI 86,67%
11 Optimizacion de activos, recursos y capacidades de 75.00%
las TI
|1a5s C_:I_llJmpllmlento de las politicas internas por parte de 90.00%
16 I?ersonal del negocio y de las Tl competente y 60.00%
motivado
17 Conocimiento, experiencia e iniciativas para la
) > . 50,00%
innovacién de negocio
. 71,91%
Promedio °
Metas del Proceso
1. Se ha definido y se mantiene un conjunto eficaz de
politicas 71,43%
2. Todos tienen conocimiento de las politicas y de como 66.67%
deberian implementarse 0170
. 69,05%
Promedio °
. 70,48%
Promedio Global °

Elaborado por: Carlos Moreano

En la tabla 25 se establecié el promedio global del proceso con base en la guia
geneérica, en lo posterior se procedera con la evaluacion de dicho promedio, para lo
cual se aplicara la evaluacion de procesos PAM, que posibilitara identificar el estado
en el que se encuentra el proceso mediante la definicién de sus niveles de atributos

y capacidades.
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Tabla 27: Evaluacion del proceso APOO1

Matriz de Evaluacion de Procesos PAM
(@] (&)
T = _ ol o ) ) o
s 3 g @ T | © © ) o o -
© Q| < © © c Ne)
£ S c O CEOW %m gm S ol €., o .,
2 .59 2 S O~ o | ®o|s0o|ls0o| 8o | So
O =~= 3 0 = 9 co | =0l o | col S0 | =0
S E O O £ Do &0 o o QY| g0 5O E o
vQ =5 o= M o o 9 80 OO | Q9 c © = ©
S—7T 2 S A 9 o o o £09° o O
S o - C o o = A = — = N = S o st
o) o) T o | 42 o go ey o | Oa
-] .
2 o < ol < |2 |8 |a |2 |w
s ol o a a <
< o
Proceso
de Descripcién Proceso Proceso Proceso Proceso Proceso Proceso
COBIT Incompleto | Ejecutado | Gestionado Establecido | Predecible | Optimizado
Gestionar el
APOO1 Marco de 70,48%
Gestion de Tl

Elaborado por: Carlos Moreano

Conforme a lo establecido en la tabla 26 el proceso APOO01 refleja un 70,48% de cumplimiento, razén por la cual se cataloga
como un proceso predecible, asignandole a la gestion y control de procesos, es decir, que el proceso se esta ejecutando

dentro de los limites establecidos para el alcance efectivo de los resultados del proceso
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3.3.2.5 Entradas/salidas, practicas y actividades del proceso

La metodologia COBIT 5 ofrece un listado de sugerencias en cada practica de

gestion en la que se detalla un conjunto de actividades con el proposito de mejorar

los procesos.

Tabla 28: Matriz de practicas, entradas/salidas y actividades del proceso APO01

APOOQ001 Practicas, Entradas/Salidas y Actividades del Proceso

Practica de Gestidn Entradas Salidas
De Descripcién Descripcién A
EDMO01.01 - Modelo de Definicion de APO03.02
APOOQ01.01 Definir la toma de estructura y
estructura decisiones. funciones
organizativa. - Principios organizativas.
Establecer una rectores del
estructura gobierno
organizativa interna y corporativo.
externa (p. €j., AP0O03.02 Modelo de Directrices Ap003.02
COmités) para arquitectura operativas de la
permitir de procesos organizacion
que la toma de
decisiones se
IIevfe a cabo,de la Reglas basicas | Todo APO
orma mas N
eficaz y eficiente de comunicacién | Todo BAI
pasible. Todo DSS
Todo MEA

Actividades AP0O01.01

1. Definir el alcance, las funciones internas y externas, los roles internos y externos, y las
capacidades y los derechos de decision requeridos, incluidas actividades de Tl realizadas
por terceras partes.

2. Identificar las decisiones necesarias para alcanzar los resultados corporativos y la
estrategia de Tl y para la gestién y ejecucion de servicios de TI.

3. Establecer la implicacién de las partes interesadas criticas para la toma de decisiones
(quiénes rendiran cuentas, quiénes son responsables, quiénes deben ser consultados y
quiénes informados).

4. Alinear la organizacion relativa a Tl con los modelos organizativos de arquitectura
corporativa.

5. Definir el enfoque, los roles y las responsabilidades de cada funcion dentro de la
estructura organizativa relativa a TI.

6. Definir las estructuras y relaciones de gestién para contribuir a las funciones y roles de
gestidn y ejecucidn, en consonancia con la direccién de gobierno establecida.

7. Establecer un Comité Estratégico de Tl (o equivalente) a nivel del Consejo de
Administracion. Este comité deberia asegurarse de que el gobierno de Tl, como parte del
gobierno corporativo, estd contemplado de forma adecuada, debe aconsejar sobre la
direccidn estratégica y revisar las inversiones principales, en representacion del consejo
de administracion al completo.
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8. Establecer un comité directivo de Tl (o equivalente) compuesto por la direccion
ejecutiva, de negocio y de Tl para determinar las prioridades de los programas de
inversion de Tl de acuerdo con la estrategia y prioridades de negocio de la empresa,;
realizar un seguimiento del estado de los proyectos y resolver los conflictos de recursos;
y supervisar los niveles de servicio y las mejoras en el servicio.

9. Proporcionar directrices para cada estructura de gestién (incluyendo o6rdenes,
objetivos, asistentes a reuniones, marco temporal, seguimiento, supervision y vigilancia),
asi como las entradas requeridas y las salidas esperadas en cuanto a las reuniones.

10. Definir reglas basicas de comunicacién mediante la identificacion de las necesidades
comunicativas y la implementacion de planes basados en dichas necesidades, teniendo
en cuenta la comunicacion de arriba hacia abajo, de abajo hacia arriba y horizontal.

11. Establecer y mantener una estructura 6ptima de enlace, comunicacion y coordinacion
entre el negocio y las funciones de Tl dentro de la empresa y con entidades no

pertenecientes a la

12. Verificar regularmente la adecuacion y la eficacia de la estructura organizativa.

Practica de Gestién Entradas Salidas
De Descripcién Descripcién A
Niveles de Definicién de DSS05.04
EDMO1.01 autoridad rolesy N
' responsabilidad
es relativos a Tl
e taﬁre(zgrl'gzles , Responsabilid | Definicion de | APO07.01
responsabilidades. Zgiesnadas FS)La(g:\C/?SSiéie
Establecer, acordar y EDMO04.02 par% la P
comunicar roles y >
responsabilidades ?g:&'g;se
del personal TI, asi ~Planes de
como de otras partes desarrollo de
interesadas con habilidades
responsabilidades en APOO07.03 * Matriz de '
las TI corporativas, "
que reflejen habllldades_ y
claramente las competencias.
necesidades Roles, .
generales del responsabilida
negocio y los ggfe}(/:hos de
objetivos Tl, asi APO11.01 decision
como la autoridad, )
las d_entro del
responsabilidades y sistema de
la rendicion de gestion de
cuentas del personal calidad (.S,GC)
relevante. Declaracion
de alcance del
sistema de
APO13.01 gestién de
seguridad de
la informacion
(SGSI)

99



- Niveles de
autoridad
asignados.

- Roles y
responsabilida
des
asignados.

DSS06.03

Actividades APO01.02

1. Establecer, acordar y comunicar roles y responsabilidades relativos a Tl para todo el
personal de la empresa, de acuerdo con las necesidades y los objetivos del negocio.
Delimitar claramente las responsabilidades y la rendicion de cuentas, especialmente para
la aprobacion y toma de decisiones.

2. Tener en cuenta los requisitos desde la empresa y la continuidad del servicio de Tl a
la hora de definir los roles, incluyendo el respaldo por parte de la plantilla y los requisitos
de formacién interdisciplinar

3. Contribuir al proceso de continuidad del servicio de Tl manteniendo actualizada la
informacién de contacto y las descripciones de roles de la empresa

4. Incluir en las descripciones de roles y responsabilidades, la adhesion a las politicas y
los procedimientos de gestion, al codigo ético y a las practicas profesionales.

5. Implementar practicas de supervision adecuadas para garantizar que los roles y las
responsabilidades se pongan en practica de forma correcta, para evaluar si todo el
personal tiene suficiente autoridad y recursos para llevar a cabo sus roles y
responsabilidades y para hacer una revision general del rendimiento. El nivel de
supervision deberia estar en consonancia con la sensibilidad del puesto y el nivel de
responsabilidades asignadas.

6. Asegurar que la rendicion de cuentas queda definida a través de los roles vy
responsabilidades

7. Estructurar los roles y las responsabilidades para reducir las posibilidades de que un
solo rol pueda comprometer un proceso critico.

Practica de Gestion Entradas Salidas
APOO01.03 Mantener De Descripcion Descripcion A

los elementos EDMO01.01 - Principios Politicas Todo APO
catalizadores del rectores del relativas a Tl Todo BAI
sistema de gestion. gobierno Todo DSS
Mantener los corporativo. Todo MEA
elementos APO02.05 Hoja de ruta

catalizadores del estratégica

sistema de gestion y

del entorno de APO12.01 Problemas y

control de la Tl de_ la factores de

empresa y garantizar riesgo

que estan integrados emergentes

y alineados con la

filosofia y el estilo

operativo de AP012.02 Resultados

gobierno y de gestion del analisis de

de la empresa. riesgos.

incluyen una

comunicacion clara.
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Actividades AP0O01.03

1. Adquirir comprensién de la vision, la direccidn y la estrategia corporativas

2. Tener en cuenta el entorno interno de la empresa, incluyendo la cultura y la filosofia
de gestion, la tolerancia al riesgo, la seguridad, los valores éticos, el cddigo de conducta,
la rendicién de cuentas y los requisitos de integridad en la gestion.

3. Inferir e integrar los principios de Tl con los principios de negocio

4. Alinear el entorno de control de Tl con el entorno de politicas de Tl, con los marcos de
trabajo generales de gobierno de Tl y procesos de Tl y los marcos de trabajo existentes
a nivel corporativo en cuanto a riesgo y control. Evaluar las buenas practicas o los
requisitos especificos del sector (p. €j., normativa especifica del sector) e integrarlos
donde corresponda.

5. Alinearse con todos los estandares y codigos de préactica de gobierno y gestion
aplicables a nivel nacional e internacional y evaluar buenas practicas disponibles, como
el Marco de Trabajo Integrado para Control Interno de COSO y el Marco de Trabajo
Integrado para Gestion Empresarial del Riesgo de COSO.

6. Crear un conjunto de politicas para conducir las expectativas de control de Tl en temas
clave relevantes, como calidad, seguridad, confidencialidad, controles internos, uso de
activos de TI, ética y derechos de propiedad intelectual.

7. Evaluar y actualizar las politicas, como minimo una vez al afio, para ajustarlas a los
cambiantes entornos operativo o de negocio.

8. Implantar y aplicar las politicas de Tl a todo el personal relevante, de forma que estén
incorporadas y sean parte integral de las operaciones empresariales.

9. Asegurarse de que los procedimientos estén en funcionamiento para realizar un
seguimiento del cumplimiento con las politicas y definir las consecuencias de la no
conformidad.

Préactica de Gestion Entradas Salidas
De Descripcién Descripcién A
Comunicacion | Comunicacion Todo APO
EDMO01.02 de gobierno de objetivos de | Todo BAI
corporativo. TI Todo DSS
Principios de Todo MEA
APOO01.04 EDMO04.02 proteccion de
Comunicar los recursos.
objetivos y la Comunicacion
direccion de AP0O12.06 de impactos
gestion. Comunicar de riesgo
la sensibilizacion y la Comunicacién
comprension de los sobre valor
objetivos y la BAI08.01 del
direccion de Tl a las conocimiento
partes interesadas y Politica 'y
usuarios pertinentes objetivos de
alo largo de toda la DSS04.01 cojntinuidad
empresa. empresarial.
Politica de
prevencion de
DSS05.01 software
malintenciona
do
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Politica de
seguridad de
la
conectividad.
Politicas de
seguridad
sobre
terminales.

APQOO05.02

APQOO05.03

Actividades APO01.04

1. Comunicar continuamente los objetivos y la direccion de TI. Asegurar que las comunicaciones
reciban apoyo de la direccidén ejecutiva, tanto de palabra como mediante acciones, empleando
todos los canales disponibles.

2. Garantizar que la informacién comunicada engloba una clara articulacidon de la misién, los
objetivos de servicio, la seguridad, los controles internos, la calidad, el cédigo ético/de conducta,
las politicas y procedimientos, los roles y las responsabilidades, etc. Comunicar la informacion

con el nivel de detalle adecuado para cada respectiva audiencia dentro de la empresa.

3. Proporcionar recursos suficientes y cualificados para dar soporte al proceso comunicativo.

Practica de Gestion Entradas Salidas
o De Descripcién Descripcién A
APOOL.05 Optimizar I ora el - Modelo Evaluacion de | AP0O03.02
laubicaciondela | 4ypito de operativo las opciones
funglgn de TI. COBIT empresarial. para la
Posmpnar la - Estrategia organizacion de
capacidad de Tl en la del negocio. TI
estructura
organizativa global
para reflejar en el
modelo de empresa Definir la funcion | APO03.02

la importancia de TI
en la organizacion,
especialmente su
criticidad para la
estrategia
empresarial y el nivel
de dependencia de
Tl. La linea de
reporte del CIO debe
ser proporcional a la
importancia de las Tl
en la empresa.

operacional de
las funciones de
Tl

Actividades APO01.05

1. Entender el contexto de la funcién de TI, incluyendo una evaluacion de la estrategia
empresarial y el modelo operativo (centralizado, federado, descentralizado, hibrido),
importancia de TI, la situacién y opciones para la provision.

2. Identificar, evaluar y priorizar las opciones para la ubicacion en la organizacion, los
modelos operativos y de aprovisionamiento.

3. Definir la ubicacion de las funciones de Tl y obtener aprobacion.
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Practica de Gestion Entradas Salidas
APOO01.06 Definir la De | Descripcién Descripcién A
propiedad de la Directrices para | AP0O03.02
informacién (datos) la clasificacion BAI02.01
y del sistema. de datos DSS05.02
Definir y mantener DSS06.01
las Directrices para | BAI02.01
responsabilidades de el control y

la propiedad de la seguridad de

informacion (datos) y datos.

los sistemas de Procedimientos | BAI02.01
informacion. de integridad de | DSS06.01

Asegurar que los
propietarios toman
decisiones sobre la
clasificacion de la
informacion y los
sistemas y su
proteccion de
acuerdo con esta
clasificacion.

datos

Actividades APO01.06

1. Proveer politicas y directrices para asegurar la adecuacion y consistencia de la

clasificacion de la informacién (datos) en toda la empresa.

2. Definir, mantener y proporcionar herramientas adecuadas, técnicas y directrices para
garantizar la seguridad y control efectivo sobre la informacion y los sistemas en

colaboracidn con el propietario.

3. Crear y mantener un inventario de la informacién (sistemas y datos) que incluya un
listado de los propietarios, custodios y clasificaciones. Incluir los sistemas subcontratados

y aquellos cuya propiedad debe permanecer dentro de la empresa.

4. Definir e implementar procedimientos para asegurar la integridad y consistencia de
toda la informacion almacenada en formato electronico, tales como bases de datos,

almacenes de datos (data warehouses) y archivos de datos.

Practica de Gestion Entradas Salidas
APOO1.07 De Descripcion Descripcion A
Gestioﬁar la meiora EDMO01.03 Realimentaci6é | Evaluaciones de | MEA01.03
continua delosj n de la la capacidad de
efectividad y los procesos.
procesos. Evaluar, funcionamient
planificar y ejecutar o del gobierno
Iar(;?g;(;g cosrtljtlnua de MEAO03.02 Actualizacion | Oportunidades Todo APO
Enadurez yara de politicas, de mejoras de Todo BAI
asequrar pue son principios, proceso. Todo DSS
ca gces (?e procedimiento Todo MEA
enE[)regarse conforme Sy Objetivos y MEAQ1.02
estandares. métricas de

a los objetivos de la
empresa, de
gobierno, de gestion
y de control.

rendimiento para
el seguimiento
de la mejora de
procesos.
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Actividades APO01.07

1. Identificar los procesos criticos de negocio basandose en el rendimiento, cumplimiento
y los riesgos relacionados. Evaluar la capacidad del proceso e identificar objetivos de
mejora. Analizar las diferencias en la capacidad y control del proceso. ldentificar las
opciones de mejora y redisefio de procesos. Priorizar iniciativas para la mejora de
procesos basadas en el potencial coste-beneficio.

2. Implementar las mejoras acordadas, funcionando como una practica normal del
negocio y establecer objetivos y métricas de rendimiento que permitan el seguimiento de
las mejoras del proceso

3. Considerar las maneras de mejorar la eficiencia y eficacia (p. €j., mediante formacion,
documentacion, estandarizacién y automatizacién de procesos).

4. Aplicar préacticas de gestion de calidad para la actualizacion de procesos.

5. Retirar procesos, componentes o catalizadores desactualizados.

Practica de Gestion Entradas Salidas
APO01.08 Mantener De Descripcién Descripcién A

el cumplimiento Acciones de MEAOQ1.05
con las politicas y remediacion por
procedimientos. no

Poner en marcha cumplimiento.
procedimientos para DSS01.04 Politicas del

mantener el ' entorno.

cumplimiento y

medicion del

funcionamiento de
las politicas y otros
catalizadores del
marco de referencia;
hacer cumplir las
consecuencias del
no cumplimiento o

Actualizacién

T de politicas,
del desempefio principios
inadecuado. Seguir MEAD3.02 | 1 rocedimiento
las tendencias y el sy
rendimiento y estandares.

considerarlos en el
disefio futuro y la
mejora del marco de
control.

Actividades AP0O01.08

1. Hacer un seguimiento del cumplimiento con politicas y procedimientos

2. Analizar los incumplimientos y adoptar las acciones apropiadas (puede incluir el
cambio de requerimientos).

3. Integrar rendimiento y cumplimiento dentro de los objetivos individuales del personal.

4. Evaluar periodicamente el desempefio de los catalizadores del marco de referencia y
adoptar las acciones necesarias.

5. Analizar las tendencias en el funcionamiento y cumplimiento y adoptar las acciones
apropiadas.

Fuente: (ISACA, 2012)
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3.3.2.6 Matriz RACI

A continuacion, se procede a realizar la matriz RACI acorde a lo expuesto en la
figura 36, en la cual se asignan de manera sugerida los niveles de responsabilidad
para las practicas del proceso a diversas estructuras y roles. En la tabla 28 se
describen las implicaciones de los diferentes niveles:

Matriz RACI AP0O1

5
i | clgl | [g| e s[5l |s
a8 s g HIHE HHE
HERHAHHARHEHAL R HHEHE
HHHHRLE HRHEEE g|2 MEFHE
HHHAHEEBEEHHHHERHENEHEHEHE
HHHHHHERHEBEHEHHERHHABHEEHE
Elz(z(z|2(s(2(2l3(3(2(5(2(0(8(2| (2|8|e(8|2|3|5|E ¢
HHHBE: HHEHEHEEEHEREHEHHEHEEE
HELEHHE I HBHEEHEHAEHEHEEHEEE
HHHEHHEBHERRHHBLHHEHEE
e glele|ele|a % | ®
e HHBHEHHEEHHHHBEHHEHEEHHEHEE
AP001.01
Definir la estructura cfcjc|c | C Rf{I|I|A|lC|C[C|R|C|C]|C
organizativa.
AP001.02
Establecer roles y I|C C C|C{C|JAJC[C|C|R]JC[C|C|C
responsabilidades.
AP001.03
Mantener los elementos
catalizadores del sistema de ClAIC|RfC|CII ciefcpc CIC|R R
gestion.
AP001.04
Comunicar los objetivos y la AfR[RIR]ITJR{IfTLTIRIRyELELE I EfREEEEPTEPET]
direccion de gestion.
AP001.05
Optimizar la ubicacion de la Cl{C|C|C A C C|C|C|R|C|C|C|R|C|C|C
funcion de T.
AP001.06
Definir |a propiedad de la
informacidn (datos) y del LETIC]A(R ciefejce Cie
sistema.
AP001.07
Gestionar la mejora continua de A R R C I{C|C|R{R|R|R|R|R|R|R
los procesos.
AP001.08
Mantener el cumplimiento con A R R R RI{C|[I|{R|R|R|R|R|R|R|R
las politicas y procedimientos.

Figura 37: Matriz RACI de COBIT 5
Fuente: (ISACA, 2012)

105



Tabla 29: Implicaciones de los niveles en la matriz RACI

Implicacion Descripcion

Responsable (R) Hace referencia a los roles que se encargan de la actividad
principal para completar la actividad y producir la salida
esperada.

Responsable de Asigna la responsabilidad de consecucion de la tarea

gue se haga (A)

Consultado (C) Estos roles que proporcionan entradas son claves.

Informado (I) Estos son los roles que son informados de los logros y/o
entregables de tarea, al igual que los roles responsables
del area de interés.

Fuente: (ISACA, 2012)
Elaborado por: Carlos Moreano

Se procede a adaptar los roles de Tl establecidos por COBIT 5 a los presentes en

los institutos de educacién superior del sur de Quito.
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Tabla 30: Matriz RACI aplicada a APOO1
Matriz RACI APOO01

0 ~
—_ —_— o 8 (7] © ()
c | 85| 0| 20| o = &
O = = (@) 7] () c
o 2 o oL | @T 1 © bld O = o
T Q <O cO | 20| 2 S5 8 T 0 =
L . oB8 || o7 | === 02 -5 &
Practicaclavede | ¢+ | O o | @0 | &0 | o 8 gl 219 3
B 2 > o - o ) —

Gobierno 2| o S| 2 -g \$ § sQ | o g = 2
SE| 8g| 35|20 3 8 I A ‘g o

< = | = ]
O w O = O = - o o
@) (@) c HG_,)
- L)

APOO01.01

Definir la estructura C C R A C

organizativa.
APOO01.02 Establecer
rolesy C A C
responsabilidades.
APOO01.03 Mantener
los elementos
catalizadores del
sistema de gestion.
APOO01.04 Comunicar
los objetivos y la A R I R I R I
direccién de gestion.
APOQ01.05 Optimizar
la ubicacion de la C C C R C
funcion de TI.
APO01.06

Definir la propiedad
de la informacion
(datos) y del sistema.
APOO01.07 Gestionar
la mejora continua de I R R
los procesos.
APO01.08 Mantener
el cumplimiento con
las politicas y
procedimientos.
Elaborado por: Carlos Moreano

Conforme a lo detallado en la matriz RACI expuesta en la tabla 29, el director de
informatica/ sistemas (CIO) es el que posee un mayor nivel de responsabilidad
debido a que es el que se encarga de la actividad principal para completar la
actividad y producir la salida esperada de 5 de los 8 procesos que conforman el
APO 1: Gestionar el marco de gestion de TI.
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Entre los resultados obtenidos en la aplicacion de la guia genérica de procesos se
procede a analizar los procesos que obtuvieron una baja ponderacion, a los cuales

se estableceran actividades de acuerdo a las metas del proceso o de TI.

Tabla 31: Procesos evaluados (Resumen)

Metas TI Porcentaje
01 Alineamiento de Tl y estrategia de negocio 75,00%
02 Cumplimiento y soporte de Tl al cumplimiento del negocio de 66.67%
las leyes y regulaciones externas '
09 Agilidad de las Tl 86,67%
11 Optimizacién de activos, recursos y capacidades de las Tl 75,00%
15 Cumplimiento de las politicas internas por parte de las Tl 90,00%
16 Personal del negocio y de las Tl competente y motivado 60,00%
;7 Cono_cilmlento, experiencia e iniciativas parala 50,00%
innovacién de negocio
Metas del Proceso
1. Se ha definido y se mantiene un conjunto eficaz de politicas 71.43%
2. Todos tienen conocimiento de las politicas y de como deberian 66.67%
implementarse '

Elaborado por: Carlos Moreano

Al proceso que obtuvo un rendimiento bajo al ser evaluado se le asignaran

actividades con el propdsito de fortalecerlo a fin de mejorarlo y optimizarlo.

Tabla 32: Asignacion de actividades al proceso con bajo rendimiento

Metas TI/ Metas del proceso Actividad asignada

Establecer un reglamento béasico para
la comunicacién, con la finalidad de que
o _ _ permita conocer las necesidades
17 Conocimiento, experiencia e existentes en la misma, y en base a
iniciativas para lainnovacién de ellas implementar planes, considerando
negocio primordial la comunicacién vertical y
horizontal dentro de la estructura
jerarquica.

Elaborado por: Carlos Moreano
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3.3.3 Discusion

Con el proposito de Identificar los factores que inciden en el uso de los Sistemas de
Informacién Gerencial, mediante la aplicacién de un modelo que permita evaluar su
gestion y funcionalidad en los institutos superiores del sur de la ciudad de Quito, se
procedié a analizar toda la informacion recabada mediante la aplicacion de los
diversos instrumentos dirigidos a la recoleccién de datos, mediante los cuales se
comprobd la importancia que poseen los SIG para los instituciones consideradas
objetos de estudio en la presente investigacion, debido a las ventajas y beneficios

gue aportan al ser implementados y ejecutados en las mismas.

Debido al gran avance que ha tenido la tecnologia en la actualidad y que abarca
todos los aspectos de la sociedad, resulta necesario que el ambito educativo adopte
y afronte los cambios que se suscitan a causa del constante desarrollo tecnolégico,
a fin de que pueda ampliar y ofrecer un servicio de calidad, y a su vez ofrecer
informacion veras y confiable mediante las diversas herramientas tecnolégicas

existentes.

En el analisis de la entrevista realizada a las principales autoridades de los institutos
se conocid que pese a que si cuentan con departamentos dedicados a la gestion de
la TI, carecen de politica y procesos de control interno que permita proteger y
salvaguardar la informacion generada entre los deméas departamentos, denotando
la ausencia de monitoreos que posibiliten la indentificacién de posibles riesgos que

amenacen el adecuado funcionamiento de las TI.

En base a los resultados obtenidos en la encuesta realizada al personal
administrativo que labora en los institutos se logré detectar un alto nivel de
insatisfaccion e inconformidad con la informacion que brindan las instituciones
mediante los canales de comunicacion manifestando que la informacion obtenida
es incompleta y carece de veracidad, ademas de que no se brinda la suficiente
atencion a sus necesidades como usuarios, considerando que no se cuenta con el
suficiente equipamiento de los departamentos encargados de las TIC que se

emplean en las entidades.
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Acorde a la informacién recolectada mediante la aplicacién de los instrumentos, se
constaté la necesidad de aplicar una metodologia que permita medir la gestién y
funcionalidad de los sistemas implementados en los institutos de educacion
superior, razon por la cual se procedio a realizar la matriz de riesgo sugerida por el
método COBIT 5 el cual reflejo que las redes de comunicacion implementadas
poseen un alto nivel de riesgo para las instituciones, lo que conllevo a la aplicacion
del APOO1 denominado Gestionar el marco de Gestion de TI, debido a que al
evaluar cada uno de los procesos que lo integran se detectd un bajo rendimiento en
el Conocimiento, experiencia e iniciativas para la innovacion de negocio resaltando
la ausencia de una adecuada comunicacién interna y de un reglamento que permita
regularla a fin de mejorar el proceso comunicativo entre las diversas unidades que

conforman los institutos de educacion superior del sur de la ciudad de Quito.
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CONCLUSIONES

Al finalizar la presente investigacion se obtuvieron las siguientes conclusiones:

Los objetivos propuestos en la investigacion se cumplieron a cabalidad,
evidenciandose a través de los resultados obtenidos en los niveles de capacidad
de los procesos propuestos por COBIT 5, ademas del establecimiento de los
principales procesos mediante el uso de la cascada de metas que posibilito la
introduccion de las inquietudes institucionales mediante el comité evaluador de
los procesos, y por ultimo la elaboracion de un plan de accién que determine las
labores a desarrollar con el fin de optimizar el nivel de capacidad, de modo que
la organizacion pueda disponer su implementacion acorde a sus requerimientos

y necesidades.

Los Institutos de Educacion Superior situados al Sur de la ciudad de Quito si
emplean controles en la gestion de sus sistemas de informacion gerencial, sin
embargo, no son suficientes, razén por la cual es necesario aplicar controles mas

rigurosos a fin de lograr la optimizacion de dichos sistemas.

Los sistemas de informacion gerencial que emplean los institutos prestan
servicios educativos, orientado al personal docente, administrativo y estudiantil,
proporcionado informacion sobre los procesos establecidos y las actividades

institucionales a desarrollar.

La metodologia COBIT 5 aplicada en la evaluacion de la gestion y funcionalidad
de los sistemas de informacién gerencial permitié detectar las diversas falencias
y problematicas existentes, el proceso APOO01: Gestionar el marco de Gestion de
TI, posibilitd la identificacion de objetivos que poseen un bajo nivel de rendimiento
denotando una escasa comunicacion vertical y horizontal dentro de la estructura
jerarquica establecida, afectando de manera notable al planteamiento de
iniciativas que conlleven a la innovacién de los institutos y la adaptacion de

nuevas herramientas tecnoldgicas que optimice el servicio ofertado.
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RECOMENDACIONES

Al concluir con la evaluacién de la gestion de los sistemas de informacion gerencial
implementados en los institutos de educacion superior de la ciudad de Quito se

procede a recomendar lo siguiente:

e Establecer procesos de control interno en los departamentos de tecnologia de
informacion ademdas de politicas orientadas a la proteccién de la informacién
institucional a fin de evitar posibles fugas y aporte a un adecuado manejo de
informacion que conlleve a la optimizacion de la gestion de los sistemas de

informacion.

e Definir programas de monitoreo continuo de informacion y la aplicacion de
medidas correctivas que contribuyan a la reduccion del nivel de riesgo de las
redes de comunicacién, y que ademas ayude a la previsién de otros posibles

riesgos.

e Establecer un reglamento basico de comunicacién a través del reconocimiento
de las necesidades o0 requerimientos comunicativos e implementar planes
acordes a las necesidades identificadas, considerando la importancia de la

comunicacién horizontal y vertical en las instituciones.
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ANEXOS



Anexo 1: Matriz auxiliar para el disefio de la investigacion

factores determinantes
gue inciden para
evaluar la gestion y
funcionalidad de los
sistemas de
informacion gerencial
(aplicaciones
informaticas) en
institutos superiores
publicos de la ciudad

Formulacién del Objetivos Hipotesis
Problema
¢,Cuales son los General General

Identificar los factores
qgue inciden en el uso de
los Sistemas de
Informacién Gerencial,
mediante la aplicacion de
un modelo que permita
evaluar su gestion y
funcionalidad en los
institutos superiores del
sur de la ciudad de

Ho: La gestion y
funcionalidad de los
sistemas de informacién
gerencial es afectado por
factores que determinan e
inciden en su correcta
implementacion.

Institutos Superiores
del sur de la Ciudad

de Quito?

e ;Qué tipo de
servicios brindan los
sistemas de
informacion
gerencial  aplicado
en las instituciones

superiores del sur de
la ciudad de Quito?
e (Queé estrategias
podrian aplicarse
como soluciéon ante
posibles errores?

publicos de la ciudad
de Quito.

e Determinar los tipos
de servicios que
prestan los sistemas
de informacion
gerencial
implementados.

e Identificar una
metodologia que
permita evaluar la
gestion y
funcionalidad de los
sistemas de

informacion gerencial
de los institutos
superiores  publicos
de la ciudad de Quito.

de Quito? Quito.
Sistematizacion del Especificos Particulares
problema
e ;Cuales son los| e Analizar la situacion e El establecimiento
procesos de gestion actual de los sistemas de procesos de
y funcionalidad de de informacion gestion y
los sistemas de gerencial de los funcionalidad
informacion de institutos  superiores inciden en la

efectividad y eficacia
de los sistemas de

informacion
gerencial.

e Un inadecuado
sistema de

informacion ayuda a
un incorrecto manejo

de datos.

e La aplicacion de una
metodologia que
permita evaluar los
sistemas de
informacion, aporta
a la identificacion y
correccion de
falencias y riesgos
de las TI.




Anexo 2: Cuestionario de entrevista dirigida a los rectores de los institutos de
educacion superior del sur de Quito.

CJVUTEG

Identificar los factores que inciden en el uso de los Sistemas de Informacién

OBJETIVO:

Gerencial, mediante la aplicacion de un modelo que permita evaluar su gestion y

funcionalidad en los institutos superiores del sur de la ciudad de Quito

1. ;De qué manera se encuentra organizado el instituto?

2. ¢Quién es el encargado de gestionar y brindar mantenimiento al SIG?

3. ¢Considera usted suficiente los recursos informaticos destinados a la
gestién de la TI?

4. ;Posee usted conocimientos sobre el uso de politicas de proteccion de
lainformacion?




5. ¢ Monitorea de manera continua el funcionamiento del SIG implementado
en lainstitucion?

6. ¢ Existe en la institucion un proceso empleado para el control interno de
TI7?

7. ¢,Conoce usted los riesgos que podria afectar ala Tly a la institucién?

8. ¢ Cuentalainstitucion con controles que le permita identificar los riesgos
de las TI?

9. ¢ Considera usted necesariala aplicacion de una metodologia que permita
medir los riesgos y evaluar la gestion y funcionalidad del SIG
implementado?




Anexo 3: Cuestionario de encuesta aplicada al personal administrativo que

labora en los institutos de educacién superior del sur de Quito.
TJUTEG

Identificar los factores que inciden en el uso de los Sistemas de Informacion

OBJETIVO:

Gerencial, mediante la aplicacion de un modelo que permita evaluar su gestion y

funcionalidad en los institutos superiores del sur de la ciudad de Quito

1. ¢Considera usted que la institucion resuelve de manera adecuada sus

necesidades como usuario?
Si ()
No ()

2. ¢Cree usted que launidad de tecnologia de informacién y comunicacion de
lainstitucion esté lo suficientemente equipada para para el gestionamiento de

un sistema de informacién gerencial?
Si ()
No ()

3. ¢La atencion recibida por parte del personal del departamento de
tecnologia de informacién y tecnologia ha sido?

Excelente ( )
Muy Bueno ( )
Bueno ( )

Regular ( )



Malo ( )

4. ¢ Al solicitar informacién en la institucion, le brindan la necesaria?

Si ()

No ()

5. ¢Los documentos solicitados a la institucion son entregados a tiempo?
Si ()

No ()

6. ¢ Al presentar alguna solicitud o queja la respuesta recibida por parte de la

institucion es positiva?
Si ()
No ()

7. ¢Considera usted que la informacion prestada por la instituciéon mediante

laweb es claray precisa?
Si ()
No ()

8. ¢ Como califica usted el servicio de informacion que presta la instituciéon?

Excelente ( )

Muy Bueno ( )

Bueno ( )

Regular ()

Malo ( )



Anexo 4: Cuestionario de la encuesta de riesgo aplicada a los responsables

de los departamentos de tecnologia de informacion y comunicacion.

OBJETIVO:

Identificar los factores que inciden en el uso de los Sistemas de Informacién

Gerencial, mediante la aplicacion de un modelo que permita evaluar su gestion y

funcionalidad en los institutos superiores del sur de la ciudad de Quito

Cumplimiento de normas, controles y procedimientos dictados. Vigilancia

sobre el control de cambios y versiones de software.

NO

Preguntas

Resultados

Si

No

¢ Existe procesos de control del software contratado bajo
licencia?

¢ Existen procedimientos para la instalacion del software y
el establecimiento de la direccion del riesgo de virus
informéticos?

¢Existen normativas de desarrollo y adquisicién de
softwares?

¢, Existen manuales de mantenimiento de hardware?

agl|lh

Existen manuales de mantenimiento de software?

Controles sobre la produccion diaria

¢ Existen politicas referentes a la organizacion y utilizacion
de los discos duros de los equipos?

¢ Existe un plan de contingencia en la institucién?

¢ Existe mantenimiento preventivo al hardware?

A WIN| P

¢Se ha revisado los contratos de mantenimiento y el
tiempo medio de servicio acordados con el proveedor?

¢Existen politicas de seguridad para el acceso a los
servidores?

¢ Existen controles de tratamientos de datos para asegurar
gue no se modifiquen o se borren datos no autorizados?

¢Existen controles para evitar la introduccion de un
sistema operativo a través de puertos de salida que
pudiera vulnerar el sistema de seguridad establecido?

¢ Existen politicas que sirve de base para la planificacion,
control y evaluacion por la Direccion de las actividades del
Departamento de TI?




¢ Se bloguean péaginas web que no corresponden al perfil

9 )
del usuario?

Controles sobre la eficiencia y calidad del desarrollo y mantenimiento de

software y el servicio de informatica

1 | ¢EXxiste prevision a las caidas del sistema informatico?

2 | ¢Se aplica mantenimiento al sistema informético?

3 | ¢ Existen controles de satisfaccion al sistema informatico?

Controles en las redes de comunicacion

1 ¢, Se aplican planes apropiados de implantacion y pruebas
de aceptacion para la red?

2 | ¢Existen grupos especializados en el control de red?

3 ¢Existen controles de seguridad légica como control de
acceso a la red y establecimientos de perfiles de usuario?

4 ¢ Existe un monitoreo que permita medir la eficiencia de la
red?

5 ¢ Existen politicas que considere la seleccion, adquisicion
e instalacién de redes de area local?
¢Existen politicas que obliguen a la desconexion de

6 | equipos que no estén en uso de las lineas de
comunicaciéon?

7 | ¢Existe un inventario de la totalidad de activos de la red?

8 ¢Existe la implantacion de la red local de productos de
seguridad asi como herramientas?

9 ¢ Existen controles que evite modificar la configuracion de
la red?

10 ¢Existen control de acceso a la red mediante los

ispositivos personales”

d t les?

11 ¢ Existen procesos de respaldo del software y hardware de
la red?

Controles sobre el software base

1 ¢ Existe licencias de software base para los equipos de
hardware?

2 ¢Existen controles de caducidad a las licencias del
software base?

Controles en los sistemas microinformaticos

1 ¢Existen prevision de robos de dispositivos
informaticos?

5 ¢ Existe autorizacion para el transporte de equipos
informaticos?

3 ¢ Existe control en el acceso a los inventarios de los
recursos microinformaticos?

Seguridad informatica
1 | ¢Existen grupos de seguridad de la informacion?




¢, Existen controles de acceso a los servidores?

¢Existen camaras de seguridad en el lugar en el que
se encuentra el equipo?

Responsables, perfiles de uso y usuarios de archivo y base de datos.

¢ Existen responsabilidades y funciones en la unidad de
Tl con su respectiva separacion?

¢ Existen controles fisicos que asegure el acceso a las
instalaciones de la unidad de TI solo de personal
autorizado?

¢, Existe un administrador de datos establecido?

¢Existen normas que regule el acceso a los recursos
informéticos?

¢ Existen controles de acceso restringido a los equipos
informaticos mediante la adjudicacion de claves
personales e intransferibles?

Normas de seguridad

¢Existen normas que asegure la integridad vy
confidencialidad de la informacién?

¢Existen normas que prohiba el uso de puertos de
entrada/salida en los hardware?

¢Existen normas que reglamente el acceso a los
recursos informaticos?

Control de informacion clasificada

¢ Existen politicas de clasificacion de informacién que
permita conocer las personas que estén autorizadas a
la informacién y de qué tipo en la institucion?

¢ Existen control de acceso fisico a datos y aplicaciones
tales como el almacenamiento de informacion?

Control dual de la seguridad informética

¢ Existe control dual en el acceso a servidores?

¢Existe control dual para modificar la informaciéon a
causa de errores suscitados por el perfil de usuario?

¢ Existe control dual para la asignacion de perfiles de
usuario?

Licencias y relaciones contractuales con terceras personas

¢, Se aplica seguimiento a los acuerdos predichos en los
contratos con proveedores de hardware y software?

¢, Se aplica seguimiento a las licencias de software y su
fecha de caducidad?




Transmitir y asesorar cultura sobre el riesgo informatico

¢, Se brinda capacitaciones al personal sobre riesgos
informaticos?

¢ Se aplica sanciones al personal por la contravencion
a las seguridades de riesgos informaticos?




