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RESUMEN

La evaluacién del cumplimiento de la metodologia ITIL en los procesos de
tecnoldgicos en los centros y puestos de salud de dos cantones de la provincia
de Los Rios, permiti6 determinar las causas porque no se cumple la
implementacion de esta metodologia, en los cantones estudiados en el proceso
de tecnologia; la evaluacion se realizé mediante las siguientes fases:
identificacion de los procesos de tecnologia en los centros y puestos de salud,
realizacion del mapeo de los procesos ITIL-procesos Tl de los centros y
puestos de salud, realizacion de la evaluacion del nivel de cumplimiento de la
metodologia ITIL en los procesos actuales de los centros y puestos de salud, y
por ultimo la realizacion de un andlisis de los resultados obtenidos. En la fase
de evaluacidon de cada proceso se entrevistd a los nueves jefes de areas del
distrito de salud que administran los ochos centros de salud de los dos
cantones estudiado de la provincia de Rios, por lo se utilizé un formulario de
preguntas; el mismo que daba un valor por cada respuesta positiva, sobre los
resultados obtenidos se detectd el cumplimiento del 44% sobre la metodologia
ITIL después de analizar cada una de las fases, se concluy6 que este resultado
derivo  principalmente por falta de recursos humanos y equipamiento
tecnolégico, la no existencia de una herramienta de monitoreo, las
evaluaciones que se realizan son a través de informes donde indican solo el
porcentaje de cumplimiento de tareas mas no en funcién de los procesos de
ITIL, por tal razén, los procesos no se estan llevando a cabalidad, por lo cual
se recomienda a la direcciéon Tl una implementacion mas efectiva de las
politicas ITIl, y mayor inversion en los procesos de tecnologia, tanto como en

personal y equipamiento.

PALABRAS CLAVES
Metodologia ITIL, procesos del ciclo de los servicios ITIL, estrategia de
servicio, disefio de servicio, transicion de servicio, operacion de servicio,

mejora continua de servicio y nivel de cumplimiento.



ABSTRACT

The evaluation of compliance with the ITIL methodology in the technological
processes in the health centers and posts of two cantons of the province of Los
Rios, allowed to determine the causes because the implementation of this
methodology is not fulfilled, in the cantons studied in the technology process;
The evaluation was carried out by means of the following phases: identification
of the technology processes in the health centers and health posts, realization
of the mapping of the ITIL-IT processes of the health centers and health posts,
realization of the evaluation of the level of compliance with the ITIL
methodology in the current processes of health centers and health posts, and
finally, an analysis of the results obtained. In the evaluation phase of each
process, a question form was used; the same one that gave a value for each
positive answer, on the results obtained, 44% compliance with the ITIL
methodology was detected after analyzing each of the phases, it was concluded
that this result derived mainly due to lack of human resources and technological
equipment , the non-existence of a monitoring tool, the evaluations that are
carried out are through reports that indicate only the percentage of fulfillment of
tasks but not based on the ITIL processes, for this reason, the processes are
not being carried out. Thoroughly, therefore, a more effective implementation of
ITIl policies is recommended to IT management, and greater investment in

technology processes, as well as in personnel and equipment.

KEY WORDS
ITIL methodology, ITIL service cycle processes, service strategy, service
design, service transition, service operation, continuous service improvement

and level of compliance.
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INTRODUCCION

En el trabajo de investigacion se realizara la evaluacion del
cumplimiento de la metodologia ITIL, en los procesos tecnolégicos en los
centros y puestos de salud de dos cantones de la provincia de Los Rios.

Los resultados de la evaluacion permitiran brindar la informacion
necesaria en la toma de decisiones para mejorar los procesos de
tecnologia de la informacion (TI), para esta manera dar un servicio de
calidad el area de soporte técnico y redes en las unidades operativas

estudiadas.

Por tal raz6n es importante el presente tema de tesis, porque al
mejorar los procesos tecnologicos, va a haber una mejora para la
gestion Tl dentro de los centros y puesto de salud, de esta forma se
obtendra el aumento de la productividad del personal administrativo,
médicos y enfermeras en los servicios que brindan; ademas se reduciria
costo y se daria un servicio de calidad a los pacientes que soliciten

atencion médica en las unidades operativas.

Capitulo I: En este capitulo se describe la problematica de la
investigacion; se definen los objetivos de la investigacion, justificacion
de la investigacién y el marco referencial, toda esta informacion da el

inicio para comenzar la investigacion.

Capitulo II: En este capitulo incluye el disefio, alcance, enfoque de
la investigacion, los métodos y las variables que permite delimitar la
investigacion; los items de las fuentes, técnicas e instrumentos en
cambio se utiliza para la recoleccion de informacion, y el tratamiento de
la informacion indicara la forma como se va a tabular los datos de la

investigacion.

Capitulo lll: En este capitulo se realiza el analisis de la situacion

actual, analisis comparativo, evolucion, tendencia, perspectivas y la



presentacion de los resultados de la investigacion, en si en esta seccidn

se realiza la investigacion y se muestra los resultados.

Conclusion: Se define los hallazgos mas relevantes de la

investigacion que se realiza.

Recomendacion: A partir de las conclusiones se realiza las

recomendaciones pertinentes a los hallazgos encontrados.



CAPITULOIl. MARCO TEORICO CONCEPTUAL

1.1. Antecedentes de la investigacion

La biblioteca de la infraestructura de tecnologia de la informacion
(ITIL), es un conjunto de publicaciones detalladas en procedimientos y
recomendaciones utilizadas para la gestion de servicios de tecnologias
de la informacion y comunicaciones que apuntan al logro de la calidad y

la eficiencia de la operatividad de area TIC. (Flores Camarena, 2020)

Existen muchos beneficios al implementar ITIL en una organizacion,
por lo cual en la actualidad
organizaciones, incluso con el surgimiento de nuevas metodologias para
gestioén de tecnologia, en el medio corporativo, a continuacién se detalla

en la siguiente tabla, los beneficios de la implementacion de ITIL:

Tabla 1 Beneficio de implementar ITIL

DESCRIPCION BENEFICIOS

Organizacion

Unifica criterios, evita duplicidad de
tareas, mejora de procesos y rapidez
en la entrega de servicios.

Costo

No implica mucha inversién, sélo
alineamiento de trabajo

Eficiencia

Centra productos y servicios para
generar la satisfaccion del cliente a
través de indicadores y métricas

Flexibilidad

Agrupa unidades de negocio y las
relaciona sostenidamente haciendo
servicios flexibles.

Integracion

Integra procesos y servicios en los
niveles de servicios

Fuente: Tesis de grado Implementacién de un Modelo de Gestion de Servicios

de Tecnologia de Informaciéon en Grupo UTP, Lima 2017 Jorge Pedro Lifer

Portocarrero

En algunos casos la implementacion de ITIL, no alcanza los
resultados deseados, debido a que no se definen los objetivos de

negocio, la alta direccion no participa en ella o no esta alineada a la

estrategia del negocio. (Pérez Villamizar, 2017).

ITIL sigue siendo referencia en las




Algunos errores comunes en el proceso de implementacién de la

metodologia ITIL para la gestion de servicios de Tl son:

v

Mal manejo de expectativas (resultados rapidos, considerar que el
cambio se dara por si sélo).

Mantener la informacion del proyecto a nivel ejecutivo sin
permearlo a la organizacion.

Excederse en capacitacion y/o consultoria.

Permitir que la comunicacién informal supere a la difusion
institucional del proyecto, creando incertidumbre en los empleados.
Asignar a personas con grandes cargas de trabajo.

Poco o nulo control del proyecto (avances, responsables,
indicadores, etc.).

Desorden en la implementacion de procesos 0 estrategia
demasiado agresiva (un gran numero de procesos

simultdneamente).

v Confundir areas con procesos

v Implementar procesos en un momento inadecuado (fusion,

auditoria, outsourcing).

(Pérez Villamizar, 2017)

Para asegurar una implementacién exitosa se han desarrollado

numerosas investigaciones, sobre la evaluacion e implementacién de la

metodologia ITIL. A continuacion, se detalla algunos de esos estudios:

En el 2012, la Ing. Verbnica Carolina Mora Luna; realiza una

investigacion sobre la elaboracién de una matriz guia para la evaluacion

preparatoria del area de sistemas del Grupo Consenso, respecto a las

mejores practicas propuestas en la Biblioteca de infraestructura de

tecnologias de informacion ITIL V.3.0.

En el caso de estudio la autora indica que para desarrollar la matriz

de evaluacion se requiere de las siguientes fases:



v' Fase 1 Investigacion:
La investigadora realiza la investigacion de los cinco libros de
ITIL V.3.0, métodos de mejoras de procesos de gestion de

servicios de Tl y matrices de evaluacién existentes.

v' Fase 2 Andlisis:
Se realiza la comparacion de las matrices existentes y los
libros de ITIL V.3.0 utilizando técnicas apropiadas para el

andalisis de matrices.

v' Fase 3 Desarrollo de la propuesta:
En esta fase se desarrolla la matriz guia, apoyandose en la
realizacion de entrevistas con los usuarios y directivos del
area; a fin de validar y conseguir una serie de preguntas
claves por cada enfoque de servicio, que sirvan para
evidenciar el nivel de cumplimiento o existencia de practicas
de ITIL.

v Fase 4 Aplicacién de la Propuesta y presentacion de
resultados:
Esta fase tiene por objetivo aplicar la propuesta de tesis:
utilizando la matriz guia para socializar con los directivos del
area los resultados de la evaluacion para obtener conclusiones

y recomendaciones. (Mora Luna, 2012)

En el 2017, Luisa Fernanda Quintero Gomez y Hernando Pefia
Villamil, desarrollan el modelo basado en ITIL para la gestién de los
servicios de TI en la Cooperativa de Caficultores de Manizales; donde
utilizan la metodologia en el ciclo Deming; enfocado a la mejora continua
de los procesos, columna vertebral del ciclo de vida del servicio

propuesto por ITIL, donde determinaron las siguientes fases:



v' Fase 1 Diagnostico de la situacién actual.

o Analizar el Ciclo de Vida del Servicio-ITIL.

o Revision objetivos de negocio y del area de TI.

o Conclusiones del diagndstico-procesos Cooperativa.

v' Fase 2 Mapeo de procesos, niveles de madurez.

©)

Realizar una evaluacion de los niveles de madurez en los
procesos de la Cooperativa de Caficultores de Manizales.
Realizar el mapeo de procesos ITIL (Ciclo de Vida del
Servicio)-Procesos de la Cooperativa.

Establecer elementos comunes a ser evaluados.

Realizar la evaluacién del nivel de madurez de los procesos
(actual).

Determinar el estado deseado de los procesos; de acuerdo
con la escala de niveles de madurez.

Presentacion de resultados.

Identificar procesos a ser adaptados.

Revision Flujo de actividades ITIL de los procesos a ser

adaptados.

v' Fase 3 Propuesta de mejoramiento-modelo.

o

o

Definir cambios en los procesos actuales.

Definicién de métricas.

v' Fase 4 Validacion del modelo mediante la aplicacién en un

o

o

o

o

o

servicio:

Procesos.

Personas.

Tecnologia.

Implementacion del Proceso.

Resultados de la validacion.

(Fernanda & Pefia Villamil , 2017)



A través de las fases antes mencionadas; se desarrolla el modelo de
gestibn de los servicios; basados en ITIL para la Cooperativa de

Caficultores de Manizales. (Fernanda & Pefia Villamil , 2017)

Como se evidencia unas de las ventajas de la implementacion de
ITIL, es la mejora de la gestion y calidad del servicio que se ofrece a los
usuarios, por lo cual el presente trabajo es importante, porque a través
de esta investigacion se determinara las causas del no cumplimiento de
la metodologia ITIL V.3.0 en los procesos de soporte técnico y redes en
las unidades operativos de los dos cantones estudiado en la provincia de
Los Rios, de esta forma que se pueda tomar acciones correctivas y

mejorar el servicio que presta el area de tecnologia y comunicacion.

Por esta razon: El presente proyecto de investigacion estudiara los
procesos tecnoldgicos implementados en los establecimientos de salud
publicos; que por razones de confidencialidad se va a denominar canton

uno y dos.
Cantones uno y dos

Para nuestra investigacion y para proteger la confidencialidad se han
denominado cantones uno y dos. En estos dos cantones existen 8 (ocho)

centros de salud a los que se los ha denominado de la siguiente manera:

Tabla 2 Unidades operativas de Salud

ESTABLECIMIENTO CANTON

Centro de Salud | Canton Uno
Centro de Salud I Cantén Dos
Centro de Salud IlI Cantén Uno
Centro de Salud IV Canton Uno
Centro de Salud V Canton Dos
Centro de Salud VI Canton Dos
Centro de Salud VI Canton Dos
Centro de Salud VIl Canton Dos

Elaborado por: Inés Tatiana Montero Cruz



Y la direccion distrital que administra estos centros de salud, se

denomina Distrito de Salud.

1.2. Planteamiento del problema de investigacion

Los factores que inciden en el no cumplimiento de la metodologia
ITIL en el proceso tecnoldgico, en las unidades operativas de salud en
los cantones estudiados, son los siguientes:

v Falta de equipamiento adecuado, para poder aplicar la
metodologia ITIL.

v" Desconocimiento por parte de las personas involucradas sobre la
importancia de mayor inversion en la parte tecnolOgica, para
poder aplicar con eficiencia la metodologia ITIL.

v Uso de aplicaciones no alineadas al cumplimiento de la
metodologia ITIL.

v" Desconocimiento de las politicas de la metodologia ITIL por parte

de los funcionarios de las unidades operativas.

1.2.1. Formulacion del problema

¢, Cuales son los factores que inciden en el cumplimiento de la
metodologia ITIL en los procesos de tecnologia en los centros y puestos
de salud de dos cantones de la provincia de Los Rios?.

1.2.2. Sistematizacion del problema

v ¢ Por qué no existe el equipamiento adecuado, para poder aplicar la
metodologia ITIL?

v ¢Por qué existe un desconocimiento por parte de las personas
involucradas, sobre la importancia de mayor inversion en la parte
tecnoldgica; para poder aplicar con eficiencia la metodologia ITIL?

v ¢Por qué existe el uso de aplicaciones no alineadas al
cumplimiento de la metodologia ITIL?

v ¢ Por qué existe desconocimiento de las politicas de la metodologia

ITIL por parte de los funcionarios de las unidades operativas?



1.3. Objetivos de la investigacion
1.3.1. Objetivo general

Evaluar los factores que inciden en el cumplimiento de la
metodologia ITIL en los procesos tecnoldgicos en los centros y puestos

de salud de dos cantones de la provincia de Los Rios.

1.3.2. Objetivos especificos
v Conocer la situaciéon actual del cumplimiento de la metodologia ITIL
en los procesos tecnolégicos de los centros y puestos de salud de
dos cantones de la provincia de Los Rios.

v'Determinar las herramientas adecuadas para realizar la evaluacion.

v Definir los indices de medidas para evaluar el cumplimiento de

metodologia ITIL.

v Realizar la evaluacion del nivel de cumplimiento de la metodologia
ITIL en los Centros de Salud.

1.4. Justificacion de la investigacion

Esta investigacién permitira averiguar las causas por las que no se puede
cumplir con la implementacién de la metodologia ITIL, para que de esta
manera, la gerencia de TI, pueda corregir esas falencias y administrar de mejor
manera los servicios que presta el departamento de tecnologia de la
informacion a las ochos unidades operativas en los cantones estudiados, a

través de la mesa de servicio distrital.

Como se observa; en los estudios a los que se hace referencia en los
antecedentes; al inicio de este capitulo, una buena implementacion de la
metodologia ITIL; permite reducir costos de los servicios que ofrece el area de
soporte técnico y redes, mejorando los servicios que ofrece y a la vez
sacéndole el mejor provecho al personal que pertenece al proceso de

tecnologia con la productividad del personal.



1.5. Marco de referencia de lainvestigacion

Ministerio de Salud Puablica

El Ministerio de Salud Publica (MSP) es el organismo que se
encarga de reglamentar, organizar y vigilar la salud publica. Ademas de
entregar informacion publica referente a la salud y atencion completa de

la misma a la ciudadania.

El Ministerio de Salud Publica se encuentra organizado: por
funciones, distribuciones y competencias institucionales; donde las
coordinaciones zonales realizan el control del cumplimento de las
politicas y normativas de salud; y mientras en las direcciones distritales

da las atencion a la ciudadania de manera desconcentrada.

Figura 1 Modelo de gestion del Ministerio de Salud Puablica

Rectoria, regulacién,
planificacion nacional y Planta Central
control
Planficacién, control y Coordinaciones
coordinacion Zonales
—

Micro planificacién,
gestion, control y
coordinacion

Direcciones
Distritales

. s . . Hospitales - 70
Prestacion de servicio Camas, Unidades Hospitales 70
de salud Operativas Tipo A, Camas G/E/ES
ByC

Fuente: Archivos de induccién del Ministerio de Salud Puablica. (Ministerio de
Salud Publica, 2018)

Estructura organica de las direcciones distritales
Las direcciones distritales de salud son las encargadas de

administrar y controlar las entidades de primer nivel de atencién; para
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poder entregar un servicio de calidad y sin interrupcién a los ciudadanos,
con respecto a las necesidades de salud.

Figura 2 Estructura organica a nivel distrital

DIRECCION
DISTRITAL

COMUNICACION,

ASESORIA JURIDICA e IMAGEN Y PRENSA

PLANIFICACION ADMINISTRATIVO

FINANCIERO
TECNOLOGIAS DE LA VENTANILLA UNICA
INFORMACION Y fled  DE ATENCION AL
COMUNICACIONES USUARIO

JUNIDAD DISTRITAL DH JUNIDAD DISTRITAL Df
VIGILANCIA DE LA PROMOCION DE LA
SALUD PUBLICA SALUD E IGUALDAD

UNIDAD DISTRITAL D!
PROVISION Y
CALIDAD DE LOS
SERVICIOS DE SALUD

Fuente: Archivos de induccién del Ministerio de Salud Puablica. (Ministerio de
Salud Publica, 2018)

Estructura organica del primer nivel de atencién

Segun el estatuto organico del Ministerio de Salud Publica; en primer
nivel de atencién se encuentran los puestos de salud y los centros de
salud tipo A,ByC

Figura 3 Estructura organica del primer nivel de atencién

Administracién Técnica
de Establecimiento de

Salud
Comités y/o mesas de
organizaciones =l Atencion al usuario
ciudadanas
1 | | 1
Atencion integral de S . el .
g Laboratorio clinico Imagenologia Rehabilitacion Farmacia

salud

Fuente: Archivo del estatuto del primer Nivel de atencién. (Ministerio de Salud
Pablica, 2018)
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Los puestos y centros de salud.

Son unidades operativas que son atendidas por los profesionales de

salud, donde se realizan los servicios de promocion y prevencion de

salud, acciones de cooperacion comunitaria y primeros auxilios.

Gestion distrital de tecnologias de la informacién y comunicacion

A través del estatuto organico sustitutivo de gestién organizacional por

procesos del Ministerio de Salud Publica, el proceso de tecnologia vy

comunicacion es el encargado de los siguientes productos:

v

<

Informe de aplicacion de las especificaciones técnicas de los
recursos tecnolégicos.

Informe de aplicacion de sistemas de informacion.

Plan de crecimiento de redes y comunicaciones del nivel
distrital.

Plan de implementacion de buenas préacticas de acceso,
utilizacibn de los recursos Yy servicios tecnoldgicos, en
conformidad a la normativa vigente.

Informe de desarrollo y funcionamiento de la infraestructura
tecnoldgica del distrito.

Informe de las vulnerabilidades existentes y brechas en los
sistemas de comunicacion de red de la institucion a nivel
distrital.

Informes del avance y desempefio de los proyectos
tecnoldgicos; que estdn siendo implementados y de los
proyectos a ejecutarse a nivel distrital.

Informe de ejecucién del soporte técnico brindado al usuario.
Informe del inventario periédico de equipos a nivel distrital.
Informe de la entrega de equipamiento tecnoldgico a nivel
distrital.

Informe de ejecucion del mantenimiento preventivo vy
correctivo de los equipos informaticos de hardware a nivel
distrital.
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v' Informes de ejecucion de planes de capacitaciones a usuarios
sobre la utilizacion y manejo de aplicaciones a implementarse.
(Distrito de Salud, 2011)

Presupuesto de tecnologia de la informacién

Un presupuesto es la herramienta de administracion financiera, mas
importante y efectiva para ejercer y controlar el gasto de tecnologia, dentro de
cualquier organizacién. Debera, como muchas otras herramientas, estar
alineada al plan y a los objetivos estratégicos. Sin embargo, realizar el
presupuesto no es algo que se haga en un momento dado: hay que planificar
siempre en el del siguiente afio, comparando la informacion real y buscando la

forma de optimizarlo. (Lozada Contreras, 2018)

El Ministerio de Salud Publica en su sitio web, publico que en el 2016 de
Enero a Diciembre se ejecutd el 53,29% del presupuesto reestructuracion
integral e innovacion tecnolégica del sistema nacional de salud. (Ministerio de
Salud Publica, 2016)

En el 2019; en el distrito de salud estudiado se ejecutaron 4750.68 dolares
en mantenimiento, reparacion de equipos y sistemas informaticos; y para la
partida de equipos- sistemas y paquetes informaticos no enviaron presupuesto.

(Departamento de Soporte Técnico y Redes del Distrito de Salud, 2019).

Biblioteca de la infraestructura de tecnologia de la informacién
(ITIL)

ITIL tiene como objetivo definir un conjunto de procesos y
procedimientos para todas aquellas entidades que desarrollen servicios
basados en tecnologia (prestador de servicios tecnolégicos a otros
departamentos internos). (Rubio Sanchez & Burgos Garcia, 2017). Por lo
gue podemos observar que la biblioteca de la infraestructura de
tecnologia de la informacion nos da una serie de los procesos y

procedimientos que sirven para mejorar el servicio de TI.

13



Ciclo de vida del servicio
ITIL V.3.0 viene siendo un conjunto de buenas practicas, para

facilitar la organizacion de servicios de las tecnologias de informacion,
aplicable a cualquier tipo de empresa. Este conjunto consta de un
proceso de ciclo de vida de gestion ITIL. Se encuentran divididos en las
siguientes fases:

v Estrategia del servicio.

v Disefio del servicio.

v" Transicion del servicio.

v' Operacion del servicio y procesos.

v' Mejora continua del servicio(Jaramillo Castro & Morocho

Puchaicela, 2016)

Estrategia de servicio
Estrategia de servicio es el eje que permite que las fases de disefio,
transicion y operacion del servicio, se alineen a las politicas y visidon

estratégica de la empresa. (Cagua Vasquez & Gonzales Arbaiza, 2017)

La estrategia de servicio incluye los siguientes procesos:
v' Gestion financiera.
v Gestion de cartera de servicios.
v Gestion de la demanda.

(Garcia Stan & Moreno Linares, 2016)

A continuacion se detalla cada uno de los procesos:

Tabla 3 Definicién del proceso de gestion financiera

PROCESO DE GESTION FINANCIERA

Objetivos

Evaluar y controlar los costos asociados a los servicios Tl de
forma que se ofrezca un servicio de calidad a los clientes con un
uso eficiente de los recursos Tl necesarios.

Meta

Entrega las directrices necesarias para cuantificar el valor de los
términos financieros de los servicios TI.

Descripcion
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En la gestion financiera se debe:

v' Evaluar los costos reales asociados a la prestacion de
servicios.

v" Proporcionar a la organizacion Tl toda la informacion
financiera precisa, para la toma de decisiones Yy fijacion
de precios.

v' Asesorar al cliente sobre el valor afiadido que

proporcionan los servicios Tl prestados.

Evaluar el retorno (ROI) de las inversiones TI.

Llevar la contabilidad de los gastos asociados a los
servicios TI.

AN

Elaborado por: Inés Tatiana Montero Cruz

Tabla 4 Definicién del proceso de gestion de cartera de servicios

Objetivo

Gestionar las inversiones en nuevos servicios y en la
actualizacion de servicios existentes, teniendo en cuenta al
cliente y la capacidad del proveedor de servicios.

Meta

Asegurar que se cuenta con la mezcla correcta de servicios
para equilibrar la inversion de Tl con la capacidad de cumplir los
objetivos del negocio.

Descripcion

Es el proceso responsable de la gestion de la cartera de
servicios. Este proceso asegura que el proveedor de servicios
tenga una combinacion adecuada de servicios para satisfacer
los requerimientos de resultados del negocio a un nivel
adecuado de inversion. La gestidbn de la cartera de servicios
considera a los servicios en términos de valor que ofrecen al
negocio.

Elaborado por: Inés Tatiana Montero Cruz

Tabla 5 Definicion del proceso de gestion de demanda

PROCESO DE GESTION DE DEMANDA

Objetivos

Optimizar y racionalizar el uso de los recursos Tl. Su papel
cobra especial protagonismo cuando existen problemas de
capacidad en la infraestructura TI, tanto por exceso como por
defecto.

Metas

Entender, anticipar e influenciar la demanda del cliente y
trabajar, con gestion de capacidad, para asegurar que el
proveedor de servicios tenga capacidad para cumplir esta
demanda.

Descripcion
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Es el proceso responsable de entender, anticipar e influir en la
demanda de servicios; por parte de los clientes. La gestién de
demanda trabaja con la gestion de capacidad para asegurar
que el proveedor de servicios; tenga suficiente capacidad para
satisfacer la demanda requerida. A nivel estratégico: puede
involucrar, efectuar, el analisis de los patrones de actividad del
negocio y los perfiles de usuario, mientras que a nivel tactico,
puede implicar el uso de cobros diferenciados para estimular a
los clientes que van utilizar los servicios de Tl en horas con
menos actividad o requerir actividades de corto plazo, para
responder a la demanda inesperada o a la falla de un elemento
de configuracion.
Elaborado por: Inés Tatiana Montero Cruz

Disefio del servicio

El disefio del servicio proporciona una guia ademas de un estandar
para la delineacion, el desarrollo, implementacion de servicios y
procesos. Explica los principios y funciones o métodos para convertir
objetivos estratégicos en portafolios de servicio y activos de servicio.
(Alfonso Arana, 2016)

El disefio del servicio incluye los siguientes procesos:
Gestion del catalogo de servicios.
Gestion del nivel de servicios.
Gestion de la disponibilidad.
Gestion de la capacidad.
Gestion de la continuidad del servicio de Tl (ITSCM).

AN N N N NN

Gestion de seguridad de la informacion.
v' Gestion de proveedores.
(Jihuallanca Villafuerte, 2017)

A continuacion se detalla cada uno de los procesos:

Tabla 6 Definicién del proceso de gestion del catédlogo de servicios

PROCESO DE GESTION DEL CATALOGO DE
SERVICIOS

Objetivo

Recapitular toda la informacién referente a los servicios que
los clientes deben conocer; para asegurar un buen
entendimiento entre éstos y la organizacion TI.

Metas

16



Proporcionar y mantener una fuente de informacion uUnica y
consistente de todos los servicios acordados y asegurar que
esté disponible para todos aquellos autorizados para
accederla.

Descripcion

Es el proceso responsable de proporcionar y mantener el
catalogo de servicios y de asegurar que esté disponible para
aguellos que estén autorizados a acceder a él.

Elaborado por: Inés Tatiana Montero Cruz

Tabla 7 Definicién del proceso de gestion del nivel del servicio

PROCESO DE GESTION DEL NIVEL DEL SERVICIO

Objetivos

Definir, documentar, acordar, monitorear, medir, informar y
revisar el nivel de servicio proporcionado por Tl y aplicar
medidas correctivas cuando sea apropiado.

Metas

Asegurar que todos los servicios de Tl actuales y planeados
sean entregados logrando los niveles acordados.

Descripcion

Es el proceso responsable de negociar acuerdos de nivel de
servicios alcanzables y de asegurar que estos se cumplan.
También es responsable de asegurar que todos los procesos
de gestion de servicios de TI, acuerdos de nivel operativo y
de los contratos de soporte sean adecuados para los
objetivos de nivel de servicio acordados.

Esta gestidn permite monitorear e informar sobre los niveles
de servicio. De igual forma se realiza revisiones periodicas de
los servicios con los clientes e identifica las mejoras
requeridas.

Elaborado por: Inés Tatiana Montero Cruz

Tabla 8 Definicién del proceso de gestion de capacidad

PROCESO DE GESTION DE CAPACIDAD

Objetivo

Poner a disposicion de clientes, usuarios y del propio
departamento TI; los recursos informaticos necesarios para
desempefar de una manera eficiente sus tareas y todo ello
sin incurrir en costes desproporcionados.

Meta

Asegurar que la capacidad de los servicios y la
infraestructura de TI; cumplan con los requerimientos
acordados, relacionados con la capacidad y el desempefio de
una manera rentable y oportuna. Se preocupa de satisfacer
las necesidades tanto de la capacidad actual y futura, asi
como del desemperio del negocio.
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Descripcion

Es el proceso responsable de asegurar que la capacidad de
los servicios de Tl y la infraestructura de Tl puedan cumplir
con los requerimientos acordados, relacionados con la
capacidad y el desempefio de una manera rentable y
oportuna.

La gestidbn considera todos los recursos necesarios para
proporcionar un servicio de TI, y se preocupa de satisfacer
las necesidades, tanto de la capacidad actual y futura, asi
como del desempefio del negocio. La gestion de capacidad
incluye tres subprocesos: gestion de capacidad del negocio,
gestion de capacidad del servicio y gestién de capacidad del
componente.

Elaborado por: Inés Tatiana Montero Cruz

Tabla 9 Definicién del proceso de gestion de disponibilidad

Objetivo
Asegurar que los servicios Tl estén disponibles y funcionen
correctamente; siempre que los clientes y usuarios deseen
hacer uso de ellos en el marco de los SLAs.
Meta
Asegurar que el nivel de disponibilidad entregado en todos
los servicios de Tl cumpla con lo acordado y con los SLAs de
forma eficiente en costos y tiempo. Se ocupa de niveles
actuales y futuros de disponibilidad.
Descripcion
Es el proceso responsable de asegurar que los servicios de
TI: cumplan con las necesidades actuales y futuras de
disponibilidad del negocio de una manera rentable y
oportuna. La gestion de disponibilidad define, analiza,
planifica, mide y mejora todos los aspectos de la
disponibilidad de los servicios de Tl, y asegura que todas las
infraestructuras de TI, procesos, herramientas, roles, etc.,
sean apropiados para los objetivos de nivel de servicio
acordado para la disponibilidad.

Elaborado por: Inés Tatiana Montero Cruz

Tabla 10 Definicion del proceso de gestion de la continuidad de los servicios
de Tl

PROCESO DE GESTION DE LA CONTINUIDAD DE
LOS SERVICIOS DE TI
Objetivos
v’ Garantizar la pronta recuperaciébn de los servicios
(criticos) Tl tras un desastre.
v' Establecer politicas y procedimientos que eviten, en la
medida de lo posible, las perniciosas consecuencias de

un desastre o causa de fuerza mayor.
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Meta
Apoyar el proceso total de gestion de continuidad del
negocio; asegurando que se puedan entregar niveles de
servicio acordados; mediante la gestion de los riesgos que
pudieran dafar los servicios de TI.
Descripcion
Es el proceso responsable de gestionar los riesgos que
podria afectar seriamente a los servicios de TI. La gestion de
continuidad de servicios de Tl garantiza que el proveedor de
servicios de Tl siempre puede entregar niveles minimos de
servicio que hayan sido acordados, al reducir los riesgos a un
nivel aceptable y planificar para la recuperacion de los
servicios de TI. La gestion de continuidad de servicios de TI
da soporte a la gestion de continuidad del negocio

Elaborado por: Inés Tatiana Montero Cruz

Tabla 11 Definicidon del proceso de gestion de la seguridad de la informacion

PROCESO DE GESTION DE LA SEGURIDAD DE LA
INFORMACION

Objetivos
v' Disefiar una politica de seguridad, en colaboraciéon con
clientes y proveedores, correctamente alineada con las
necesidades del negocio.
v Asegurar el cumplimiento de los estandares de seguridad
acordados en los SLAs.
v" Minimizar los riesgos de seguridad que amenacen la
continuidad del servicio.
Meta
Alinear la seguridad de TI con la seguridad del negocio y
asegurar que la confidencialidad, integridad y disponibilidad
de los activos de la organizacion, la informacion, los datos y
los servicios de TI, cumplan siempre con las necesidades
acordadas del negocio.
Descripcién
Es el proceso responsable de asegurar que la
confidencialidad, integridad y disponibilidad de los activos,
informacion, datos y servicios de Tl de una organizacion
satisfagan las necesidades acordadas del negocio. La
gestion de seguridad de la informacion da apoyo a la
seguridad del negocio y tiene un alcance mas amplio que el
de proveedor de servicios de TI, e incluye el manejo de
documentos, acceso a las instalaciones, Illamadas
telefonicas, etc. para toda la organizacion.
El proceso de gestion de seguridad de la informacién asegura
que los aspectos de seguridad de los servicios y todas las
actividades de la gestién del servicio son gestionados de
manera apropiada, controlada y alineada a las necesidades
del negocio y de los riesgos.
Elaborado por: Inés Tatiana Montero Cruz
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Tabla 12 Definicidn del proceso de gestion de proveedores

PROCESO DE GESTION DE PROVEEDORES

Objetivos

v' Aportar el maximo valor afiadido al menor coste en
aquellos servicios que prestan los proveedores.

v' Asegurar que los contratos y acuerdos con proveedores
estén alineados con las estrategias y necesidades de
negocio de la organizacion.

v Gestionar la relacion con los proveedores.

v' Gestionar el rendimiento de los proveedores.

v" Negociar los contratos con los proveedores y gestionarlos
a lo largo de su ciclo de vida.

v' Mantener una politica de proveedores y una base de
datos de proveedores y contratos (SCD).

Meta

Obtener el valor por el dinero pagado a los proveedores,

asegurandose que todos los contratos y acuerdos con estos

apoyen las necesidades del negocio y que todos cumplan sus
compromisos contractuales.

Descripcion

Consiste en el seguimiento de los materiales, la informacion y

las finanzas durante el proceso que va del proveedor al

fabricante, al mayorista, al minorista, y al consumidor. La

gestion de la cadena de suministro conlleva la coordinacion y

la integracion de estos flujos, tanto dentro de una misma

empresa, como entre empresas distintas. Se dice que el
objetivo principal de cualquier sistema de gestion eficaz de la
cadena de suministro, es la reduccion de inventarios

(asumiendo que los productos estén disponibles cuando sean

necesarios).

Elaborado por: Inés Tatiana Montero Cruz

Transicion del servicio

Es la encargada de gestionar y coordinar los procesos, sistemas y
funciones que son necesarios para la construccion, ensayo y despliegue
de una version que se encuentre en produccion. También se encarga de
gue los productos y servicios definidos en la fase de disefio de servicio
se integren con la menor incidencia posible en el entorno de produccion
para que asi puedan ser accedidos por los usuarios y los clientes.

(Guerrero ifiiguez & Torres Montesdeoca, 2017)

La transicion de servicio incluye los siguientes procesos:

v Planificacion y soporte de la transicion.
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Gestion de cambios.

Gestion de la configuracion y activos de servicio.
Gestion de entregas y despliegues.

Validacion y pruebas del servicio.

Evaluacion.

AN N N N NN

Gestion del conocimiento.
(Acosta Montero & Bautista Mata, 2016)

A continuacion se detalla cada uno de los procesos:

Tabla 13 Definicion del proceso de planificacion y soporte de la transicion

PROCESO DE PLANIFICACIO}N Y SOPORTE DE LA
TRANSICION

Objetivos

Coordinar y planificar los recursos necesarios para desplegar
una nueva version del servicio en el tiempo, coste y calidad
requeridos en las especificaciones.

Meta

Proveer planeacion para la transicion del servicio y coordinar
los recursos que sean requeridos.

Descripcion

Proceso encargado de gestionar los recursos para que el
servicio se despliegue dentro del tiempo y los costes
predefinidos. Como ventajas directas de esta fase destaca
una mejora en la capacidad de organizar de manera
simultdnea un gran volumen de cambios y versiones y
también consigue un servicio mejor alineado con los
requisitos del cliente.

Elaborado por: Inés Tatiana Montero Cruz

Tabla 14 Definicion del proceso de gestion de cambios

PROCESO DE GESTION DE CAMBIOS

Objetivos

Realizar e implementar adecuadamente todos los cambios
necesarios en la infraestructura y servicios Tl garantizando el
seguimiento de procedimientos estandar.

Meta

Lograr que los cambios se hagan de manera eficiente,

Descripcién

El proceso es responsable de controlar el ciclo de vida de
todos los cambios; permitiendo que se realicen cambios que
son beneficiosos; minimizando la interrupcion de servicios de
TIl. Su propdésito es controlar el ciclo de vida de todos los
cambios, permitiendo que se realicen cambios benéficos con




la minima interrupcion de los servicios de TI.

Elaborado por: Inés Tatiana Montero Cruz

Tabla 15 Definicién del proceso de gestion de configuracién y activos de

PROCESO DE GESTION DE CONFIGURACION Y
ACTIVOS DE SERVICIOS
Objetivos
v" Proporcionar informacion precisa y fiable al resto de la
organizacion de todos los elementos que configuran la
infraestructura TI.
v' Mantener actualizada la Base de Datos de Gestion de

Configuracion y Activos TI:

e Registro actualizado de todos los elementos de
configuracion (Cls): identificacion, tipo, ubicacion,
estado.

e Interrelacion entre los Cls.

e Servicios que ofrecen los diferentes Cls.

v Servir de apoyo a los otros procesos, en particular, a la
gestion de incidencias, problemas y cambios.

Metas

Asegurar que los activos requeridos para liberar un servicio

sean controlados de manera adecuada.

Gestionar la informacion de los activos de servicio y

asegurarse que se encuentre disponible cuando se necesite.

Descripcion

Es el proceso responsable de asegurar que los activos

requeridos, para entregar servicios, que estén debidamente

controlados, y que haya informacion precisa y confiable sobre

esos activos, ademas que estén disponibles cuando se

necesiten. Esta informacion incluye detalles de como se han

configurado los activos y las relaciones entre ellos.

servicios

Elaborado por: Inés Tatiana Montero Cruz

Tabla 16 Definicién del proceso de gestidon de entregas y despliegues

PROCESO DE GESTION DE ENTREGAS Y
DESPLIEGUES

Objetivos

v' Establecer una politica de implementacion de nuevas
versiones de hardware y software.

v" Implementar las nuevas versiones de software y hardware
en el entorno de produccién, después de que la validacion
y pruebas las haya verificado en un entorno realista.

v' Garantizar que el proceso de cambio cumpla las




especificaciones del registro de una solicitud de cambio
(RFC) correspondiente.

v" Asegurar, en colaboracién con la gestiéon de cambios y la
de configuracién y activos Tl, que todos los cambios se
ven correctamente reflejados en la base de datos de
configuracion (CMDB).

v Archivar copias idénticas del software en produccioén, asi
como de toda su documentacion asociada, en la DML.

v" Mantener actualizado el DS.

Metas

Planear, calendarizar y controlar la creacion, prueba e
implementacion de las liberaciones para entregar las nuevas
funcionalidades requeridas por el negocio, al mismo tiempo
gue protege la integridad de los servicios existentes.

Descripcion

Es el proceso responsable de la planificacion, programacion y
control de la construccion, prueba e implementacion de
liberaciones y de proporcionar nuevas funcionalidades que
son requeridas por el negocio; al tiempo que protege la
integridad de los servicios existentes.

Elaborado por: Inés Tatiana Montero Cruz

Tabla 17 Definicién del proceso de validacién y pruebas de servicios

PROCESO DE VALIDACION Y PRUEBAS DE
SERVICIOS

Objetivos

Detectar y prevenir aquellos errores causados por
incompatibilidades imprevistas, y verificar que se cumplan los
niveles de utilidad y garantia establecidos.

Meta

Asegurar que los servicios de TI, nuevos o modificados,
cumplan con las especificaciones de su disefio y con las
necesidades del cliente.

Descripcion

Es el proceso responsable de validar y probar un servicio de
T1 nuevo o modificado.

Este proceso garantiza que el servicio de Tl coincida con la
especificacion de disefio y satisfaga las necesidades del
negocio.

Elaborado por: Inés Tatiana Montero Cruz
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Tabla 18 Definicion del proceso de evaluacion

Objetivo

Proporcionar la informacion suficiente para determinar con
seguridad, si un aspecto del servicio es util para el negocio,
ya sea porgue incrementa su calidad o porque proporciona
una mejora en la productividad.

Meta

Proporcionar medios consistentes y estandarizados para
determinar el desempefo de un cambio de servicio.

Descripcion

Es un proceso genérico que permite determinar si el
desempefo es aceptable, genera valor, es adecuado y si se
puede proceder a la implementacion.

Elaborado por: Inés Tatiana Montero Cruz

Tabla 19 Definicion del proceso de conocimiento

Objetivo
Mejorar la eficiencia, reduciendo la necesidad de redescubrir
el conocimiento.

Meta

Asegurar que la informacion correcta sea entregada en el
lugar apropiado o a la persona adecuada, en el tiempo
correcto para la toma de decisiones informadas.

Descripcion

La mision del proceso de gestion del conocimiento es
proporcionar informacion comprensible y fiable; para permitir
la toma de decisiones en cualquier momento del ciclo de
vida. En otros términos, proporcionar a una persona la
informacion que necesita, cuando la necesita y con el nivel
adecuado de detalle para que sea comprensible.

También este proceso establece un sistema de gestion del
conocimiento (SKMS) y garantiza su establecimiento.

Elaborado por: Inés Tatiana Montero Cruz

Operacion del servicio

Es, sin duda, la mas critica entre todas. La percepcion que los
clientes y usuarios tengan de la calidad de los servicios prestados
depende en ultima instancia de una correcta organizacion y coordinacion
de todos los agentes involucrados.(Lopez Vargas & Vazquez Chavez,
2016)
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La operacién de servicio incluye los siguientes procesos:

v
v
v
v
v

Gestion de eventos.
Gestion de incidencias.
Gestion de peticiones.
Gestién de problemas.
Gestion de accesos.

(Jihuallanca Villafuerte, 2017)

A continuacion se detalla cada uno de los procesos:

Tabla 20 Definicidon del proceso de gestion de eventos

PROCESO DE GESTION DE EVENTOS

Objetivos

Monitorizar todos los sucesos importantes, en la que consiste
en detectar y escalar condiciones de excepcion, para asi
contribuir a una operacion normal del servicio:

v' Proporcionando puntos de entrada para varios
procesos de la fase de operacion.

v Posibilitando la comparacién entre el rendimiento real
del servicio con los estandares de disefio y los SLAs.

v' Contribuyendo a la mejora continua del servicio
mediante informes de mejora.

Meta

Gestionar eventos a través del ciclo de vida del servicio.

Descripcion

Monitoriza todos los eventos que ocurren en la infraestructura
del servicio y alerta de situaciones que pudieran llegar a
suponer una incidencia.

Elaborado por: Inés Tatiana Montero Cruz

Tabla 21 Definicion del proceso de gestidon de incidencias

PROCESO DE GESTION DE INCIDENCIAS

Objetivos

v Detectar cualquier alteracion en los servicios TI.

v' Registrar y clasificar estas alteraciones.

v Asignar el personal encargado de restaurar el servicio
segun se define en el SLA correspondiente.

Meta

Restablecer la operacion normal del servicio lo mas pronto
posible y minimizar el impacto adverso a las operaciones del
negocio, asegurando que se mantenga el nivel de calidad del
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servicio acordado.

Descripcion

Es el proceso responsable de la gestiéon del ciclo de vida de
todos los incidentes. La gestion de incidente asegura que se
restablezca la operacién normal de servicio lo antes posible y
se minimice el impacto al negocio.

Elaborado por: Inés Tatiana Montero Cruz

Tabla 22 Definicion del proceso de gestion de peticiones

PROCESO DE GESTION DE PETICIONES

Objetivo

v Llevar a cabo Unicamente aquellas peticiones que estén
correctamente autorizadas.

v' Minimizar el tiempo de actuacidon en la resolucion de
peticiones.

v' Mantener la satisfaccion del usuario con el servicio de
soporte TI.

Meta

La meta es la gestion del ciclo de vida de todas las
solicitudes de servicio de los usuarios; de tal forma que se
encuentre satisfecho.

Descripcion

Es la encargada de atender las peticiones de los usuarios;
proporcionandoles informacion y acceso rapido a los
servicios estandar de la organizacion TI.
Es importante aclarar qué entendemos por peticion de
servicio, es un concepto que engloba las solicitudes que los
usuarios pueden plantear al departamento de TI:

v Solicitudes de informacion o consejo.

v Peticiones de cambios estandar (por ejemplo cuando

el usuario olvida su contrasefa y solicita una nueva).
v Peticiones de acceso a servicios IT.

Elaborado por: Inés Tatiana Montero Cruz

Tabla 23 Definicion del proceso de gestion de problemas

PROCESO DE GESTION DE PROBLEMAS

Objetivos

Responsable de la administracion del ciclo de vida de todos
los problemas.

Prevenir la ocurrencia de problemas e incidentes, eliminar
incidentes recurrentes y minimizar el impacto de los
incidentes que no pueden ser prevenidos.

Metas
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v' Gestionar el ciclo de vida de los problemas; desde su
primera identificacién hasta  su investigacion,
documentacion y eliminacion.

v" Minimizar el impacto adverso de incidentes y problemas
en el negocio; causados por errores subyacentes en la
infraestructura de TI y prevenir proactivamente la
recurrencia de incidentes relacionados con estos errores.

Descripcion

Es el proceso responsable de la gestién del ciclo de vida de

todos los problemas. La gestion de problemas previene

proactivamente la ocurrencia de incidentes y minimiza el
impacto de los incidentes que no se pueden prevenir.
Elaborado por: Inés Tatiana Montero Cruz

Tabla 24 Definicién del proceso de gestion de accesos

Objetivo

Otorgar permisos de acceso a los servicios: a aquellos
usuarios autorizados e impedirselo a los usuarios no
autorizados.

Meta

Proporcionar el privilegio a los usuarios adecuados para el
uso de un servicio o grupo de servicios.

Descripcion

Es el proceso responsable de permitir que los usuarios hagan
uso de los servicios de TI, datos u otros activos. La gestion
de acceso ayuda a proteger la confidencialidad, integridad y
disponibilidad de los activos, garantizando que solo los
usuarios autorizados pueden accederlos o modificarlos. La
gestion de acceso implementa las politicas de gestion de
seguridad de la informacién y a veces, es conocido como
gestion de permisos o gestion de la identidad.

Elaborado por: Inés Tatiana Montero Cruz

Mejora continua del servicio

Se ocupa de mejorar los servicios de forma constante; para
garantizar a las organizaciones que los servicios respondan a las
necesidades del negocio. La mejora continua trata sobre cdmo mejorar
el servicio, los procesos y las actividades de cada una de las fases del

ciclo de vida. (Jihuallanca Villafuerte, 2017)

La mejora continua de servicio incluye los siguientes procesos:

v" Proceso de mejora.
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(Aguirre Zegarra , 2019)

Tabla 25 Definicion del proceso de mejora

Objetivo

Mantener alineados los servicios con las necesidades
cambiantes del negocio. Para ello, se relaciona con el resto
de fases del ciclo de vida con el propésito de identificar e
implementar mejoras tanto en los servicios como en los
procesos de gestion de los mismos.

Meta

Implementar el ciclo de deming para la mejora de los
servicios TI.

Descripcion

Definir y gestionar los pasos necesarios para implementar las

mejoras necesarias exitosamente. Esto incluye identificar y

definir las métricas; las acciones requeridas para recolectar,

procesar y analizar datos; la presentacion de los resultados; y

finalmente la gestion de la implementacion de las mejoras.
Elaborado por: Inés Tatiana Montero Cruz

Conceptos bésicos

Cliente: Quien es el beneficiario directo de la mejora de los
servicios. (TCM, 2019)

Usuario: Es el usuario de un servicio de Tl en el lado del negocio.
(Interpolados, 2016)

Acuerdos de nivel de servicio (SLA): Es un contrato que describe
el nivel de servicio que un cliente espera de su proveedor. (Service
Management Software, 2020)

Elementos de configuracion (Cls): Se refiere a la unidad
estructural fundamental de un sistema de gestion de configuracion. El
sistema de gestion de la configuracion supervisa la vida de los CI
mediante una combinaciéon de procesos y herramientas mediante la
implementacion y habilitacibn de los elementos fundamentales de
identificacion, gestion de cambios, contabilidad de estado y auditorias.
(INNOVAT, 2020)

Registro de una solicitud de cambio (RFC): Registro de la

solicitud de cambios en la cual se detalla la informaciéon relevante de
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la solicitud; para analizar y evaluar la viabilidad e impacto del cambio.
(Ministerio de Relaciones Exteriores, 2017)

Base de Datos de Configuracion (CMDB): Es una base de datos
gue contiene toda la informacion sobre los componentes de hardware y
software que utilizamos para los servicios de Tl de la institucion. Las
relaciones entre esos componentes; también se fijan en la CMDB. Un
CMDB ofrece una vision general clara de los datos de configuracion y
una forma de ver esos datos; desde cualquier perspectiva deseada.
(ITPEDIA, 2020)

Biblioteca Definitiva de Medios (DML): Contiene una copia de
todo el software instalado, sistemas operativos, aplicaciones,
controladores de dispositivos y documentacion en el entorno Tl. (Molina
Santillan, 2018)

Recambios definitivos (DS): Contiene piezas de repuestos
para los Cls en el entorno de produccion. (Molina Santillan,

2018)

Sistema de gestiéon del conocimiento del servicio (SKMS):
Conjunto de herramientas y bases de datos que se utilizan para
gestionar el conocimiento y la informacion. El sistema de gestion de
conocimiento del servicio incluye la gestion de la configuracion del
sistema, asi como otras herramientas y bases de datos. EI SKMS:
almacena, gestiona, actualiza y muestra toda la informacion de un
proveedor de servicios de TI; precisa para gestionar el ciclo de vida
completo de los servicios de TI. (Escuela Superior de Redes RED
CEDIA, 2019)

Circulo de Deming: El circulo de deming consiste en un sistema de
cuatro pasos; cuyo objetivo es mejorar la competitividad de la institucion.
Su caracteristica principal que es ciclico, de modo que cada uno de los
pasos dados alimenta al siguiente, éste al siguiente y asi de manera
sucesiva. Las etapas del circulo de Deming son: Planificar, hacer,
comprobar y actuar. (HRTRENDS, 2018)
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Retorno sobre la inversion (ROI): Es un indicador financiero que
se utiliza si queremos medir los beneficios que hemos obtenido con una
inversion. (NUMDEA, 2019)

Base de Datos de proveedores y contratos (SCD): Una base de
datos o un documento estructurado que se usa para gestionar los
contratos de proveedores a lo largo de su ciclo de vida. La SCD contiene
atributos claves de todos los contratos con los proveedores, y deben
formar parte del sistema de gestion del conocimiento de servicios.
(MINDMEISTER, 2017)

Modelo de investigacion

Evaluacion del nivel de cumplimiento o adopcién de las

etapas del ciclo de vida de ITIL.

Para la realizacion de la evaluacion del nivel de cumplimiento o
adopcion de las etapas del ciclo de vida de ITIL, se va a utilizar el

modelo creado por la Ing. Verdnica Carolina Mora Luna, que consiste en:

Al realizar una matriz para la evaluacion del nivel de cumplimiento
o adopcion de las etapas de vida de ITIL, se debe seguir los siguientes

pasos:

1. Definicion del objetivo de la evaluacion: Cuyo objetivo es medir en
forma sencilla y con una vision global el nivel de cumplimiento de
la gestién de servicio TI.

2. Seleccién del tipo de evaluacién: Se realiza la toma de datos a

través de entrevista personal.

Para la recopilacion de datos (respuesta), la matriz de
evaluacion debe contar con respuesta dicotdbmicas: Si, No, No

aplica, a través de una serie de preguntas cerradas

3. Seleccion de la herramienta: Como seleccion de herramienta de
evaluacion, la autora sugiere que se utilice una hoja de célculo de

Excel.
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Célculo de resultado-porcentaje de cumplimiento

Para determinar el nivel de cumplimiento del: principio, proceso,
indicador o rol evaluado, la autora utiliza un célculo de proporcionalidad;
como en la regla de tres simples directa; con la que se definid las

siguientes variables y valores para su célculo:

Tabla 26 Variables y valores

VARIAB
LE

Si 1
No 0
K 100%
T Numero total

de principios,

procesos, roles,

indicadores
% Porcentaje de
cumplimiento cumplimiento

Fuente: Elaboracidon de una matriz guia para la evaluacién preparatoria del area
de sistemas del grupo Consenso, respecto a las mejores practicas propuestas en
la Biblioteca de infraestructura de tecnologias de informacion ITIL V.3.0 (Mora
Luna, 2012)

Se considera que el % de cumplimiento de los principios,
procesos, indicadores o roles esta dado por una constante de
proporcionalidad k = 100, por lo tanto; la sumatoria del total de las
respuestas Si, que equivale a 1 y multiplicado por la constante de

proporcionalidad k dividido para T da el % de cumplimiento.
> (Si.ni). kK/T = % de cumplimiento.

La variable % cumplimiento, mientras mas cercana esté al valor de
k; representa un mayor nivel de adopcién a las mejoras practicas

propuestas por ITIL en su version 3.0.
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Para facilitar la interpretacion de resultados; la autora establecio los
siguientes rangos de porcentajes; para la clasificacion del nivel de

cumplimiento:

Tabla 27 Nivel de cumplimiento de la metodologia ITIL

% NIVEL DE DESCRIPCIO COLOR
CUMPLIMIENTO N NIVEL REPRESENTATIVO
0-25 Bajo-Inicial

51-75 Medio bajo

51-75 Medio alto

76-100 Alto

Fuente: Elaboracion de una matriz guia para la evaluacién preparatoria del area
de sistemas del grupo Consenso, respecto a las mejores précticas propuestas en
la Biblioteca de infraestructura de tecnologias de informacién ITIL V.3.0 (Mora
Luna, 2012)

Como se puede observar en la tabla anterior, los resultados
obtenidos en la evaluacion en el nivel de cumplimiento de la metodologia
ITIL se lo muestran en porcentaje y en color representativo. (Mora Luna,
2012)

CMMI
CMMI es una de las mejores practicas que ayuda a las
organizaciones en desarrollo en adquisiciones y servicio, puntualizando
practicas que los mercados de servicios han ejecutado en su paso hacia
el éxito.
v CMMI-DEV: Se amplia en el ambito en desarrollo, apoyando a las
mejoras en organizaciones de software, hardware y sistemas.
v" CMMI-ACQ: Ayuda a organizaciones que adquieren sistemas,
software y hardware de otros desarrolladores o fabricantes.
v CMMI-SVC: Se inclina a mejorar a organizaciones de prestacién de
servicios o tercerizacion.

(Flores Lagunes & Pascual Castro, 2020)
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Representacion y Niveles

Las representaciones usadas por CMMI pueden ser de dos

maneras: continua o etapa.

La representacion por etapas es la que se encarga de evaluar a la
organizacion, como una sola unidad, de manera integral. Esta
representacion ofrece un enfoque mas estructurado y sistematico de
mejoramiento de procesos; Si se compara con la representacion
continua, lo que conduce a la mejora por etapas o0 niveles. La
representacion por etapas; se asegura primero de alcanzar un nivel
de madurez para todas sus areas de procesos que requieran ser
satisfechas, dentro de ese nivel de madurez.

En cambio; la representacion continua se ocupa de evaluar la
capacidad de unos o varios procesos de la organizacidon, segun las
necesidad desde la mejora de procesos de esta, por lo que la
organizacion tiene la posibilidad de decidir; en cuales procesos
poner especial atencion, en cuales mostrar mayor interés a la hora de

aplicar las buenas practicas del CMMI. (Pacheco Aviles, 2017)

En la representacion continua se utiliza el termino nivel de capacidad
mientras, en la representacion por etapas; se representa como nivel de
madurez, independientemente de que representacion; se seleccione, los

concepto de niveles son los mismo.

Los seis niveles de capacidad especificados por los nimeros 0 hasta

5, se muestra a continuacion:
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Tabla 28 Niveles de capacidad CMMI

REPRESENTACION DESCRIPCION
CONTINUA

NIVELES DE
CAPACIDAD

0 Incompleto El proceso no se lleva a cabo o
no se obtienen los resultados

requeridos.
1 Realizado El proceso se llevo a cabo
2 Gestionado El proceso se planifica, se revisa

y se evalla para comprobar que

cumple los requisitos.

3 Definido Los procesos se describen en
estandares, procedimientos,

herramientas y métodos.

4 Gestionado Se establece objetivos
cuantitativamente cuantitativos para la calidad y el
rendimiento del proceso.

5 En optimizacién La mejora del proceso esta

definida en la organizacion.

Elaborado por: Inés Tatiana Montero Cruz

(Guerrero Vera & Guevara Lora, 2019)
Existen cinco niveles de madurez denominados por los nimeros del
1al5.

Tabla 29 Nivel de madurez CMMI

REPRESENTACION DESCRIPCION
POR ETAPA

NIVELES DE
MADUREZ

1 Inicial Ausencia total de procesos

definidos (pobre control y
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sin prevision)

Procesos de administracion
establecidos para lograr el
seguimiento de costos,
tareas y funcionalidad (hay

prevision algunas veces)

Ademas de procesos de
administracién, se incluye
la estandarizacion,
documentacion y
normalizacion de estos
(procesos organizados y

con prevision).

Se llevan a cabo los
proyectos en forma
controlada, con métricas
gue permiten mediciones
confiables de los procesos

y productos

2 Gestionado

3 Definido

4 Gestion
Cuantitativamente

5 En optimizacién

Incluye la mejora continua
de procesos a partir de la
comparacion y el analisis
de mediciones sucesivas

de los proyectos.

Elaborado por: Inés Tatiana Montero Cruz

(Nungo Pinzon, Torres Gonzéalez, & Palacios Osma, 2018)

Norma ISO/IEC 15504

La norma ISO/IEC plantea un modelo 2D de evaluacion de la

capacidad del proceso, en la que se evalla a la organizacion de

desarrollo software en la dimension del proceso, contra los atributos del

proceso en la dimension de capacidad. La primera version tenia un

modelo estructural de nueve partes, pero luego, tras el curso del tiempo,
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debates y votaciones, en interés de reducir el tamafio del estandar, se

decide que se divida en cinco partes; en la fase tres se dividen en 7

partes:

v'Parte 1: Conceptos y vocabulario.

v'Parte 2: Realizacion de una evaluacion.

v'Parte 3: Guia para la realizacion de una evaluacion.

v'Parte 4. Guia en uso para la mejora y determinacion de la

capacidad del proceso.

v'Parte 5: Un ejemplo de modelo de evolucién del proceso.

v'Parte 6: Un ejemplo de modelo de evaluacién del ciclo de vida de

sistema.

v'Parte 7: Evaluacion de la madurez de una organizacion.
(Sanchez Pérez , 2019)
A continuacion, se detalla los niveles de madurez que contempla la

norma.

NIVEL DE
MADUREZ

Tabla 30 Niveles de madurez segiin norma ISO/IEC 15504

DESCRIPCION

La organizacidn no tiene una implementacion efectiva de los procesos.

Se alcanza el propdsito de los procesos en términos generales, los
procesos en términos se realizan cuando es necesario, pero no se hace

de una forma planificada ni se realiza ningln seguimiento.

Se obtiene los productos, pero esta vez, de acuerdo con una
planificacion y realizandose un seguimiento, estos productos se ajustan a
unos estandares y a unas especificaciones prefijadas. También se tienen

definidos plazos y recuerdos.

Los procesos se realizan y se gestionan utilizando procedimientos
definidos, cada implementacién de un proceso se hace utilizando

procedimientos creados, seglin un estandar y documentacion.

Se recogen medidas detalladas del nivel de realizacidon de los procesos y
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se realizan. Esto permite mantener el proceso dentro de unos limites
predefinidos, asi como disponer de una mejor posicion para poder

cuantificar la capacidad del proceso y predecir su comportamiento.

La realizacion de los procesos se optimiza de forma continua, de cara a
su contribucién a alcanzar los objetivos de negocios de la organizacion,
establecen objetivos cuantitativos de eficacia en la realizacion de los
procesos: basados en los objetivos de negocio de la organizacién de los
procesos y se analizan los datos obtenidos. Esto permite que todo
proceso estandar dentro de la organizacion cambie dindmicamente, para
adaptarse de forma efectiva a los actuales y futuros objetivos de la

empresa.

Fuente: ISO / IEC Niveles de Madurez parte 7

Modelo basado en ITIL para la gestién de los servicios de Tl en la

Cooperativa de Caficultores de Manizales desarrollado por Luisa

Fernanda Quintero Gomez, Hernando Pefia Villamil.

Los autores se basan en que la evaluacion y desarrollo de los

procesos con ITIL, es la aplicacién del ciclo Deming, enfocado a la

mejora continua de los procesos, columna vertebral del ciclo de vida del

servicio, en lo que determinaron las siguientes fases:

Fase 1 Diagndéstico de la situacién actual

v
v
v

Fase 2

Analizar el ciclo de vida del servicio-ITIL
Revision de los objetivos de negocio y del area de TI.

Conclusiones del diagnéstico-procesos cooperativa.

Mapeo de procesos, niveles de madurez

Realizar evaluaciones sobre los niveles de madurez de los
procesos de la Cooperativa de Caficultores de Manizales.
Realizar el mapeo de procesos ITIL (Ciclo de vida del

servicio)-Procesos cooperativa.
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v Establecer elementos comunes a ser evaluados.

v' Realizar la evaluacién sobre el nivel de madurez de los
procesos (actual).

v' Determinar el estado deseado; de los procesos de acuerdo
con la escala de niveles de madurez.

v" Presentacion de resultados.

\

Identificar procesos a ser adaptados.
v" Revision de flujo de actividades ITIL de los procesos a ser

adaptados.

Fase 3 Propuesta de mejoramiento-modelo
v Definir cambios en los procesos actuales.
v" Definicion de métricas.
Fase 4 Validacion del modelo mediante la aplicacion en un
servicio
v" Procesos.
v Personas.
v Tecnologia.
v" Implementacién del proceso.
v Resultados de la validacion.
(Fernanda & Pefa Villamil , 2017)

Determinacion de la metodologia de investigacibn que se
selecciona en la evaluacion a los centros y puestos de salud.

De acuerdo a lo estudiado se determind la siguiente metodologia:

Fase 1: Identificacion de los procesos de tecnologia en los centros
y puestos de salud: Se determina cudles son los procesos de Tl que

hay en los centros y puestos de salud.

Fase 2: Realiza el mapeo de los procesos ITIL-procesos Tl de los
centros y puestos de salud. En esta fase se establece los elementos
en comun de los procesos de los centros y puestos de salud con los

procesos ITIL.
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Fase 3: Realiza la evaluacién del nivel del cumplimiento de la
metodologia ITIL en los procesos actuales de los centros y puestos
de salud. En esta etapa se realiza los siguientes pasos:

v Determinacion de las preguntas de las entrevistas a realizar a los
responsables de Tl de los lugares citados, y personal a cargo de
los procesos distritales. En el anexo 1 se puede observar las
preguntas utilizadas en las entrevistas.

v' Determinacién de las preguntas de los formularios para la
evaluacion de procesos TI, con la metodologia ITIL, en el anexo 2
se observa las preguntas de los formularios de evaluacion.

v Crear una matriz en excel para tabular los resultados de la
entrevista, cabe indicar que en esta fase se va a utilizar el siguiente

método de tabulacion.

Tabla 31 Variables y valores

VARIABLE VALOR

Si 1
No 0
K 100%
T Numero total de las

preguntas de los

procesos
% Porcentaje de
cumplimiento cumplimiento

Elaborado por: Inés Tatiana Montero Cruz

En la interpretacion de los resultados se utilizara los siguientes

porcentajes, para la clasificacion del nivel de cumplimiento:
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Tabla 32 Nivel de cumplimiento de la metodologia ITIL

% NIVEL DE DESCRIPCION
CUMPLIMIENTO NIVEL
0-25 Bajo-Inicial
51-75 Medio bajo
51-75 Medio alto
76-100 Alto

Fuente: Elaboracion de una matriz guia para la evaluacién preparatoria
del area de sistemas del grupo Consenso, respecto a las mejores
practicas propuestas en la Biblioteca de infraestructura de tecnologias de
informacién ITIL V.3.0 (Mora Luna, 2012)

v'Realizar la entrevista al personal de Tl y responsables de procesos
distritales.
v'Verificacion de la documentacién, software relacionado a la
metodologia ITIL para el llenado del formulario de evaluacién de los
procesos TI.
v'Ingresar los resultados en la base de datos de excel.
Fase 4: Realizar un analisis de los resultados: De acuerdo a la
evaluacion realizada se hace un analisis de los resultados cuantitativos y

cualitativos.
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CAPITULO Il. MARCO METODOLOGICO

2.1. Tipo de disefio, alcance y enfoque de la investigacién

En la presente investigacion se utilizara el tipo de estudio
descriptivo para la evaluacion sobre cumplimiento de la metodologia
ITIL; en los procesos de tecnologia en los ochos centros y puestos de
salud de los dos cantones de la provincia de Los Rios, porque este tipo
de disefio permitirA dar una fotografia exacta de los procesos
estudiados. Donde se va realizar la investigacion en las siguientes

etapas: recoleccion, medicion y andlisis de datos.

Para la recoleccion de la informacion se realizara entrevista a los
nueves jefes de areas y observacion en cada una de la documentacion
involucrada en los procesos de tecnologia. Esto permitird determinar las
respectivas variables; que intervienen en la evaluacién a realizarse en
los procesos involucrados, a nivel operativo y distrital; en vista de que los
ochos centros y puestos de salud son administrados a nivel distrital en

los procesos tecnoldgicos.

De esta manera se efectuard un mapeo de los procesos Tl de los
ochos centros y puestos de salud; de los cantones estudiado con los
procesos de la metodologia ITIL, determinando los elementos comunes
a evaluar, las preguntas del cuestionario de las entrevistas que se
realizardn y la informacion que se va a buscar en la observacion

estructurada.

Para la medicion se lo realizar4 en forma cuantitativa y cualitativa,
es decir que si se cumple con el item del proceso de ITIL, su valor sera
uno, caso contrario cero, adicionalmente se describira porque no se

cumple con el item evaluado.

Por udltimo el analisis de los datos se lo realizara en manera
porcentual para determinar el porcentaje de cumplimiento de la

metodologia ITIL, en forma general y en cada una de las fases de los
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ciclos de vida con son: Estrategia, Disefio, Transicién, Operacion y

Mejora Continua.

2.2. Meétodos de investigacion

El método que se utilizara en la investigacion es el analitico,

porque éste permitira la descomposicion, estudio del objeto o tema en

forma minuciosa; es decir comienza con un todo y lo revisa parte por

parte, para comprender el funcionamiento del objeto o tema y como se

relacionan cada una de las partes entre si.

Método Analitico. El método lo componen las siguientes fases:

Figura 4 Método Analitica

Descripcion ‘. Ordenacion ‘

Clasificacion

Elaborado por: Inés Tatiana Montero Cruz

Estos anélisis de la informacién se la realizaran en forma

cuantitativa y cualitativa para determinar el nivel de cumplimento de

la metodologia ITIL, las causas porque no se cumple y se ocasiona

los siguientes inconvenientes:

v

v

Falta de equipamiento adecuado, para poder aplicar la
metodologia ITIL.

Desconocimiento por parte de las personas involucradas;
sobre la importancia de mayor inversibn en la parte
tecnoldgica; para poder aplicar con eficiencia la metodologia
ITIL.

Uso de aplicaciones no alineadas al cumplimiento de la
metodologia ITIL.

Desconocimiento de las politicas de la metodologia ITIL por

parte de los funcionarios de las unidades operativas.
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2.3. Unidad de andlisis, poblacion y muestra.

Los procesos de Tl de las unidades operativas son administrados a
nivel distrital; donde hay 32 funcionarios en la Sede Distrital, entre
cuales se realizara una entrevista a los nueves responsables de areas
distritales.

A continuacioén se detalla la cantidad de personal entrevistado:

Tabla 33 Cantidad de personal entrevistados

PROCESO CANTIDAD

Tecnologia de la informacion 1
y comunicacion
Administracion

Financiero

Estadistica

Talento Humano

Provisién de los servicios

Rl R 2| R k]~

Promocion de la Salud e
Igualdad
Vigilancia de la salud publica

Comunicacion imagen y 1
prensa
Total 9

Elaborado por: Inés Tatiana Montero Cruz

2.4. Variables de la investigacion, operacionalizacion
En la presente investigacion se determinaron las siguientes variables:

Variable dependiente:
v" Cumplimiento de la metodologia ITIL
Variable Independiente:

v’ Los procesos de tecnologia de los centros y puestos de salud
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Operacionalidad de las variables:

PROBLEMA

General:

¢Cudles son los factores que inciden en
el cumplimiento de la metodologia ITIL|
en los procesos de tecnologia en los
centros y puestos de salud de dos
cantones de la provincia de Los Rios?.

Tabla 34 Operacionalidad de las variables

OBJETIVOS

General:

Evaluar los factores que
inciden en el cumplimiento
de la metodologia ITIL en los
procesos tecnoldgicos en los
centros y puestos de salud de
dos cantones de la provincia
de Los Rios

SubProblemas:

¢Por qué no existe el equipamiento
adecuado, para poder aplicar la
metodologia ITIL?

éPor qué existe un desconocimiento por
parte de las personas involucradas,
sobre laimportancia de mayor inversién
en la parte tecnoldgica; para poder
aplicar con eficiencia la metodologia
ITIL?

¢Por qué existe el uso de aplicaciones no
alineadas al cumplimiento de la
metodologia ITIL?

Por qué existe desconocimiento de las
politicas de la metodologia ITIL por parte
de los funcionarios de las unidades
operativas?

¢Por qué existe un desconocimiento por

Especificos:

Conocer la situacion actual del
cumplimiento de la
metodologia ITILen los
procesos tecnolégicos de los
centros y puestos de salud de
dos cantones de la provincia
de Los Rios.

Determinar las herramientas
adecuadas para realizar la
evaluacidn.

Definir los indices de medidas
para evaluar el cumplimiento
de metodologia ITIL.
Realizar la evaluacién del
nivel de cumplimiento de la
metodologia ITILen los
Centros de Salud.

Cumplimiento de la
Metodologia ITIL

OPERACIONALIDAD DE LAS VARIABLES

Vi

Los procesos de
tecnologia de los centros
de salud y puesto de
salud

DIMENSIONES

Procesos ITIL

INDICADORES

Nivel de cumplimiento de los procesos

Elaborado por: Inés Tatiana Montero Cruz

2.5. Fuentes, técnicas e instrumentos para la recoleccion de

informacién

Técnicas de investigacién: Es un conjunto de procedimientos y

herramientas para recoger, generar, analizar y presentar informacion.

A continuacion, se detalla las técnicas de recoleccién de informacion

gue se utilizara en la presente tesis:

Técnica de la entrevista: Es una técnica directa o indirecta de
recopilacién de informacion o datos; mediante una conversacion profesional
acerca de lo que se investiga. El resultado de la entrevista dependera del nivel

de comunicacioén entre investigador y participante.

La entrevista que se realizard al personal de TI, sera de una forma

estructurada, en la que se elabordé un cuestionario de preguntas por cada
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proceso que interviene en las fases de la metodologia ITIL, ademéas se

realizara entrevistas a los nueves responsables de areas a nivel distrital.

Técnica de la observacion: Es un conjunto de técnicas Yy
herramientas para observar un fenémeno; por lo cual en el presente trabajo de
investigacion; se realizara una observacion estructurada en la que se

elaboraron formularios por cada proceso observado de la metodologia ITIL.

A continuacién, se detalla la cantidad de preguntas para cada formulario

en la que se va basar la observacion estructurada:

Tabla 35 Numeros de preguntas de los formularios por procesos evaluados

PROCESOS DEL CICLO DE VIDA ITIL N°
PREGUNTAS

ESTRATEGIA DE SERVICIO 19
Gestion financiera de Tl 8
Gestion de cartera de servicios 4
Gestion de la Demanda 7
DISENO DE SERVICIO 64
Gestidn de catdlogo de servicios 6
Gestion de nivel de servicio 7
Gestion de la capacidad 13
Gestion de la disponibilidad 11
Gestion de la continuidad del servicio de Tl 13
Gestion de la seguridad de la informacién 9
Gestion de proveedores 5
TRANSICION DEL SERVICIO 76
Planificacién y soporte de la transicién 8
Gestion de cambios 13
Gestion de la configuracion y activos del servicio 11
Gestion de versiones e implementacion 9
Validaciéon y pruebas del servicio 11
Evaluacion 15
Gestion del conocimiento del servicio 9
OPERACION DEL SERVICIO 43
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Gestion de eventos 11

Gestidn de incidencias 13
Gestidn de peticiones 5
Gestidn de problemas 8
Gestion de accesos 6
MEJORA CONTINUA DEL SERVICIO 30
Mejora de CSI(Proceso de mejora en 7 pasos) 30

Elaborado por: Inés Tatiana Montero Cruz

En el anexo 2, se visualizara el banco de preguntas que cuenta

cada formulario de los procesos evaluados.

Como fuente de informacion para la obtencién de los datos se

utilizara son los siguientes:

v Informes digitales e impresos.
v' Entrevista a los nueves responsables de areas

v" Reglamento, politicas y otras documentaciones institucionales.

2.6. Tratamiento de la informacion

Para el tratamiento de la informacién se utilizara las hojas de
célculos de excel, la misma que contara con los siguientes items:

v' Mapeo de los procesos de ITIL y los procesos actuales TI.

v' Preguntas y tabulacién del formulario de evaluacion de la fase
estrategia de servicio.

v" Preguntas y tabulacion del formulario de evaluacién de la fase
disefio de servicio.

v' Preguntas y tabulacion del formulario de evaluacion de la fase
transicion de servicio.

v' Preguntas y tabulaciéon del formulario de evaluacién de la fase
operacion de servicio.

v' Preguntas y tabulaciéon del formulario de evaluacion de la fase

mejora continua.
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v' Andlisis del porcentaje de cumplimiento por fases y en forma

general.

Cada pregunta de los formularios tendra una respuesta dicotémica
de si 0 no, y el calculé del porcentaje de cumplimiento de los procesos
con la metodologia ITIL se efectuara de la siguiente manera:

Tabla 36 Variable y valor del calculo del porcentaje sobre el cumplimiento

de los procesos ITIL

VARIABLE VALOR

Si 1
No 0
K 100%
T Numero

total de las
preguntas de

los procesos

% Porcentaje
cumplimiento de

cumplimiento

Elaborado por: Inés Tatiana Montero Cruz

Al considerar el porcentaje de cumplimientos de la metodologia
ITIL en los procesos; esta dada por la proporcionalidad k=100, por lo
tanto; las respuestas Si de las preguntas; equivalen uno, mientras las
respuestas No es cero, las sumatorias de las respuestas por proceso
evaluado, se lo multiplica por la constante k dividido para T; donde da el

% de cumplimiento.
Adicionalmente en cada pregunta con respuesta negativa; se

realizara una respuesta cualitativa. Esta informacion permitira realizar un

analisis profundo del cumplimiento de los procesos.
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Se determinard el porcentaje de cumplimiento por fase de la
metodologia ITIL, de la siguiente forma:

Tabla 37 Variable y valor del calculo del porcentaje de cumplimiento de las

fases ITIL
>(% Sumatoria
Cump. de los
Procesos) porcentajes
de los

procesos por

fases

T Numero
total de los

procesos en

cada fase
% Porcentaje
cumplimiento de

cumplimiento

Elaborado por: Inés Tatiana Montero Cruz

En el porcentaje de cumplimiento de cada fase de la metodologia
ITIL estd dado por la siguiente formula (% Cump. proceso)/T=% de

cumplimiento.

El porcentaje de cumplimiento de la metodologia ITIL por fase, se
calculara a través del promedio de éstos utilizando la siguiente formula
> (% Cump. fase)/T=% de cumplimiento, donde las variables tiene el

siguiente significado:
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Tabla 38 Variable y valor del calculo del porcentaje de cumplimiento de la

metodologia ITIL

VARIABLE VALOR

>(% Sumatoria
Cump. Fases) de los
porcentajes
de

cumplimiento
de las fases
de la
metodologia

ITIL

T Numero

total de fase

% Porcentaje
cumplimiento de

cumplimiento

Elaborado por: Inés Tatiana Montero Cruz

El resultado final del cumplimiento de la metodologia ITIL de los
centros y puestos de salud, se la presentara en un gréfico en la cual
indicar4 el porcentaje de cumplimiento de las fases: Estrategia de
servicio, Disefilo de servicio, Transicion de servicio, Operacion de

servicio y Mejora continta del servicio.
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CAPITULO lll. RESULTADOS Y DISCUSION

3.1. Anélisis de la situacion actual
Para el desarrollo de este trabajo investigativo; se realiz6 un
diagndstico de la situacion actual sobre los procesos Tl, llevados a
cabo en la Direccion Distrital que administra los centros y puestos

de salud en el periodo 2019.

Para realizar el andlisis de la situacion actual; se ejecutdé una
recoleccion y un analisis de la informacién sobre la institucion
estudiada, a través de entrevistas al personal involucrado y revision

de la documentacion del area.

Andlisis del ciclo de vida del servicio

Durante el desarrollo del trabajo de investigacion; se reviso la
documentacion sobre el ciclo de vida del servicio ITIL V.3.0,
ademas, se tomo un curso de fundamentos de ITIL, a cargo de la
tesista.

Revision de los objetivos del negocio y del area de Tl
Para llevar a cabo esta fase, se realiza una descripcion de la
institucién y area TI.

Descripcién de la organizacion
El 16 de junio de 1967 la Asamblea Nacional Constituyente, cred
el Ministerio de Salud Publica para atender todo lo concerniente a

la salud general del pais. (Ministerio de Salud Publica, 2019).
El Distrito de Salud que administra las unidades operativas
estudiadas en el presente trabajo investigativo; inicio sus labores
en el 2014.

v' Misién
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Ejercer como Autoridad Sanitaria Nacional: la rectoria,
regulacion, planificacion, coordinacion, control y gestion de
la Salud Publica ecuatoriana; a través de la gobernanza,
vigilancia de la salud publica, provision de servicios de
atencion integral, prevencion de enfermedades, promocion
de la salud e igualdad, investigacion y desarrollo de la
ciencia y tecnologia y la articulacion de los actores del
sistema, con el fin de garantizar el derecho a la Salud.
(Ministerio de Salud Publica, 2019)

Vision

Sera la Institucién que ejerza plenamente la gobernanza
del Sistema Nacional de Salud, como un modelo referencial
en Latinoamérica a fin de que priorice la promocion de la
salud y la prevencidn de enfermedades, que requieran
altos niveles de atencion de calidad con calidez,
garantizando la salud integral de la poblacion y el acceso
universal a una red de servicios, con la participacion
coordinada de organizaciones publicas. (Ministerio de
Salud Publica, 2019)

Objetivos y politicas del plan del buen vivir

A continuacion, se detallan los objetivos y politicas del

buen vivir en el Ministerio de Salud Publica:
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Tabla 39 Objetivos y politicas del buen vivir

OBJETIVOS

POLITICAS

OBJETIVO 1

“Auspiciar la igualdad, la cohesion y la integracion social y territorial en
la diversidad”, La Politica 1.1. se orienta a garantizar los derechos
del Buen Vivir para la superacién de todas las desigualdades, en
especial, salud, educacidn, alimentacién, aguay vivienda. En salud
plantea la ampliacion de la cobertura a través del mejoramiento de la
infraestructura, equipamiento de los servicios de salud y la superacién
de las barreras de ingreso; Impulsar el acceso segu-roy permanente
a alimentos sanos, suficien-tes y nutritivos; universalizar el acceso a
aguasegura y la asignacién prioritaria y progresiva de recursos
publicos para propender al acceso universal y gratuito a los servicios de
salud en funcién de criterios poblacionales, territoriales y de equidad
social

POLITICA1

Plantea asegurar el desarrollo infantil integral para el ejercicio pleno de los derechos,
involu-crando a la familia y a la comunidad para generar condiciones adecuadas de
proteccion, cuidado y buen trato en particular en las etapas de formacién prenatal, parto
y lactancia, asicomo articular progresivamente los programas y servicios publicos de
desarrollo infantil que in-cluyan salud, alimentacion saludable y nutritiva, educacion inicial
y estimulacién adecuada

OBJETIVO 2

Mejorar las capacidades y potencialidades de la poblacidn, en el que la salud y la nutricién consti-tuyen aspectos claves para el logro de este objetivo a través de
una vision integral de la salud, la atencién adecuada y oportuna, acciones de prevencion y una adecuada nutricién que permitan la disponibilidad de la maxima

energia vital

OBJETIVO 3 POLITICA3.1

“Aumentar la esperanza y calidad de vida de la poblacién”: plantea Promover practicas de vida saludable en La poblacion.
politicas orientadas al cui-dado y promocién de la salud; a POLITICA 3.2

garantizar el acceso a servicios integrales de salud: el fortalecimiento
de la vigilancia epidemioldgica; el reconocimiento e incorporacion de
las medicinas ancestrales y alternativas.

Fortalecer la prevencion, el control y lavigilancia de la enfermedad, y el desarrollo
de capacidades para describir, prevenir y controlar la morbilidad.

POLITICA3.3

Garantizar la atencion integral de salud por ci-clos de vida, oportunay sin costo para
las y los usuarios, con calidad, calidez y equidad

POLITICA3.4

Brindar atencién integral a las mujeres y a los grupos de atencidn prioritaria, con
enfoque de género, generacional, familiar, comunitario e intercultural

POLITICA 3.5

Reconocer, respetar y promover las practicas de medicina ancestral y alternativay el
uso de sus conocimientos, medicamentos e instrumentos

POLITICA 3.6

Propiciar condiciones de seguridad humana y confianza mutua entre las personas en los
diversos entornos.

OBJETIVO 4

Garantizar los derechos de la naturaleza y promover un ambiente sano y sustentable

Fuente: Manual de modelo de atencion integral MAIS (Ministerio de Salud
Publica, 2019)

v Valores institucionales

Siete valores definen

la labor de los servidores del

Ministerio de Salud Publica: Lealtad, integridad, justicia,

ética, respecto,

inclusion.

compromiso, vocacion de servicio e

Estructura organizacional

Los centros y puestos de salud estudiado pertenecen a la

Provincia Los Rios

Coordinaciéon Zonal

por lo tanto es jurisdiccion de la

5. A continuacién, se detalla la

estructura organizacional del distrito de salud y unidades

operativas estudiado:
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Figura 5 Organigrama organizacional

Planificacion,
gestion , Areas Unidades
control y operativas
coordinacion

Centro de salud |

Ventanilla tnica

Centro de salud Il

Comunicacion, imagen y|
prensa

Centro de salud Il

Planificacion

Centro de salud IV

Unidad distrital de
provision y calidad de los]
servicios de salud

Centro de salud V

Distrito de salud

Administrativo
Financiero

Centro de salud VI

Tecnologias de la
informaciony
comunicaciones

Centro de salud VIl

Unidad distrital de
Vigilancia de la Salud
Publica

Centro de salud VIII

Unidad distrital de
promocién de salud e
igualdad

Elaborado por: Inés Tatiana Montero Cruz

Los procesos se ordenan y clasifican en funcién de su grado de
contribucion o valor agregado al cumplimiento de la mision

institucional.

Procesos gobernantes.- Formulas politicas, directrices, normas,
procedimientos, planes, acuerdos y resoluciones para la

adecuada administracion y representacion legal de la institucion.

Procesos agregadores de valor.- Generan y administran los
productos y servicios destinados a usuarios internos y externos,

permitiendo el cumplimiento de la misién institucional.
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Procesos habilitantes de asesoria y apoyo.- Generan productos y
servicios para los procesos gobernantes, agregadores de valor y

para si mismos, apoyando y viabilizando la gestion institucional.

Area de tecnologia de la informacion y comunicacion
v' Descripcion
El Distrito de Salud cuenta con una unidad distrital de
tecnologias de la informacion y comunicacion. El area esta
conformada por una analista distrital de soporte técnico y
redes, la misma que se encarga de dar este servicio a las
ocho unidades operativas que pertenecen a la direccion
distrital.
La wunidad de tecnologia de la informacion vy
comunicaciones se interrelaciona con todas las areas de la
institucion, pero principalmente con la direccion distrital, el
area administrativa, financiera, provisién de los servicios y
las unidades operativas.
o Actividades esenciales que realiza el personal de
tecnologia de la informacion y comunicacion.
Las actividades esenciales en la gestion distrital de
tecnologias de la informacion y comunicacién son

las siguientes:

Analista Distrital de Soporte Técnico y
Redes
Actividades Esenciales
v' Revisa y valida informes de aplicacion de las
especificaciones técnicas de los recursos
tecnoldégicos.
v' Revisa y valida reportes de implementacién de
buenas practicas para el acceso Yy utilizacion de

los recursos y servicios tecnologicos, en
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conformidad a la normativa vigente del nivel
distrital.

Desarrolla el plan de crecimiento de redes y
comunicaciones a nivel distrital.

Revisa y valida los informes de desarrollo y
funcionamiento de la infraestructura tecnoldgica
del distrito.

Revisa y valida los informes de aplicacion de
sistemas de informacion.

Revisa y valida los informes de ejecucion del

soporte técnico brindado al usuario.

Analista Distrital de Soporte Técnico
Actividades Esenciales
Realiza soporte técnico telefénicamente o en sitio
a los diferentes sistemas operativos y paquetes
utilitarios a nivel Distrital.
Elabora el plan de implementacion de buenas
practicas de acceso y utilizacion de los recursos y
servicios tecnoldgicos de conformidad a la
normativa vigente.
Elabora los informes de aplicacion de sistemas
de informacion.
Elabora el informe de implementacion y control
de gestion tecnoldgica.
Elabora el informe del mantenimiento preventivo
y correctivo de los equipos informaticos.
Elabora el informe de entrega de equipamiento

tecnolégico a nivel distrital.

(Talento Humano-Ministerio de Salud Publica, 2019)
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o Productos de la unidad de tecnologia de la

informacion y comunicacion

v

Informe de aplicacion sobre las especificaciones
técnicas de los recursos tecnolégicos.

Infforme de aplicacibn de sistemas de
informacion.

Plan de crecimiento de redes y comunicaciones
del nivel distrital.

Plan de implementacion de buenas practicas de
acceso Yy utilizacion de los recursos y servicios
tecnolégicos en conformidad a la normativa
vigente.

Informe de desarrollo y funcionamiento de la
infraestructura tecnoldgica del distrito.

Informe de las vulnerabilidades existentes y
brechas en los sistemas de comunicacién de red
de la institucion a nivel distrital.

Informes del avance y desempefio de los
proyectos tecnolégicos que estdn siendo
implementados y de los proyectos a ejecutarse a
nivel distrital.

Informe de ejecucion del soporte técnico brindado
al usuario.

Informe del inventario periédico de equipos a
nivel distrital.

Informe de la entrega de equipamiento
tecnoldgico a nivel distrital.

Informe de ejecucibn del mantenimiento
preventivo y correctivo de los equipos
informaticos de hardware a nivel distrital.
Informes de ejecucion de planes de
capacitaciones a usuarios sobre la utilizacion y

manejo de aplicaciones a implementarse.
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(Distrito de Salud, 2011)

Cabe indicar que la estructura de puesto esta
definido para dos personas; que laboren en esta area a
nivel distrital, pero en la unidad de tecnologia de la
informaciéon y comunicacion en la direccion distrital de
salud estudiada, se encuentra solo una persona realizando

esta labor.

v Politicas

o Centros de soporte técnico
Da directrices para la mejora continua de la gestion
de servicio Tl, a través de la mesa de servicio; esta
politica tiene un alcance a nivel de planta central.
(Ministerio de Salud Publica, 2019)

o Ingenieria de software
Permite normar la: fabricacion, evaluacion y puesta
en marcha los programas informéticos que gestione
el Ministerio de Salud Publica o sus entidades
adscritas. (Ministerio de Salud Publica, 2019)

o Proyecto de tecnologia de la informacion
Estas politicas que norman el desarrollo del
proyecto, términos de referencia y la calidad de los
procesos y productos entregados, este documento
se aplica en las coordinaciones de la Direccién
Nacional de Tecnologia de la Informacién vy
Comunicacion del Ministerio de Salud Publica.
(Ministerio de Salud Publica, 2019)

o Redes, comunicaciones, infraestructura vy
seguridad informatica
Estas politicas norman los procedimientos,
actividades del éarea de redes, comunicaciones,
infraestructura y seguridad informética. Estas

politicas tienen un alcance a nivel de planta central
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del Ministerio de Salud Publica. (Ministerio de Salud
Publica, 2019)

o Gestiéon interna de soporte técnico vy
capacitaciones
Estas politicas regulan la gestién interna de soporte
técnico y capacitacion, pues su ambito de aplicaciéon
es a todas las unidades de tecnolégica a nivel
desconcentrados dentro del Ministerio de Salud
Publica a nivel nacional.

o Servicios dered y servicios informaticos
A través de estas politicas, se establecen
regulaciones para el uso de los recursos informaticos
y de red que se proporcionan a los funcionarios.
Estas politicas son aplicables a todos los
funcionarios del Ministerio de Salud Publica que
utilicen los servicios de tecnologia de la informacién

y comunicacion.

v' Sistemas de informacién que utilizan las unidades
operativas y sede distrital.

A continuacién, se detalla los sistemas de

informacién que utiliza las unidades operativas, sede

distrital y la entidad que lo administra.

Tabla 40 Aplicaciones gue utilizan en el Distrito de Salud y Centros de Salud

APLICACION ADMINISTRACION

PRAS Planta Central MSP
Rdacaa Planta Central MSP
Revit Registro Civil
Correo Distrito de Salud
Zimbra
Sistema de Distrito de Salud
Gestion
Documental
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RPIS

Planta Central MSP

Inventario
SGI medicina
y equipos

informaticos

Planta Central MSP

Registro Planta Central MSP
de titulo
Phuyu Planta Central MSP
VIEPI Planta Central MSP
MGRIC Planta Central MSP
SAT Coordinaciéon Zonal
5
Riesgo Coordinaciéon Zonal

Obstétrico

5

Desapareci Coordinacién Zonal
dos 5
Tarjetero Coordinacién Zonal
indice 5
SAF Coordinaciéon Zonal
5
SICMA Coordinaciéon Zonal
5
SCC Coordinaciéon Zonal
5
eSIGEF Ministerio de
Finanzas
eSIPREN Ministerio de
Finanzas
SPRYN Ministerio de
Finanzas
eSByE Ministerio de
Finanzas
SRI Sistema de Rentas
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Internas

IESS Instituto
Ecuatoriano de

Seguridad Social

SUPA Consejo de la
Judicatura
Ayuda Planta Central MSP
técnicas
Sistema de Planta Central MSP

Calificacion de

Discapacidad

Compras SERCOP
Publicas
Control Contraloria
Vehicular
USHUAY Sistema de Compras
Publicas

Elaborado por: Inés Tatiana Montero Cruz

v' Equipos de codmputos
A continuacion, se detallan los equipos de computos que
se encuentra a nivel distrital y centros de salud:

Servidores y central telefénica

Tabla 41 Servidores y central telefénica

EQUIPOS CANTIDAD UBICACION
Servidor 1 Distrito de
Salud

Elaborado por: Inés Tatiana Montero Cruz

Computadoras e impresoras
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Tabla 42 Computadoras e impresoras

ESTABLECIMIENTO COMPUTADORAS IMPRESORAS
Distrito de Salud 29 1
Centro de Salud | 42 5
Centro de Salud 11l 16 0
Centro de Salud IlI 10 0
Centro de Salud IV 8 0
Centro de Salud V 3 1
Centro de Salud VI 2 0
Centro de Salud VI 2 1
Centro de Salud ViII 3 0

Fuente: Archivo de la Unidad de Tecnologia de Informacién y Comunicacion
(Departamento de Soporte Técnico y Redes del Distrito de Salud, 2019)

o Comunicaciones

v' Internet

Tabla 43 Ancho de banda de internet

ESTABLECIMIENTO BANDA ANCHA

Distrito de Salud 6 MB
Centro de Salud | 18 MB
Centro de Salud IlI 4 MB
Centro de Salud IlI 2 MB
Centro de Salud IV 2 MB
Centro de Salud V 2 MB
Centro de Salud VI 2 MB
Centro de Salud VIl 2 MB
Centro de Salud VIl 2 MB

Fuente: Archivo de la Unidad de Tecnologia de Informacién y Comunicacién
(Departamento de Soporte Técnico y Redes del Distrito de Salud, 2019)

v Central telefénica

Tabla 44 Servidores y central telefénica

EQUIPOS CANTIDAD UBICACION

Central 1 Distrito
Telefénica

de Salud
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Central 1 Centro
Telefénica

de Salud |

Elaborado por: Inés Tatiana Montero Cruz

Conclusion del diagnostico y determinacion de los procesos TI
De acuerdo a las actividades esenciales, productos y politicas de la
unidad de tecnologia de la informacion y comunicacidon se

determinaron los siguientes procesos:

Desarrollo y administracién de Software
Objetivo
Garantizar la disponibilidad técnica de los programas

informaticos que estan bajo su administracion.

Meta

Entregar los softwares necesarios que faciliten la realizacién
de las labores diarias de los funcionarios en las unidades
operativas y sede, para la respectiva gestibn administrativa y

operativa.

Descripcion

Este proceso se encarga de la admiracion de los sistemas
que estan bajo la responsabilidad del area de tecnologia de la
informacion y comunicacién distrital, y a la vez, si es necesario, en

el desarrollo; de acuerdo a su competencia distrital.

Actividades Esenciales

v Revisa vy valida informes de aplicacion de las
especificaciones técnicas de los recursos tecnoldgicos.

v Revisa y valida reportes de implementacion de buena
practica de acceso y utilizacion de los recursos y servicios
tecnolégicos, en conformidad a la normativa vigente del nivel

distrital.
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v' Elabora el plan de implementacion de buenas practicas de
acceso Yy utilizacion de los recursos y servicios tecnoldgicos,
en conformidad a la normativa vigente.

v Revisa y valida informes de aplicacién de sistemas de
informacion.

v Elabora informes de aplicaciéon de sistemas de informacion.

Productos

v Informe de aplicacién de las especificaciones técnicas de los
recursos tecnoldgicos.

v Informe de aplicacion de sistemas de informacion.

v' Plan de implementacion de buenas practicas de acceso y
utilizacion de los recursos y servicios tecnoldgicos, en
conformidad a la normativa vigente.

v' Informes del avance y desempefio de los proyectos
tecnologicos que estan siendo implementados y de los
proyectos a ejecutarse a nivel distrital.

v Informes de ejecucion de planes de capacitaciones a usuarios

sobre la utilizacién y manejo de aplicaciones a implementarse.

Gestion de proyectos de tecnologia de la informacién y

comunicacion

Objetivo
Desarrollar proyectos tecnolégicos a nivel distrital, de
acuerdo a las directrices dadas por la coordinacién zonal y planta

central.
Meta

Gestionar y ejecutar proyectos de tecnologia de la

informacion y comunicacion
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Descripcion
Con este proceso logramos desarrollar proyectos en el
area de tecnologia de la informacion y comunicacién, a nivel

distrital.

Actividades esenciales

v' Revisa y valida informes de aplicacion de las
especificaciones técnicas en los recursos tecnoldgicos.

v' Revisa y valida reportes de implementacion de buenas
practica de acceso Yy utilizacién de los recursos y servicios
tecnolégicos, en conformidad a la normativa vigente del
nivel distrital.

v’ Elabora el plan de implementacion de buenas practicas de
acceso Y utilizaciéon de los recursos y servicios tecnologicos
de conformidad a la normativa vigente.

v' Desarrolla el plan de crecimiento de redes vy
comunicaciones a nivel distrital.

v Revisa y valida informes de desarrollo y funcionamiento de
la infraestructura tecnoldgica del distrito.

v' Elabora informes de implementacion y control de gestion
tecnoldgica.

v Elabora informes de entrega de equipamiento tecnoldgico a

nivel distrital.

Productos

v' Informe de aplicacion de las especificaciones técnicas de
los recursos tecnoldgicos.

v' Plan de crecimiento de redes y comunicaciones a nivel
distrital.

v' Plan de implementacion de buenas practicas de acceso y
utilizacion de los recursos y servicios tecnoldgicos, de

conformidad a la normativa vigente.
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v' Informe del desarrollo y funcionamiento de la
infraestructura tecnolégica del distrito.

v Informe de las vulnerabilidades existentes y brechas en los
sistemas de comunicacion de red de la institucion a nivel
distrital.

v Informes del avance y desempefio de los proyectos
tecnolégicos que estan siendo implementados y de los
proyectos a ejecutarse a nivel distrital.

v Informe de la entrega de equipamiento tecnoldgico a nivel

distrital.

Gestion interna de soporte técnico y capacitaciéon

Objetivo

Gestionar los requerimientos necesarios para el area de
tecnologia de la informacién y comunicacion distrital por clientes
internos y externos, sobre los servicios que esta direccion brinda.

Meta

Realizar los soportes técnicos y capacitacion que solicitan
los usuarios al é&rea de tecnologia de la informacion y
comunicacion distrital.

Descripcion

Este proceso permite dar soporte técnico y capacitaciones

a los usuarios que lo solicitan.

Actividades Esenciales

v' Revisa y valida reportes de implementacion de buenas
practicas; de acceso y utlizacion de los recursos y
servicios tecnologicos, en conformidad con la normativa

vigente del nivel distrital.
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v Elabora el plan de implementacion de buenas practicas de
acceso Y utilizacion de los recursos y servicios tecnologicos
de conformidad a la normativa vigente.

v" Revisa y valida informes de ejecucién del soporte técnico
brindado al usuario.

v Realiza soporte técnico telefonicamente o presencial a los
diferentes sistemas operativos y paquetes utilitarios a nivel
distrital.

v Elabora el informe de implementacion y control de gestion
tecnoldgica.

v' Elabora el informe del mantenimiento preventivo y
correctivo de los equipos informaticos.

Productos

v' Plan de implementacién de buenas practicas de acceso y
utilizacion de los recursos y servicios tecnolégicos de
conformidad a la normativa vigente.

v Informe de ejecucion del soporte técnico brindado al
usuario.

v Informe del inventario periodico de equipos a nivel distrital.

v' Informe de ejecucién del mantenimiento preventivo y
correctivo de los equipos informaticos de hardware a nivel
distrital.

v' Informes de ejecucién de planes de capacitaciones a
usuarios; sobre la utilizacion y manejo de aplicaciones a

implementarse.

Administracion de redes, comunicaciones,

infraestructura y seguridad informatica

Objetivo
Garantizar la operacion y ejecucion de las redes,

comunicaciones, infraestructura y seguridad informatica.
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Meta
Administraciéon de las redes, comunicaciones,

infraestructura y seguridad informatica

Descripcion
Este proceso se encarga de las operaciones y ejecucion de
las redes, comunicaciones, infraestructura y seguridad

informatica.
Actividades Esenciales

v' Revisa y valida informes de aplicacion de Ilas
especificaciones técnicas de los recursos tecnoldgicos.

v Revisa y valida reportes de implementacion de buenas
practica de acceso Yy utilizacién de los recursos y servicios
tecnolégicos de conformidad a la normativa vigente del
nivel distrital.

v Elabora el plan de implementacion de buenas practicas de
acceso Y utilizacién de los recursos y servicios tecnoldgicos
de conformidad a la normativa vigente.

v' Desarrolla el plan de crecimiento de redes vy
comunicaciones a nivel distrital.

v Revisa y valida informes de desarrollo y funcionamiento de
la infraestructura tecnoldgica del distrito.

v' Elabora informes de implementacion y control de gestion
tecnoldgica.

v Elabora informes del mantenimiento preventivo y correctivo

de los equipos informéaticos.

Productos

v Informe de aplicacion de las especificaciones técnicas de
los recursos tecnolégicos.
v' Plan de crecimiento de redes y comunicaciones del nivel

distrital.
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v' Plan de implementacién de buenas practicas de acceso y
utilizaciébn de los recursos y servicios tecnoldgicos de
conformidad a la normativa vigente.

v Informe de desarrollo y funcionamiento de la infraestructura
tecnoldgica del distrito.

v Informe de las vulnerabilidades existentes y brechas en los
sistemas de comunicacion de red de la institucion a nivel
distrital.

v' Informe de ejecucién del mantenimiento preventivo y
correctivo de los equipos informaticos de hardware a nivel

distrital.

Mapeo de los procesos ITIL - Procesos Tl

En esta fase se desarrollé6 una matriz en la que; en el lado
izquierdo se encuentran los procesos del ciclo de vida de ITIL V.3.0
y en la parte superior; los procesos identificados en el area de Tl en
el Distrito de Salud; con el fin para determinar los elementos
comunes entre ambos, segun su descripcion, metas y objetivos. A
continuacion se detalla el mapeo de los procesos ITIL y procesos
TI:

Tabla 45: Mapeo de los procesos ITIL- Procesos TI

PROCESOS DE PROCESO 1: PROCESO 2: PROCESO 3: PROCESO 4:
LOS CICLOS DE Desarrollo y Gestion de Gestion Administracion de
VIDA ITIL administracion proyectos de interna de redes,
de Software tecnologia de la soporte comunicaciones,

informacion y técnicoy infraestructuray
comunicacion capacitacion seguridad
informatica

ESTRATEGIA DEL SERVICIO

Gestion X X X X
Financiera de TI

Gestion de X X X X
Cartera de
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Servicios

Gestion de la X
Demanda

DISENO DE SERVICIO

Gestion de X
catalogo de
Servicios

Gestion de X
nivel de
servicio

Gestion de la X
capacidad

Gestion de la X
disponibilidad

Gestion de la X
continuidad del
serviciode Tl

Gestion de la X
seguridad de la
informacion

Gestion de
proveedores

TRANSICION DEL SERVICIO

Planificacién y X
soporte de la
transicion

Gestion de X
cambios

Gestion de la X
configuracién y

activos del

servicio

Gestion de X
entregasy
despliegues

Validaciény X
pruebas del
servicio

Evaluacion X

Gestion del X
conocimiento

OPERACION DEL SERVICIO

Gestion de X
eventos

Gestion de X
incidencias

Gestion de X
peticiones

Gestion de X
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problemas

Gestion de X X X
accesos

MEJORA CONTINUA DEL SERVICIO

Mejora de X X
CSI(Proceso de

mejoraen?7

pasos)

Elaborado por: Inés Tatiana Montero Cruz

Unas vez realizado el mapeo de los procesos ITIL y
procesos TI, a través de los objetivos, metas y descripcion se logré
determinar los procesos Tl que tenian relacion con los procesos
ITIL V.3.0, de esta forma se pudo evaluarlo de la mejor manera.
Los procesos ITIL V.3.0 de cada uno de las fases del ciclo de vida
de los servicios que van a ser evaluados, se describen a

continuacion:

Tabla 46: Procesos para ser evaluados

PROCESOS DE LOS CICLOS DE VIDA ITIL

ESTRATEGIA DEL SERVICIO
Gestion Financierade Tl

Gestion de Cartera de Servicios

Gestion de la Demanda
DISENO DE SERVICIO
Gestion de catalogo de Servicios

Gestion de nivel de servicio

Gestion de la capacidad

Gestion de la disponibilidad

Gestion de la continuidad del servicio de Tl

Gestion de la seguridad de la informacién

Gestion de proveedores
TRANSICION DEL SERVICIO
Planificacion y soporte de la transicion

Gestion de cambios

Gestion de la configuracion y activos del
servicio

Gestion de entregas y despliegues

Validacidn y pruebas del servicio
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Evaluacion

Gestion del conocimiento
OPERACION DEL SERVICIO
Gestion de eventos

Gestion de incidencias

Gestion de peticiones

Gestion de problemas

Gestidn de accesos

MEJORA CONTINUA DEL SERVICIO

Mejora de CSI(Proceso de mejora en 7 pasos)
Elaborado por: Inés Tatiana Montero Cruz

Realizacién de la evaluacion del cumplimento por procesos
metodologia ITIL

Para realizar la evaluacién se ejecutan nueve formularios de
cada fases del ciclo de vida del servicio ITIL V.3.0, y de cada uno
de los procesos que compone cada fase, para lo cual se utilizé
como base; el estudio realizado por la Ing. Verénica Carolina Mora
Luna: sobre la evaluacion del nivel de cumplimiento o adopcién de
las etapas de vida de ITIL, en el anexo 2 se puede observar los
formularios de evaluacion. Una vez llenado el formulario de
evaluacion, a través de una auditoria de la evidencia de la
documentacion existente en el area Tl y de mas procesos que se
relaciona con el area, se obtuvieron los siguientes resultados por

fases:
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Estrategia de Servicios

Tabla 47 Formulario de evaluacién de la gestién de servicios

ITEM ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA VALORACION
Gestion de la cartera de servicios 50

1.1 Dentro de su portafolio de servicios tiene claramente identificado los No No hay clara identificacion de los servcios que estan| Documentacion Tl a 0
servicios que estan planificados o en desarrollo, pero que formalmente no planificados o en desarrollo no hay una nivel distrital de
pertenecen al portafolio? documentacion de los mismos politicas, proyectos,

1.2 Dentro de su portafolio de servicios tiene claramente identificado los Si manuales e informes 1
servicios que estan disponibles, aprobados u operativos para los clientes ? de necesidades.

13 Dentro de su portafolio de servicios tiene claramente identificado los Si 1
servicios que ya no se encuentran activos para los clientes?

1.4 Cuenta con un proceso formal para la elaboracién de su portafolio de No No hay un proceso formal dentro de la gestion Ti 0
servicios? para la elaboracién de servicio.
PUNTAIJE 2

Elaborado por: Inés Tatiana Montero Cruz
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Tabla 48 Formulario de evaluacién de la gestién financiera

ITEM ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA VALORACION
2 Gestion Financiera 13
2.1 Tiene identificado el costo final de cada servicio que provee? (Valor del No No se lleva un procedimento para defininir los| Documentaciéon Tl a 0

Servicio) costos de cada servicio que provee el drea de nivel distrital de
tecnologia y comunicaciones a nivel distrital, parala| politicas, proyectos,
entrega de servicio y determinacion de los costos manuales e informes
de necesidades.
Entrevista al personal
2.2 Tiene identificado el retorno de la inversién (ROI) de sus servicios No No se realiza una identificacién del retorno de la TI. 0
prestados como base para analizar nuevos servicios? (Andlisis de Inversion) inversion.
2.3 Para el control de los costos de un servicio, las cuentas contables se llevan No La unidad financiera lleva un control por partida 0
de presupuestaria, no orientada a los servcios.
forma orientada a los servicios, con informacién detallada de lo que
comprende
la prestacion de un servicio? (Contabilidad)
2.4 La estructura de cuentas contables le permiten obtener el costo real de un Si 1
servicio invertido versus el planificado? (Contabilidad)
25 Tiene valorado los costos de los servicios por la gravedad de No No se lleva un procedimiento para definir los costos 0
interrupciones? por la gravedad de interrupciones
(Analisis de Impacto del negocio)
2.6 Tiene valorado los costos de los servicios por los riesgos operacionales? No No se lleva un procedimiento para definir los costos 0
(Andlisis de Impacto del negocio) por los riesgos operacionales
2.7 Tiene valorado los costos relativos a otros servicios dados por fallas en No No se lleva un procedimiento para definir los costos 0
cumplimiento de actividades financieras? (Analisis de impacto del negocio) por fallas en cumplimiento de actividades
financieras
2.8 Tiene valorado los costos relativos a otros servicios dados por negocios No No se lleva un procedimiento para definir los costos 0
fallidos? (Analisis de impacto del negocio) relativos a otros por negocio fallidos
PUNTAIJE 1

Elaborado por

: Inés Tatiana Montero Cruz
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Tabla 49 Formulario de evaluacion de la gestion de la demanda

ITEM ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA VALORACION
3 Gestion de lademanda 57
3.1 Tiene identificado los servicios que cumplen con las necesidades basicas de Si Documentacion Tl a 1
los clientes? Servicios Nucleo nivel distrital de

3.2 Tiene disponible servicios backup que apoyen a los servicios principales? No No hay servicios backup de todos los servicios solo | politicas, proyectos, 0
Servicios de Soporte de ciertos servicios como sistema médico o correo | manuales e informes

instituional de necesidades.

3.3 Monitorea las actividades del negocio para manejar la demanda de los No existe un monitoreo para manejar las Entrevista al personal 0
servicios? Patrones de Actividad No demandas de los servicios Tl TI.

3.4 Monitorea los requerimientos del negocio para manejar la demanda de los 1
servicios? Patrones de Actividad Si

3.5 Tiene identificado roles y responsabilidades para las funciones y procesos 1
del negocio? Perfiles de Usuario UP Si

3.6 Tiene establecido grupos o paquetes de servicios que de limitan las 1
condiciones y necesidades del cliente? Paquete de Servicio Si

3.7 Tiene establecido niveles de utilidad y garantia establecidos para los grupos No No existe niveles de utilidad y garantia para grupos 0
o paquetes de servicios? Nivel de Paquete de Servicios 0 paquetes de servicios
PUNTAIJE 4

Elaborado por: Inés Tatiana Montero Cruz

En los procesos en la fase de estrategia de servicio se obtuvieron los siguientes resultados en cuanto el

cumplimiento de la metodologia ITIL:
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Tabla 50 Nivel de cumplimiento de los procesos de estrategia de servicio

PROCESOS DEL CICLO DE LOS SERVCIOS ITIL %
CUMPLIMIENTO
PROCESOS
ESTRATEGIA DE SERVICIO 40
Gestidn de la cartera de servicios 50
Gestion Financiera de Tl 13
Gestion de la Demanda 57

Elaborado por: Inés Tatiana Montero Cruz

Figura 6 Nivel de cumplimiento de los procesos de la estrategia de servicio

ESTRATEGIA DE SERVICIO

GESTION DE LA GESTION FINANCIERA GESTION DE LA
CARTERA DE DET DEMANDA
SERVICIOS

Elaborado por: Inés Tatiana Montero Cruz
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Disefio de Servicio

Tabla 51 Formulario de evaluacién de la gestién de los niveles de servicios

ITEM ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA VALORACION

1 Gestion de los niveles de servicio-SLM 43

1.1 Para la provision de sus servicios se negocia y establece con los clientes niveles de No A nivel distrital no se ha levantado un Documentacion Tl a nivel distrital 0
calidad de los servicios (SLA’s)? acuerdo de nivel de servicio. de politicas, proyectos, manuales

1.2 Para la provision de sus servicios se negocia y establece con los clientes niveles de No A nivel distrital no se ha levantado un einformes de necesidades. 0
funcionalidad de los servicios (SLA’s) acuerdo de nivel de servicio

1.3 Para la provision de sus servicios se negocia y establece con los clientes niveles de No A nivel distrital no se ha levantado un 0
garantia de los servicios (SLA’s)? acuerdo de nivel de servicio

1.4 Para la provision de sus servicios se negocia y establece con los clientes y Si 1
proveedores internos de Tl compromisos y responsabilidades?

1.5 Para el soporte de servicios que no se pueden dar dentro de la organizacién, se Si 1
negocia y establece con proveedores u organizaciones externas Contratos de
Soporte UC()?

1.6 Tiene como prdctica recopilar las necesidades del cliente como: expectativas de Si 1
rendimiento?

1.7 Tiene como prdctica recopilar las necesidades del cliente como: nivel de servicio No A nivel distrital no se ha levantado un 0
SLR(Requisito de nivel de servicio)? acuerdo de nivel de servicio
PUNTAIJE 3

Elaborado por: Inés Tatiana Montero Cruz
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Tabla 52 Formulario de evaluacién de la gestién catalogo de servicios

ITEM ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA VALORACION
2 Gestion Catalogo de Servicios-SCM 50
21 Cuenta con un Catdlogo de Servicios del Negocio? Si Documentacién Tl a nivel distrital 1
de politicas, proyectos, manuales
einformes de necesidades.
2.2 Su Catélogo de Servicios del Negocio contiene informacidn relacionada a procesos Si Entrevista al personal Tl. Sitio 1
de importancia para el cliente? Web del MSP
2.3 Su Catélogo de Servicios del Negocio contiene informacién relacionada a unidades Si 1
de negocio de importancia para el cliente?
24 Cuenta con un Catdlogo de Servicios Técnico de uso interno de la empresa? No El drea de Tl, a nivel distrital no cuenta 0
con un catdlogo de servicios tecnico de
forma formal.
2.5 Su Catalogo de Servicios Técnico contiene informacion relacionada a servicios de Tl No El drea deTl, a nivel distrital no cuenta 0
como: servicios de apoyo, componentes, infraestructuray tecnologia de uso interno con un catdlogo de servicios tecnico de
de la empresa? forma formal.
2.6 Tiene integrado el Catadlogo de Servicios dentro del Sistema de Gestion de No El drea de Tl, a nivel distrital no cuenta 0
Configuracién( CMS), para que pueda ser utilizado por otras herramientas de gestion? con un catélogo de servicios tecnico de
forma formal.
PUNTAIJES 3

Elaborado por: Inés Tatiana Montero Cruz
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Tabla 53 Formulario de evaluacion de la gestion de la disponibilidad

ITEM ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA VALORACION
3 Gestion de la disponiblidad 60
3.1 Cuenta con planes para optimizar y mejorar la disponibilidad de Infraestructura? Si Documentacion Tl a nivel distrital 1
3.2 Cuenta con planes para optimizar y mejorar la disponibilidad de los servicios? Si de politicas, proyectos, manuales 1
3.3 Cuenta con planes para optimizar y mejorar la disponibilidad del soporte a la Si einformes de necesidades. 1
organizacion? Entrevista al personal TI.
3.4 Realiza la identificacion y cuantificacion de necesidades de disponibilidad dentro del Si 1
negocio?
3.5 Cuenta con planes de recuperacion de servicios que puedan ser utilizados en la gestion de No No cuenta con planes de recuperacién 0
incidentes y centro de servicios? en todos los servicios
3.7 Realiza monitoreo de la disponibilidad de los servicios para determinar tiempos de No No se cuenta con un sistema de 0
respuesta ante caida o falla? deteccion de caida o falla del servicio,
actualmente solo se espera que el
usuario reporte el incidente para
gestionarlo.
3.8 Realiza monitoreo de la disponibilidad de los servicios para detectar y rehabilitar No No se cuenta con un sistema de 0
servicios ante caida o falla? deteccion y rehabilitar de servicios,
actualmente solo se espera que el
usuario reporte el incidente para
gestionarlo.
3.9 Tiene identificado las funciones vitales de los procesos de negocio, para garantizar la Si 1
disponibilidad? VBF
3.10 |Las actividades de gestion de disponibilidad que ejecuta le permiten minimizar o esconder No Hay servicio que no cuenta con 0
efectos de un fallo en un componente de un servicio? (Alta disponibilidad) actividades que permita minimizar o
esconder efectos de un fallo
3.11 |Las actividades de gestion de disponibilidad que ejecuta le permite habilitar un servicio de Tl, Si 1
componente o item de configuracién después de un fallo en un componente de un servicio y
operar correctamente? (Tolerancia a Fallos)
PUNTAJE 6

Elaborado por: Inés Tatiana Montero Cruz
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Tabla 54 Formulario de evaluacion de la gestion de la seguridad de la informacion

ITEM ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA VALORACION

4 Gestion de la seguridad de la informacién 89

4.1 Las actividades de seguridad establecidas permiten categorizar y controlar los niveles de acceso Si Documentacion Tl a nivel distrital 1
a lainformacion? Confidencialidad de politicas, proyectos, manuales

4.2 Las actividades de seguridad establecidas garantizan que la informacion sea consistente y Si einformes de necesidades. 1
correcta? Integridad Entrevista al personal Tl.

4.3 Las actividades de seguridad establecidas garantizan que la informacion este accesible el Si 1
momento que se requiera? Disponibilidad

4.4 Cuenta con politicas y plan de seguridad que recopile aspectos de estrategia requeridas por la Si 1
organizacion?

4.5 Cuenta con politicas y plan de seguridad que recopile aspectos de control requeridos por la Si 1
organizacion?

4.6 Cuenta con politicas y plan de seguridad que recopile aspectos de regulaciones requeridas por Si 1
la organizacion?

4.7 Cuenta con procedimientos o actividades para que las politicas y plan de seguridad se ejecuten Si 1
en la organizacion?

4.8 Realiza evaluaciones y auditorias internas o externas para medir el nivel de cumplimiento de las Si 1
politicas y plan de seguridad de la organizacion?

4.9 Propone mejoras en los acuerdos de seguridad de informacién de su organizacién? No Los acuerdo de seguridad de la 0

informacidn existente no puedenser
modificados a nivel distrital

PUNTAIJE 8

Elaborado por: Inés Tatiana Montero Cruz
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Tabla 55 Formulario de evaluacién de la gestiéon de los proveedores

ITEM ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA VALORACION

5 Gestion de los proveedores 40

5.1 Para la seleccion de un proveedor de servicios de Tl realiza: andlisis de las necesidades del Si Documentacion Tl a nivel distrital 1
servicio y la estrategia del negocio? de politicas, proyectos, manuales

5.2 El analisis de necesidades del servicio toma en cuenta todos las etapas del ciclo del No Se verifica el presupuesto asignado e informes de necesidades. 0
servicio? Entrevista al personal Tl.

5.3 El contrato con el proveedor o acuerdo del contrato de apoyo (UC) garantiza que el nivel de No Se verifica el presupuesto asignado 0
servicio y
soporte estén de acuerdo a las necesidades del negocio?

5.4 Cuenta con una base de datos de proveedores y contratos ? SCD (Supplier and No No se cuenta con una base de datos de 0
Contract Database) proveedores y contratos

5.5 Se realiza un monitoreo y control del rendimiento del proveedor, para determinar el Si 1
nivel de cumplimiento de los contratos de servicios?
PUNTAIJE 2

Elaborado por: Inés Tatiana Montero Cruz
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Tabla 56 Formulario de evaluacién de la gestién de la capacidad

ITEM ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA VALORACION
6 Gestion de la capacidad 31
6.1 Se realiza la supervision del desempefio de los servicios de Tl y estructuras de No No hay indicadores para medir Documentacion Tl a nivel distrital 0
apoyo? desempefio de los servicios Tl de politicas, proyectos, manuales
6.2 Serealiza la supervision del rendimiento de los servicios de Tl y estructuras de No No hay indicadores para medir los einformes de necesidades. 0
apoyo? rendimientos de los servicios Tl Entrevista al personal TI.
6.3 Se optimiza y prevé el uso de recursos para las necesidades actuales y futuras de los servicios Si 1
de Tly estructuras de apoyo?
6.4 Se tiene definido un Plan de Capacidad los servicios que presta? No No hay plan de capacidad de los servicios 0
prestados
6.5 Tiene como practica el transformar las necesidades y planes del negocio, en Si 1
requerimientos de un servicio de TI? Gestion de la Capacidad del Negocio
6.6 Se realiza andlisis de la informacion de los servicios? Gestion de la Capacidad de los No No, el andlisis de la informacion de los 0
Servicios servicios no esta realizado de todos los
servicios Tl
6.7 El analisis de la informacién que realiza ayuda a la prediccion del desempefio de los No El andlisis informacion es a través de 0
servicios? Gestion de la Capacidad de los Servicios informe que no permite predecir el
desempefio de los servicios
6.8 El analisis de la informacidn que realiza ayuda a la prediccién de la capacidad de los No El andlisis informacion es a través de 0
servicios? Gestion de la Capacidad de los Servicios informe, y no permite predecir la
capacidad de los servicios
6.9 Se realiza control del desempefio de los servicios? Gestion de la Capacidad de los No No hay actividades de control de 0
Servicios desempefio, solo de cumplimiento del
servicio
6.10 |Se realiza control de la capacidad de los servicios? Gestion de la Capacidad de los Si 1
Servicios
6.11 |Se realiza andlisis de la informacién de los componentes de la Infraestructura de TI? Si 1
Gestién de la Capacidad de los Componentes
6.12 |El analisis de la informacién que realiza ayuda a la prediccion del desempefio de los No El analisis informacion es a través de 0
componentes de la Infraestructura de TI? Gestidn de la Capacidad de los informe, no permite predecir el
Componentes desempefio de los componentes de la
infraestructura de Tl
6.13 |El analisis de la informacidn que realiza ayuda a la prediccion de la capacidad de los No El analisis informacion es a través de 0
componentes de la Infraestructura de TI? Gestidn de la Capacidad de los informe, no permite predecir el
Componentes desempefio de los componentes de la
infraestructura de Tl
PUNTAJE 4

Elaborado por: Inés Tatiana Montero Cruz
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Tabla 57 Formulario de evaluacién de la gestién de la continuidad de los servicios de Ti

ITEM ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA VALORACION
7 Gestion de la continuidad de los servicios de Tl 38
7.1 Cuenta con planes de contingencia para mitigar riesgos imprevistos como desastres naturales No Sélo de ciertos servicios Documentacion Tl a nivel distrital 0
que puedan afectar a los servicios del negocio? de politicas, proyectos, manuales
7.2 Cuenta con planes de recuperacion y soporte para garantizar el plan de continuidad del No Sélo de ciertos servicios einformes de necesidades. 0
negocio? Entrevista al personal TI.
7.3 El plan de recuperacion con el que cuenta contiene opciones de soluciones Si 1
manuales? (Opciones de recuperacion)
7.4 El plan de recuperacion con el que cuenta contiene opciones de acuerdos de No No hay acuerdos con instituciones 0
reciprocidad con organizaciones externas? (Opciones de recuperacion) externas
7.5 El plan de recuperacion con el que cuenta contiene opciones de recuperacion Si 1
gradual (cold standby, data center de recuperacidn gradual)? (Opciones de
recuperacion)
7.6 El plan de recuperacion con el que cuenta contiene opciones de recuperacion intermedia No No se cuenta con planes de recuperacion 0
(warm standby)? (Opciones de recuperacion) intermedia
7.7 El plan de recuperacion con el que cuenta contiene opciones de recuperacion rapida No No se cuenta con planes de recuperacion 0
(hot standby, data center activo)? (Opciones de recuperacion) rapida
7.8 Tiene establecido objetivos, alcance y lineamientos a seguir para garantizar la calidad y Si 1
continuidad del servicio? (Iniciacion)
7.9 Tiene identificado los requerimientos del negocio para la continuidad del servicio ? Si 1
(Requerimientos y Estrategia)
7.10 |Cuenta con un Plan de Continuidad del Servicio? (Implementacién) No No hay un plan de continuidad del 0
servicio por escrito, cuando pasa un
incidente recien se crea el plan de
recuperacion
7.11 |Cuenta con un Plan de Continuidad del Negocio? (Implementacion) Si 1
7.12 |Cuenta con programas de capacitacion al personal para que tengan conciencia de No No hay presupuesto para capacitaciones 0
las implicaciones de la continuidad del servicio y negocio? (Operacidn en Curso)
7.13 |Realiza revisiones y pruebas de los planes de continuidad definidos? (Operacion en No No hay un plan de continuidad del 0
Curso) servicio
PUNTAJE 5

Elaborado por: Inés Tatiana Montero Cruz

En los procesos en la fase de disefio de servicio se obtuvieron los

cumplimiento de la metodologia ITIL:

siguientes resultados en cuanto el
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Tabla 58 Nivel de cumplimiento de los procesos del disefio de servicio

PROCESOS DEL CICLO DE LOS SERVCIOS ITIL %
CUMPLIMIENTO
PROCESOS

DISENO DE SERVICIO 50
Gestion de los niveles de servicio-SLM 43
Gestion Catdlogo de Servicios-SCM 50
Gestion de la disponibilidad 60
Gestion de la seguridad de la informacién 89
Gestion de los proveedores 40
Gestion de la capacidad 31
Gestion de la continuidad de los servicios de TI 38

Elaborado por: Inés Tatiana Montero Cruz
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Figura 7 Nivel de cumplimiento de los procesos de disefio de servicio
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Elaborado por: Inés Tatiana Montero Cruz
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Transicion de servicio

Tabla 59 Formulario de evaluacion de la planificacion de la transicion y soporte

ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA VALORACION
1 Planificacion de la Transicién y Soporte 63
1.1 Se establecen metas para la transicién del servicio? (Estrategia) Si Documentacion Tl a nivel distrital de politicas, 1
1.2 Se establecen objetivos para la transicion del servicio? (Estrategia) Si proyectos, manuales e informes de necesidades. 1
1.3 Se establecen estandares para la transicion del servicio? (Estrategia) No No hay estandares para las transicion de Entrevista al personal TI. 0
servicios a nivel distrital
1.4 Se establecen requisitos internos y externos para la transicion del servicio? (Estrategia) Si 1
1.5 Tiene asignado roles al personal involucrado para la transicion del servicio? (Estrategia) No No hay roles a nivel distrital porque se 0
cuenta con solo analista en drea de
soporte técnico que hace todas
actividades
1.6 Realiza la revision de la documentacion de entrada para el proceso de transicion? Preparacion Si 1
1.7 Realiza el chequeo de los elementos de configuracién (documentacion de entrada) para el proceso de Si 1
transicion? Preparacion
1.8 Para la puesta en ejecucion de cambios de un servicio cuenta con un flujo de trabajo? Planificacion y No No se realiza flujo de trabajo para la 0
Coordinacién ejecucion de los cambios
PUNTAJE 5

Elaborado por: Inés Tatiana Montero Cruz
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Tabla 60 Formulario de evaluacion de la gestion de cambios

N° ACTIVIDADES RESPUESTA OBSERVACION DE LA EVAI CION

2 Gestion de Cambios 23

21 Cuenta con un proceso que le permita controlar de forma adecuada los cambios solicitados para un No No cuenta con un proceso que permita Documentacion Tl a nivel distrital de politicas, 0
servicio? controlar los cambios. proyectos, manuales e informes de necesidades.

Entrevista al personal Tl.

2.2 El proceso de control de cambios, garantiza resultados buenos que no disminuyan la calidad del servicio No No cuenta con un proceso que permita 0
0 generen inconvenientes? controlar los cambios.

23 Cuenta con una base de datos para la Gestion de la Configuracién (CMDB)? No No cuenta con una base de datos de 0

gestion de la configuracion.

2.4 Realiza el registro de todos los cambios realizados en un servicio dentro de la base de datos para la No No cuenta con una base de datos de 0
Gestion de la Configuracion CMDB? gestion de la configuracion.

2.5 Realiza la recepcion y registro de las solicitudes de cambio (RFC’s)? Recepcion Si 1

2.6 Realiza un filtrado inicial de las solicitudes de cambio, para validar la justificacién del cambio? Si 1
Aceptacion

2.7 Realiza la asignacion de prioridades para las solicitudes de cambio basandose en el uso de escalas como No En las solicitudes de cambios no se hace 0
Baja, Normal, Alta o Urgente? uso de escala

2.8 Realiza la asignacion de categorias de las solicitudes de cambio determinado la dificultad e impacto que No No se asigna categorizacion a las 0
podria tener el cambio? solicitudes de cambio por dificultad e

impacto

29 Cuenta con un Comité Asesor del Cambio (CAB) para la evaluacién, priorizacién y calendarizacion de No No cuenta con un comité asesor del 0
ejecucion de las solicitudes de cambio ? cambio

2.10 Cuenta con un Comité Asesor de Cambios Urgentes (ECAB) para la evaluacion y definicién de soluciones No No cuenta con un comité asesor de 0
rapidas para las solicitudes asignadas con prioridad Alta o Urgente? cambios urgentes.

211 Realiza permanentemente la revision y calendarizacién de las solicitudes de cambio (RFC’s) para su No No se realiza revisiones y calendarizacién 0
desarrollo? Aprobacidn y Planificacién de las solicitudes de cambios

2.12 Cuenta con planes de recuperacion para reversar funcionalidades que en su implementacién y ejecucion Si 1
fallaron? Implementacion y Evaluacion

213 Cuenta con métricas e indicadores que le permitan tener resultados rapidos del funcionamiento de un No No hay definicién de métricas 0
cambio implementado para la toma de acciones correctivas?
PUNTAIJE 3

Elaborado por: Inés Tatiana Montero Cruz
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Tabla 61 Formulario de evaluacion de la gestion de configuracién y activos del servicio

N° ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA VALORACION

3 Gestion de la Configuracion y Activos del Servicio (SACM) 36

3.1 Lleva registro de la informacién de los elementos, items de configuracion y de los activos del servicio Si Documentacion Tl a nivel distrital de politicas, 1
(CMDB) para la gestion de un servicio de TI? proyectos, manuales e informes de necesidades.

3.2 Tiene definido un plan formal para la implementacion de Activos del Servicio y Gestién de Configuracion No No todos los servicios Entrevista al personal Tl. 0
(SACM)? Planificacion

33 Cuenta con una herramienta que le ayude a llevar el registro de informacion de los Activos del Servicio y No Solo de los activos 0
Gestion de Configuracion (SACM)? Planificacion

3.4 Cuenta con un inventario al dia de todos los activos del servicio que dispone la organizacién? Si 1
Planificacion

3.5 Cuenta con un inventario al dia de todos los elementos e items de configuracién que dispone la Si 1
organizacion? Planificacion

3.6 Define y establece criterios para la documentacion items y elementos de configuracion asi como No No hay una documentacion items y 0
atributos relevantes de cada item? Identificacion y Configuracion elementos de configuracion

3.7 Realiza monitoreo del estado de los items y elementos de configuracion durante todo el ciclo de vida del No No hay monitoreo del estado los items y 0
servicio? Monitoreo configuracién durante todo el ciclo de

vida de servicio

3.8 Como actividad de control de activos, se revisa periddicamente que los items de hardware o software No No hay base de datos de la gestién de 0
estén registrados en la base de datos de la Gestion de Configuracién (CMDB)? Control configuracion

3.9 Se revisa e informa periédicamente el estado del funcionamiento de los activos del servicio y de las Si 1
licencias que se requieren? Control

3.10 Se realiza verificaciones a la CMDB luego de haberse realizado actualizaciones o grandes cambios en No No se realiza auditoria 0
alguin activo para comparar que coincida con la realidad? Auditoria

3.11 Auditoria Cuenta con una herramienta que le ayude a realizar de forma automatica auditorias de los No No se realiza la auditoria 0
activos del servicio con lo que cuenta? Auditoria
PUNTAJE 4

Elaborado por: Inés Tatiana Montero Cruz
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Tabla 62 Formulario de evaluacion de la gestién de versiones e implementacién

N° ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA VALORACION
4 Gestion de versiones e implementacion 33
4.1 Cuenta con un plan de transicién? Planificacion No No se cuenta con un planes de Documentacion Tl a nivel distrital de politicas, 0
transiciones proyectos, manuales e informes de necesidades.
4.2 Cuenta con un modelo que le ayude para la Gestion de Versiones e implementacion? Planificacion No No cuenta con modelo que ayude con la Entrevista al personal TI. 0
gestion de versiones e implementaciones
43 Utiliza el modelo V como marco de trabajo para la gestion de versiones e implementacion? Planificacion No No se utiliza en modelo en V como marco 0
de trabajo para la gestion de versiones e
implementacion
4.4 Para el desarrollo de nuevas versiones detalladas en las solicitudes de cambio(RFC) realiza backup de Si 1
respaldo de las aplicaciones? Desarrollo
4.5 Para el desarrollo de nuevas versiones detalladas en los RFC crea logs para seguimientos? Desarrollo No No se crea logs para seguimientos 0
4.6 Mantiene actualizada la Biblioteca Definitiva de Medios (DML) una vez implementado una nueva No No hay una biblioteca definida de medios 0
version de un servicio? Implementacion
4.7 Mantiene actualizada la base de datos de gestion de configuracion(CMDB) una vez implementado una No No cuenta con una base de datos de 0
nueva version de un servicio? Implementacion |gestién de la configuracion.
4.8 Los usuarios de los servicios estan informados cuando se implementa una nueva version de un servicio? Si 1
Implementacion
4.9 Se capacita a los usuarios en las nuevas funcionalidades o cambios de un servicio previo a su Si 1
implementaciéon? Comunicacion
PUNTAJE 3

Elaborado por: Inés Tatiana Montero Cruz
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Tabla 63 Formulario de evaluacién de la validacion del servicio y pruebas

ACTIVIDADES RESPUES OBSERVACION DE LA EVALUACION EVIDENCIA
5 Validacién del Servicio y Pruebas
5.1 Cuenta con una planificacion de los recursos de prueba? Validacién y Gestion de Pruebas No No se cuenta con planificaciones de Documentacién Tl a nivel distrital de politicas,
pruebas proyectos, manuales e informes de necesidades.
5.2 Establece calendarios para la ejecucion de pruebas? Validacion y Gestion de Pruebas No No se establece calendarios de ejecucion Entrevista al personal Tl.
de pruebas
53 Se realiza gestién de incidentes, errores, no conformidades hasta la entrega de soluciones de un servicio Si
en prueba? Validacion y Gestién de Pruebas
5.4 Se realiza gestién de incidentes, errores, no conformidades dentro del monitoreo de la solucién de un Si
servicio en prueba? Validacion y Gestién de Pruebas
5.5 Realiza una planificacion previa de actividades para evaluar los recursos, para el correcto No No se realizan planificaciones para
funcionamiento de un servicio? Plan y Pruebas de Disefio evaluar los recursos
5.6 Se realiza validaciones sobre los planes de prueba establecidos para que cubran los riesgos del servicio? No No se realizan validaciones
Verificacion del Plan de Pruebas y Plan de Disefio
5.7 En la ejecucidn de pruebas de los planes establecidos se realiza el registro de los resultados No No hay planes de pruebay por lo cual no
encontrados? Ejecucion hay resultados
5.8 Se realiza andlisis de los resultados de pruebas realizadas que ayuden a determinar el estado del servicio No No se realizan analisis de los resultados
(OK/Fallido) ? Validacién de Resultados de pruebas
5.9 Se realiza andlisis de los resultados de pruebas realizadas que ayuden a determinar el riesgo No No se realizan analisis de los resultados
(Negocio/Servicio)? Validacion de Resultados de pruebas
5.10 Se cuenta con indicadores para la presentacion de resultados de pruebas realizadas a un servicio? No No hay indicadores
Generacion de reportes
5.11 Se realiza y se verifica que los ambientes de prueba queden inicializados para la ejecucién de nuevas No No se realiza esta actividad

pruebas? Limpieza y Cierre

PUNTAJE

Elaborado

por: Inés Tatiana Montero Cruz
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Tabla 64 Formulario de evaluacién del proceso de evaluacién

N° ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA
6 Evaluacion
6.1 Cuenta con un plan de evaluacién del servicio que le ayude a detectar efectos deseados y no deseados No No se cuenta con un plan de evalucién de| Documentacion Tl a nivel distrital de politicas,
en un servicio? Plan de Evaluacion servicios proyectos, manuales e informes de necesidades.
6.2 El plan de evaluacién toma en cuenta el factor: S- Capacidad del proveedor de servicios, para determinar No No se cuenta con un plan de evalucién de Entrevista al personal Tl.
elimpacto del cambio del servicio? Plan de Evaluacién servicios
6.3 El plan de evaluacidén toma en cuenta el factor: T- Tolerancia, para determinar el impacto del cambio del No No se cuenta con un plan de evalucién de
servicio? Plan de Evaluacién servicios
6.4 El plan de evaluacidén toma en cuenta el factor: O- Configuracién de la Organizacidn, para determinar el No No se cuenta con un plan de evalucién de
impacto del cambio del servicio? Plan de Evaluacion servicios
6.5 El plan de evaluacién toma en cuenta el factor: R- Recursos, para determinar el impacto del cambio del No No se cuenta con un plan de evalucion de
servicio? Plan de Evaluacion servicios
6.6 El plan de evaluacién toma en cuenta el factor: M- Modelos y Medidas, para determinar el impacto del No No se cuenta con un plan de evalucién de
cambio del servicio? Plan de Evaluacién servicios
6.7 El plan de evaluacién toma en cuenta el factor: U- uso, para determinar el impacto del cambio del No No se cuenta con un plan de evalucién de
servicio? Plan de Evaluacién servicios
6.8 El plan de evaluacidén toma en cuenta el factor: P- propésito, para determinar el impacto del cambio del No No se cuenta con un plan de evalucién de
servicio? Plan de Evaluacién servicios
6.9 Para las evaluaciones del rendimiento previsto de los servicios se establecen criterios de aceptacion de Si
desempefio? Evaluacion del rendimiento previsto
6.10 Para las evaluaciones del rendimiento previsto de los servicios se realiza evaluacion de riesgos? No No se realiza evaluaciones de riesgo
Evaluacién del rendimiento previsto
6.11 Se analiza los resultados de las evaluaciones del rendimiento previsto de los servicios? Evaluacién del Si
rendimiento previsto
6.12 En el caso de que los resultados de las evaluaciones de rendimiento previsto, no fueron satisfactorios, No Solo se realiza el cambio, no se hace
se realizan informes de observaciones y resultados de evaluacién para ser enviados a la Gestion de informe
Cambios para su revisién? Evaluacién del rendimiento previsto
6.13 Una vez que el servicio haya sido puesto en ambiente real se realiza revisiones del rendimiento del Si
servicio contra los requisitos del cliente? Evaluacion del rendimiento real
6.14 Una vez que el servicio haya sido puesto en ambiente real se realiza revisiones del rendimiento del No No se realiza comparaciones de
servicio contra el rendimiento establecido? Evaluacion del rendimiento real rendimiento
6.15 En el caso de que los resultados de las evaluaciones de rendimiento real, no fueron satisfactorios, se No No se hace informe, se hace el cambio sin

realizan informes de observaciones y resultados de evaluacion para ser enviados a la Gestion de
Cambios para su revisién? Evaluacién del rendimiento real

informe

PUNTAJE

Elaborado por: Inés Tatiana Montero Cruz
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Tabla 65 Formulario de evaluacién de la gestién del conocimiento

N° ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA VALORACION
7 Gestion del Conocimiento SKMS 75
7.1 Cuenta con una estrategia para el modelo de la organizacion? Estrategia Si Documentacion Tl a nivel distrital de politicas, 1
7.2 Cuenta con una estrategia para el establecimiento de roles y responsabilidades? Estrategia Si proyectos, manuales e informes de necesidades. 1
73 Cuenta con una estrategia para el establecimiento de politicas y procesos para la gestion del Si Entrevista al personal TI. 1
conocimiento? Estrategia
7.4 Cuenta con una estrategia para el establecimiento medidas de desempefio? Estrategia Si 1
7.5 Se realiza actividades para concientizar a la organizacion acerca de la importancia y uso correcto de la Si 1
informacion, de tal forma que ayude a minimizar brechas de comunicacidon? Transferencia del
conocimiento
7.6 Se garantiza que la informacidn sea consistente, completa y oportunamente actualizada para la Si 1
|generaci6n de valor? Gestion del conocimiento
7.8 Cuenta con una herramienta para el Sistema de Gestién del Conocimiento del Servicio SKMS, que le No No se cuenta sistema de gestion de 0
ayude a organizary estructurar la informacién durante el proceso del ciclo de vida de un servicio? Uso conocimiento
SKMS
7.9 La herramienta para el Sistema de Gestidn del Conocimiento del Servicio SKMS estd disponible para No No se cuenta sistema de gestion de 0
todas las areas de la empresa que lo requieran? Uso SKMS conocimiento
PUNTAJE 6

Elaborado por

: Inés Tatiana Montero Cruz

En los procesos en la fase de transicion de servicio se obtuvieron los siguientes resultados en cuanto el

cumplimiento de la metodologia ITIL:

Tabla 66 Nivel del cumplimiento de los procesos de la transicion de servicio

PROCESOS DEL CICLO DE LOS SERVCIOS ITIL

TRANSICION DE SERVICIO

%

CUMPLIMIENTO
PROCESOS

38

Planificacidn de la Transicion y

Soporte

63

Gestion de Cambios

23
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Gestion de la Configuracion y Activos del Servicio 36
(SACM)

Gestion de Versiones e Implementacion 33
Validacidn del Servicio y Pruebas 18
Evaluacion 20
Gestidn del Conocimiento SKMS 75

Elaborado por: Inés Tatiana Montero Cruz

Figura 8 Nivel de cumplimiento de los procesos de la transicion de servicio
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Elaborado por: Inés Tatiana Montero Cruz
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Operacion de servicio

Tabla 67 Formulario de evaluacién de la gestién de eventos

N°® ACTIVIDADES RESPUES OBSERVACION DE LA EVALUACION EVIDENCIA VALORACION
1 Gestion de Eventos — Event 18
11 Realiza la deteccidn de eventos de un servicio implementado? Si Documentacion Tl a nivel distrital de politicas, 1
proyectos, manuales e informes de necesidades.
1.2 Tiene clasificado a los eventos por tipo: Operaciones Regulares, Excepcién, Inusuales? No No se realiza la clasificacion de los Entrevista al personal TI. 0
eventos
13 Realiza la recopilacion de informacion del evento de forma manual? Notificacion No No se realiza la recopilacion de 0
informacion del evento de forma manual
14 Realiza la recopilacion de informacion del evento de forma automatica (herramientas de monitoreo)? No No se realiza la recopilacion de 0
informacion del evento de forma
Notificacién automadtica
1.5 Realiza una actividad de filtrado de eventos para determinar si es relevante o se ignora? Filtrado No No se realiza actividad de filtrado de 0
eventos
1.6 Realiza una clasificacion de la importancia del evento en: Informativo, Alerta o Excepcién? No No se realiza la clasificacion de los 0
eventos
1.7 Para los eventos clasificados como Informativos, guarda la informacion relacionada? No No se realiza la clasificacion de los 0
eventos
1.8 Para los eventos clasificados como Alerta esta realizando la notificacion a los responsables de la No No se realiza la clasificacion de los 0
administracién del servicio? eventos
1.9 Para los eventos clasificados como Excepcidn se estd clasificando en Incidente, Problema, solicitud de No No se realiza ninguna clasificacion 0
cambio (RFC) para su canalizacion y atencién?
1.10 |Sevalida que las acciones realizadas como respuesta a un evento tuvieron un resultado eficaz? Revision Si 1
de Acciones
1.11 |Cuenta con herramientas que le ayuden al monitoreo y revisiones generales de los dispositivos y No No se cuenta con herramientas 0
ervicins?
PUNTAJE 2

Elaborado por: Inés Tatiana Montero Cruz
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Tabla 68 Formulario de evaluacién de la gestién de incidentes

N° ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA
2 Gestién de Incidentes —Incident 62
2.1 Realiza la revision de los incidentes reportados por los usuarios desde la mesa de servicios? Si Documentacion Tl a nivel distrital de politicas, 1
2.2 Realiza la revision de los incidentes reportados por herramientas de monitoreo? No No hay herramientas de monitoreo proyectos, manuales e informes de necesidades. 0
2.3 Realiza la revision de los incidentes reportados por la gestion de eventos? Si Entrevista al personal Tl. 1
2.4 Tiene establecido escalas de tiempo para el manejo de un incidente? No No hay escala de tiempo 0
2.5 Cuenta con un procedimiento basado en escalamientos para el manejo de un incidente? Si 1
2.6 Cuenta con un procedimiento especifico para el manejo de incidentes con prioridad de urgente? No No hay procedimiento para manejo de 0
incidente con clasificacion de prioridades
2.7 Cuenta con politicas basadas en la urgencia y nivel de impacto, para realizar la priorizacion de atencién No No hay politicas basadas en la urgencia y 0
de un incidente? nivel de impacto
2.8 Se realiza un andlisis inicial del incidente por parte del Service Desk? Si 1
2.9 Para el analisis inicial de incidente cuenta con herramienta como una base de conocimiento o base de Si 1
datos para la gestion de configuracién(CMDB)?
2.10 |Unavez dada una solucién al incidente se confirma el funcionamiento con la realizacién de pruebas en Si 1
el nivel de escalamiento que se encuentre?
2.11 |Se verifica permanentemente el estado de los incidentes abiertos a través de la verificacion de que se Si 1
soluciono el incidente, procediendo a cerrarlo formalmente?
2.12 |Se verifica permanentemente el estado de los incidentes abiertos a través de la verificacion de que se Si 1
documento la solucion en la base de datos para la gestion de configuracion (CMDB)?
2.13 |Severifica permanentemente el estado de los incidentes abiertos, en el caso de que no hubo solucién No No se realiza reclasificacion se deja 0
definitiva se esta realizando reclasificacidn del incidente? abierto hasta solucionarlo
PUNTAJE 8
Elaborado por: Inés Tatiana Montero Cruz
Tabla 69 Formulario de evaluacién de la gestién de peticiones
N° ACTIVIDADES RESPUESTA  OBSERVACION DE LA EVALUACION EVIDENCIA VALORACION
3 Gestion de Peticiones -Request Fulfillment 40
3.1 Cuenta con una aplicacién que permita ingresar solicitudes de soporte? Menu de seleccién Si Documentacion Tl a nivel distrital de politicas, 1
3.2 Los usuarios pueden abrir sus casos de soporte? Menu de seleccion No Solo el analista de soporte técnico puede |proyectos, manuales e informes de necesidades. 0
abrir los casos de soportes Entrevista al personal Tl.
3.3 La aplicacién brinda posibles soluciones o configuraciones a las que el usuario pueda acceder No La aplicacién solo permite el registro 0
basico de los soporte técnico que llega a
directamente agilitando el soporte? Menu de seleccion la mesa de servicio
3.4 Cuenta con una aplicacién que permita que las solicitudes del usuario que tengan listados de precios pre No La aplicaciénsolo permite el registro 0
basico de los soporte técnico que llega a
establecidos para aquellos que requieran de aprobaciones financieras? Aprobacion Financiera la mesa de servicio
3.5 Se realiza gestion para la ejecucidn hasta el cierre de las solicitudes de peticiones por parte del Service Si 1
Desk?
PUNTAIJE 2

Elaborado por:

Inés Tatiana Montero Cruz
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Tabla 70 Formulario de evaluacién de la gestién de problemas

N° ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA
4 Gestion de Problemas — Problem Management
4.1 Realiza investigacion de las causas que generaron los incidentes? Deteccion e Identificacion de Si Documentacion Tl a nivel distrital de politicas,
problemas proyectos, manuales e informes de necesidades.
4.2 Realiza el registro de los problemas detectados mapeados con los incidentes que lo reportaron? No Se soluciona el problema y solo se Entrevista al personal Tl.
registra los problemas detectados en
Deteccion e Identificacion de problemas forma basica
4.3 Realiza la identificacion de la causa raiz de los problemas y propone soluciones definitivas? Si
4.4 Realiza la identificacion de la causa raiz de los problemas y propone soluciones temporales? Si
4.5 Mantiene actualizado el registro de problemas y errores (errores conocidos) con soluciones temporales No No se lleva registro de los problemas y
hasta su solucién definitiva? Control de Problemas y Errores errores
4.6 La presentacion de soluciones a problemas se realiza a través de una solicitud de cambio (RFC)? No Solo se soluciona el problema
Resolucion de Problemas y Cierre
4.7 La solicitud de cambio RFC y es validada por la gestion de cambios antes de su implementaciéon? No Solo se soluciona el problema
Resolucion de Problemas y Cierre
4.8 Se esta garantizando que el tratamiento de los problemas catalogados como graves no se vuelvan a No No se realiza clasificacion de los
repetir y se hayan eliminado por completo? Revision de Problemas Graves problemas
PUNTAJE
Elaborado por: Inés Tatiana Montero Cruz
Tabla 71 Formulario de evaluacién de la gestién de acceso
N° ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA VALORACION
5 Gestion de Acceso —Access M 83
5.1 Cuenta con una herramienta o procedimiento para la recopilacion de los requerimientos de acceso? Si Documentacion Tl a nivel distrital de politicas, 1
Requerimiento de Acceso proyectos, manuales e informes de necesidades.
5.2 Se realiza verificaciones de la solicitud de acceso para evitar fraude, falsificacion de identidad, etc.? Si Entrevista al personal Tl. 1
Verificacion
53 Se realiza verificacion y asignacion de permisos en base a las politicas y regulaciones establecidas en la Si 1
Estrategia y Disefio? Provision de permisos
5.4 Se realiza monitoreo de las necesidades de accesos de los usuarios por cambio de actividades y roles? Si 1
Monitorizacién del Estado de Identidad
5.5 Se realiza un seguimiento del uso de los accesos habilitados a los usuarios? Registro de Acceso y No No se realiza seguimiento 0
Seguimiento
5.6 Se realiza una actividad de eliminacién o revocacién de permisos basdndose en lo establecido en la Si 1
Estrategia y Disefio? Eliminacién o Restriccion de Permisos
PUNTAJE 5

Elaborado por: Inés Tatiana Montero Cruz
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En los procesos en la fase de operacion de servicio se obtuvieron los siguientes resultados en cuanto el

cumplimiento de la metodologia ITIL:

Tabla 72 Nivel de cumplimiento de los procesos de la operacién de servicio

PROCESOS DEL CICLO DE LOS SERVCIOS ITIL %
CUMPLIMIENTO

PROCESOS

OPERACION DE SERVICIO 48
Gestion de Eventos 18
Gestidn de Incidentes 62
Gestidn de Peticiones 40
Gestion de Problemas 38
Gestidn de Acceso 83

Elaborado por: Inés Tatiana Montero Cruz
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Figura 9 Nivel de cumplimiento de los procesos de operacion de servicio

OPERACION DE SERVICIO

m
[+]
™~
w
(]
< [+2]
M

GESTIONDE GESTIONDE GESTIONDE GESTIONDE GESTIONDE
EVENTOS |INCIDENTES PETICIONES PROBLEMAS  ACCESO

18

Elaborado por: Inés Tatiana Montero Cruz
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Mejoras Continuas

Tabla 73 Formulario de evaluacion de la mejora continua

ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA VALORACION

1 Proceso de mejora en 7 pasos 43

1.1 |Se realiza recopilacion de los requisitos del negocio que se desea medir basandose en la: vision del No No se realiza recopilacion de los Documentacion Tl a nivel distrital de politicas, 0
negocio y de TI? Definicién de la medicion deseada requisitos del negocio para medir proyectos, manuales e informes de necesidades.

12 |Se realiza recopilacin de los requisitos del negocio que se desea medir basandose en la: mision del No No se realiza recopilacién de los Entrevista al personal Tl. 0
negocio y de TI? Definicién de la medicién deseada del negocio para medir

13 [Se realiza recopilacion de los requisitos del negocio que se desea medir basandose en las: metas del No No se realiza recopilacién de los 0
negocio y de TI? Definicién de la medicién deseada isitos del negocio para medir

1.4 |Se realiza recopilacion de los requisitos del negocio que se desea medir basandose en los: objetivos del No No se realiza recopilacion de los 0
negocio y de TI? Definicién de la medicion deseada requisitos del negocio para medir

15  |Se realiza recopilacin de los requisitos del negocio que se desea medir basandose en: requerimientos No No se realiza recopilacién de los 0

Definicién de la medicién deseada del negocio para medir

1.6 |Se realiza recopilacién de los requisitos del negocio que se desea medir baséndose en: gobierno de I, si 1
p 2 Definicién de la medicién deseada

1.7 |Se realiza recopilacion de los requisitos del negocio que se desea medir basndose en: presupuestos? si 1
Definicién de la medicién deseada

1.8 |Realiza una revision dellistado de mediciones deseadas para validar si cuenta con todos los requisitos No No se revisa el listado de mediciones 0
de informacién e incluso herramientas para poder cumplir con la medicién? Definir Capacidad de
Medicién Actual

1.9 |[Tiene definido grupos de informacién parala recopilacién? Recopilar Datos si 1

110 _|Tiene definido frecuencias de monitoreo de informacién? Recopilar Datos si 1

1.11 |Cuenta con herramientas que le ayuden a la recopilacién automatica de datos? Recopilar Datos No No se cuenta con esas herramientas 0

112 |Cuentacon i de jentoy ra de datos? Recopilar Datos si 1

1.13 | Cuenta con planes de vigilancia y comunicacion para la recopilacion de datos? Recopilar Datos No No se cuenta con planes de vigilacia y 0

114 |Actualiza los planes de disponibilidad y planes de capacidad para que soporten la recopilacion de datos? No No se realiza los planes de disponibilidad 0
Recopilar Datos y planes de cpacidad

115 |Para la transformacion de los datos recopilados en informacion se define las necesidades de si 1
procesamiento de datos? Procesar Datos

1.16 |Para la transformacion de los datos recopilados en informacién se define la frecuencia de si 1
procesamiento? Procesar Datos

117 |Parala i6n de los datos recopilados en i se define los formatos y herramientas si 1
para el pr jento? Procesar Datos

118 |Para la transformacion de los datos recopilados en informacion se desarrolla procedimientos para el si 1
pr iento de datos? Procesar Datos

1.19 |Para la transformacién de los datos recopilados en informacion se desarrolla planes de capacidad de No No se realiza planes de capacidad de 0
procesamiento? Procesar Datos procesamiento

120 |parala i6n de los datos recopilados en i los planes de capacidad de No No se realiza planes de capacidad de 0
pr jento? Procesar Datos

121 |Para la transformacion de los datos recopilados en informacion se mantiene actualizado planes de No No se realiza planes de capacidad de 0

de jento? Procesar Datos

122 |Se realiza andlisis de la informacién contra los acuerdos de servicio SLA, para determinar aspectos de No No se realiza el analisis de la informacion 0
mejora? Analizar los Datos

123 |Lainformacion transformada en conocimiento tiene el formato adecuado de acuerdo a la audiencia, de si 1
tal forma que facilite la toma de decisiones? Presentar y Usar la Informacién

124 |Los directivos del negocio cuentan con informacion relacionada al cumplimiento de Acuerdos de No No hay un acuerdo SLA 0
Servicios SLA's? Presentar y Usar la Informacién

125 |Los gestores de Tl cuentan con informacion respecto a la calidad de los procesos de TI? Presentar y Usar No No cuenta con informacion respecto a la 0
la Informacién calidad delos procesos Ti

1.26 |Los gestores de Tl cuentan con informacion respecto al rendimiento de los procesos de TI? Presentary si 1
Usar la Informacién

127 |Los gestores de Tl cuentan con informacion respecto a cumplimiento de factores criticos e indicadores? No No cuenta con informacién respecto de 0
Presentar y Usar la Informacion factores criticos o indicadores

128 |Los equipos de Tl cuentan con informacion de resultados de métricas? Presentar y Usar la Informacion si 1

129 [se acciones correctivas para la y mejora de servicios? Implementar Acciones No No se realizan acciones de correctivas 0

para la optimizacién y mejora del servicio

Correctivas

1.30_|Se establecen acciones correctivas para la correccion de servicios? Acciones Correctivas si 1
PUNTAJE 13|

Elaborado por: Inés Tatiana Montero Cruz
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En los procesos en la fase de mejoras continuas se obtuvieron los siguientes resultados en cuanto el
cumplimiento de la metodologia ITIL:

Tabla 74 Nivel de cumplimiento del proceso de las mejoras continuas

PROCESOS DEL CICLO DE LOS SERVCIOS ITIL %
CUMPLIMIENTO

PROCESOS

MEJORAS CONTINUA

PROCESO DE MEJORA EN 7 PASOS
Elaborado por: Inés Tatiana Montero Cruz
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Figura 10 Nivel de cumplimiento del proceso de las mejoras
continuas

MEJORAS CONTINUA

PROCESO DE MEJORAEN 7 PASOS

Elaborado por: Inés Tatiana Montero Cruz

En el total del nivel de cumplimiento de la metodologia ITIL

se obtuvo un cumplimiento del 44%.

Tabla 75 Nivel de cumplimientos de las fases de la metodologia ITIL

PROCESOS DEL CICLO DE LOS NIVEL DE
SERVCIOS ITIL CUMPLIMIENTO

ESTRATEGIA DE SERVICIO 40
DISENO DE SERVICIO 50
TRANSICION DE SERVICIO 38
OPERACION DE SERVICIO 48
MEJORA CONTINUA DE SERVICIO 43
NIVEL DE CUMPLIMIENTO 44

Elaborado por: Inés Tatiana Montero Cruz
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Figura 11 Nivel de cumplimiento de la metodologia ITIL, en cada fase

PROCESOS DE LA
METODOLOGIA ITIL

ESTRATEGIA DISENO DE TRANSICION OPERACION MEJORA
DE SERVICIO SERVICIO DE SERVICIO DE SERVICIO CONTINUA
DE SERVICIO

Elaborado por: Inés Tatiana Montero Cruz

3.2. Andlisis comparativo, evolucién, tendencias y perspectivas
En la evaluacién del cumplimento de la metodologia ITIL,
se observd que: a pesar que hay politicas y procedimiento que
proporcionan al area de tecnologia, para mejorar la calidad de los
servicios. Algunos son solamente implementados a nivel de planta
central, y no a nivel distrital, habiendo casos que muchos procesos

no se lo realizan de manera formal o se cumple parcialmente.

Todo esto ha provocado para que no existan herramientas
ni documentacion a nivel distrital, a fin de mejorar la calidad de los
servicios y asi poder alcanzar los objetivos estratégicos que

plantea la institucion.

De tal forma que en la realizacién de la operacion de los
servicios, solo se orienta a dar soluciones a los problemas; mas no
tiene una orientacion preventiva para prevenir los incidentes y asi

optimizar la infraestructura Tl, como lo indica la metodologia ITIL.
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3.3.

Al respecto de eso, no se cuenta con una informacion de la
calidad de los procesos, de tal forma que no se realiza la revision y
analisis del cumplimiento sobre los acuerdos de servicio; al punto
gue no haya acuerdo de servicios a nivel distrital; ademas: de
métricas e indicadores para medir los procesos; para esta manera

realizar las mejoras en los procesos que lo necesite.

Presentacion de resultados y discusion
Con la evaluacién de los procesos Tl, de los centros de salud
estudiados se observé un cumplimento del 44%. A continuacion se

muestra su cumplimiento en cada uno de las fases:

Figura 12 Nivel de cumplimiento de la metodologia ITIL

NIVEL CUMPLIMIENTO DE LA
METODOLOGIA ITIL

o
N ]
<
<
o
ESTRATEGIA DE DISENO DE TRANSICION DE OPERACION DE MEJORA

SERVICIO SERVICIO SERVICIO SERVICIO CONTINUA DE
SERVICIO

Elaborado por: Inés Tatiana Montero Cruz

En las fases de estrategia de servicio, se obtuvo el 40% de
cumplimiento, en el que se observa lo siguiente:
En el proceso de gestidn financiera se estd cumplimiento el 13%;
esto se debe a que no existe politicas y procedimientos para
determinar los costos orientados a los servicios, o identificacion del
retorno de la inversion. La gestion financiera dentro del distrito solo

esta orientado en la forma contable.
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En el proceso de gestion de la cartera de servicios;, se esta
cumpliendo en un 50%, esto se debe a que no hay un proceso
formal sobre la elaboracién de un servicio, lo que provoca no haya
una clara identificacion de los servicios planificados o en desarrollo.
En el proceso de gestion de demanda; se obtuvo un cumplimiento
del 57%, este resultado se dio porque no existe un sistema de
monitoreo para manejar las demandas de los servicios TI, no se
realizan backups de todos los servicios, no hay niveles de utilidad y

garantia por grupos ni paquetes de servicios.

En las fases de disefio de servicio se obtuvo el 50% de
cumplimiento, donde se observa lo siguiente:
En el proceso de gestion de niveles de servicio se cumple el 43%,
este resultado se debi6 a que no hay un levantamiento de nivel de
servicio.
En el proceso de gestibn de catdlogo de servicios; se esta
cumplimiento el 50%, este resultado se debi6 que no hay un
catalogo de servicio técnico de manera formal.
En el proceso de gestion de la disponibilidad se esta cumplimiento
el 60%, este resultado se debidé porque no se cuenta con un
sistema de caida o fallo de servicios; solo se realiza la gestion de
disponibilidad de los servicios en forma reactiva.
En el proceso de gestidn de la seguridad de la informacion se esta
cumplimiento el 89%, este resultado se dio porque no hay acuerdo
de seguridad.
En el proceso de gestion de los proveedores se esta cumplimiento
el 40%, este resultado se debid por que no cuenta con la base de
datos de proveedores y contratos. Las adquisiciones de las
necesidades de Tl se realizan de acuerdo al presupuesto asignado
por el estado.
En el proceso de gestion de la capacidad se esta cumplimiento el
31%; este resultado se debidé porque no hay actividades de control

de desempefio, solo hay de cumplimiento de servicio.
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En el proceso de gestion de la continuidad de los servicios Tl se
esta cumplimiento el 38%; este resultado se dio porque no se
cuenta con planes de recuperacion o continuidad del servicio, y no
se realizan capacitaciones al personal, por no contar con

presupuesto.

En las fases de transicion de servicio se obtuvo el 38% de
cumplimiento, en lo que se observa lo siguiente:
En el proceso de planificacion de la transicion y soporte se esta
cumplimiento el 63%, cuyo resultado se debié a que no hay un
estandar de transicién. No hay asignacion de roles de personal, por
falta de estos, por lo que no se realiza flujo de trabajo para la
ejecuciéon de cambios.
En el proceso de gestibn de cambios se ha cumplido el 23%; este
resultado se dio, porque no hay una base de datos para la gestion
de configuracion. Para realizar los cambios; no existe
categorizacion o escala de estos, ademas; no hay comité de asesor
de cambios por falta de personal Tl, lo que ocasiona que no haya
una revision y calendarizacion de cambios.
En el proceso de gestion de la configuracion y activos de servicios,
se esta cumplimiento el 36%, este resultado se debié que no hay
documentacion de los items, elementos de configuracion, ni base
de datos para la gestion de configuracién, por lo cual no hay
monitoreo de los items y configuraciones durante el ciclo de vida
del servicio, lo que ocasiona en que no se realice una auditoria de
las configuraciones o cambios de los activos.
En el proceso de gestion de versiones e implementacion se esta
cumplimiento el 33%, este resultado se debié por que no cuenta
con un modelo que ayude y facilite la gestion de versiones e
implementaciones. No se realiza los logs de seguimientos, ni la
biblioteca definida de los medios; tampoco no hay una base de
datos de la gestidén de configuracién.
En el proceso de validacion del servicio y pruebas se obtuvo el

18%, este resultado se debidé porque no se realiza la planificacion
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de pruebas para evaluar los recursos, por lo que no son validados,
tampoco hay indicadores para evaluar las pruebas. Todas las estas
se hacen empiricamente, sin un protocolo definido.

En el proceso de evaluacion se obtiene el 20%, esto por no contar
un plan de evaluacion de servicios, ni de riesgo, pues los cambios
se realizan sin informe alguno.

En el proceso de gestion de conocimiento se cumple el 75%, esto
ocurre por no contar con un sistema de gestion de conocimiento
que ayude a organizar y estructurar la gestion durante el proceso
del ciclo de vida.

En las fases de operacidn de servicio se obtuvo el 48% de
cumplimiento, donde se observa lo siguiente:
En el proceso de gestion de eventos obtuvo el 18%, este resultado
es ocasionado porque no se realiza una clasificacion de los
eventos, ademas no hay una recopilacion de los mismos; por lo
gue no se puede hacer un filtrado de estos o monitoreo.
En el proceso de gestion de incidentes se dio el 62%, esto ocurre
porque no hay herramientas para la aplicacion de monitoreo, ni se
maneja tiempo para el manejo de incidentes, no hay politicas
aplicadas basadas en urgencias y nivel de impacto.
En el proceso de gestion de peticiones resulto el 40%, el motivo es
porque la aplicacion solo permite registros basicos de soporte
técnicos y el analista de soporte técnico es el Unico que puede abrir
los registros.
En el proceso de gestion de problemas se esta cumplimiento el
38%, este resultado se da porque solo se lleva un registro y
clasificacion de los problemas en forma basica.
En el proceso de gestibn de acceso se alcanza un 83%, esto es
ocasionado por no dar un seguimiento del uso del acceso

habilitado a los usuarios.

En las fases de mejoras continuas se obtuvo el 43% de

cumplimiento, donde se observa lo siguiente:
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v" En el proceso de mejoras en 7 pasos se esta cumplimiento el 43%,
esto es porque no se cuenta con la recopilacion de los requisitos
del negocio a medir; ni con herramientas que haga
automaticamente, con planes de Vvigilancia, comunicacion,
disponibilidad y capacidad; no hay un acuerdo de SLA a nivel
distrital, no se lleva un control de calidad de la informacion, factores
criticos e indicadores, por lo que no se realizan las acciones

correctivas para la optimizacién y mejoras de servicios.
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CONCLUSIONES

v' Con relacién al objetivo general de evaluar los factores
que inciden en el cumplimiento de la metodologia ITIL en
los procesos tecnoldgicos en los centros y puestos de
salud de dos cantones de la provincia de Los Rios, se
concluye que las evaluaciones son informes que
demuestran el porcentaje de cumplimiento de tareas,
pero no en funcion de la ejecucién de la metodologia
ITIL.

v" Con relacién al objetivo especifico 1 esto es, conocer la
situacion actual del cumplimiento de la metodologia ITIL
en los procesos tecnolégicos de los centros y puestos de
salud de dos cantones de la provincia de Los Rios, se
concluye que no hay una herramienta de monitoreo para
todos los servicios, esto ocasiona la dificultad de conocer
la situacion actual.

v' Con relacion al objetivo especifico 2 de determinar las
herramientas adecuadas para realizar la evaluacion, se
concluye que la forma mas adecuada de la realizacion de
la investigacion es a través de 4 fases, estas son las
siguientes:

o Fase 1: Identificacion de los procesos de tecnologia
en los centros y puestos de salud.

o Fase 2: Realizacion del mapeo de los procesos ITIL-
procesos Tl de los centros y puestos de salud.

o Fase 3. Realizar la evaluacion del nivel de
cumplimiento de la metodologia ITIL en los procesos
actuales de los centros y puestos de salud.

o Fase 4: Realizar un andlisis de los resultados

v" Con relacion al objetivo especifico 3 esto es; definir los indices de
medidas para evaluar el cumplimiento de metodologia ITIL, se
concluye que los indices de medida mas adecuada para medir el
cumplimiento de la metodologia ITIL es en forma porcentual,
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determinando las siguientes variables y valores de cada pregunta

del formulario de evaluacién.

Tabla 76 Variable y valor del célculo del porcentaje de cumplimiento de las

fases ITIL
Si 1
No 0
K 100%
T Ndmero total de las

preguntas de los

procesos
% Porcentaje de
cumplimiento cumplimiento

Elaborado por: Inés Tatiana Montero Cruz

v' Con relacion al objetivo especifico 4 que dice: realizar la
evaluacion de nivel de cumplimiento de la metodologia ITIL en los
Centros y Puestos de Salud, se concluye que hay un
cumplimiento de 44% de la metodologia ITI, esto se da por los
siguientes factores:

o Por falta de personal; existen procesos que no se llevan a
cabalidad; lo que provoca que los servicios se realicen en
forma reactiva, permitiendo que no se ejecuten las siguientes
tareas:

v' Documentacion, base de datos de los items de
configuracion.

v' Documentacion o creacion de indicadores para el
seguimiento de las modificaciones realizadas, todo se
hace empiricamente.

v" Manejo del tiempo de los soportes técnicos.

o No se realiza la clasificacion por evento o nivel, sino por tarea.

o No se lleva una base de datos de los proveedores y contratos
de TI.
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o A nivel distrital no se encuentran levantadas las siguientes
documentaciones:
v" Acuerdos de Nivel Operacional
v" Acuerdos de Nivel de Servicios
v" Indicadores de nivel de calidad y satisfaccion a los

usuarios
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RECOMENDACIONES

En este trabajo de tesis se exponen las siguientes recomendaciones a la
direccion de TI:

v" Que se realice una implementacion mas efectiva de las politicas
ITIL, actualmente hay unas que permiten la implementacion de la
metodologia ITIL a nivel de planta central; pero no se la
implementa a cabalidad a nivel distrital.

v' Realizar una mayor inversién en el proceso de tecnologia; tanto
de personal como de equipamiento para el efecto, pues debido a
la escasez de personal y equipamiento técnico no adecuado; no
existe una implementacion 100% efectiva de la metodologia ITIL
en los centros y puestos de salud referidos.

v' Realizar la documentacion o base de datos requeridos en cada
fase de la metodologia ITIL, como por ejemplo:

o Documentacion, base de datos de los items de
configuracion.

o Documentacion o creacion de indicadores para el
seguimiento de las modificaciones realizadas en los
procesos.

o Base de datos de los proveedores y contratos de TI.

o Acuerdos de Nivel Operacional

o Acuerdos de Nivel de Servicios

o Indicadores de nivel de calidad y satisfaccion a los usuarios

Para poder implementar en forma éptima la metodologia ITIL y

solucionar los inconvenientes que actualmente se estan

suscitando por no contar con esta informacion.

v' Implementar una herramienta de mesa de servicio que asegure la
correcta utilizacién de la metodologia ITIL; y que el manual de
usuario de su utilizacion este a disposicion del personal que se le

da el servicio.
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ANEXOS

Anexo 1: Preguntas de las entrevistas

Fase de estrategia de servicios

ITEM ACTIVIDADES

1 Gestion de la cartera de servicios

1.1 |Dentro de su portafolio de servicios tiene claramente
identificado los servicios que estan planificados o en desarrollo,
pero que formalmente no pertenecen al portafolio?

1.2 ([Dentro de su portafolio de servicios tiene claramente
identificado los servicios que estan disponibles, aprobados u

1.3 |Dentro de su portafolio de servicios tiene claramente
identificado los servicios que ya no se encuentran activos para
los clientes?

1.4 |Cuenta con un proceso formal para la elaboraciéon de su
portafolio de
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ITEM ACTIVIDADES

2 Gestion Financiera

2.1 |[Tiene identificado el costo final de cada servicio que provee?
(Valor del Servicio)

2.2 |Tiene identificado el retorno de la inversiéon (ROI) de sus
servicios prestados como base para analizar nuevos servicios?
(Analisis de Inversion)

2.3 [Para el control de los costos de un servicio, las cuentas
contables se llevan de
forma orientada a los servicios, con informacion detallada de lo
gue comprende
la prestacion de un servicio? (Contabilidad)

2.4 |Laestructura de cuentas contables le permiten obtener el costo
real de un servicio invertido versus el planificado?
(Contabilidad)

2.5 |Tiene valorado los costos de los servicios por la gravedad de
interrupciones?

(Andlisis de Impacto del negocio)

2.6 |Tiene valorado los costos de los servicios por los riesgos
operacionales? (Analisis de Impacto del negocio)

2.7 |Tiene valorado los costos relativos a otros servicios dados por
fallas en
cumplimiento de actividades financieras? (Andlisis de impacto
del negocio)

2.8 |Tiene valorado los costos relativos a otros servicios dados por
negocios
fallidos? (Analisis de impacto del negocio)
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ITEM ACTIVIDADES

3 Gestion de la demanda

3.1 |Tiene identificado los servicios que cumplen con las
necesidades basicas de los clientes? Servicios Nucleo

3.2 |Tiene disponible servicios backup que apoyen alos servicios
principales? Servicios de Soporte

3.3 |Monitorea las actividades del negocio para manejar la demanda
de los servicios? Patrones de Actividad

3.4 |Monitorea los requerimientos del negocio para manejar la
demanda de los servicios? Patrones de Actividad

3.5 |Tiene identificado rolesy responsabilidades para las funciones
y procesos del negocio? Perfiles de Usuario UP

3.6 |Tiene establecido grupos o paquetes de servicios que de
limitan las condiciones y necesidades del cliente? Paquete de
Servicio

3.7 |Tiene establecido niveles de utilidad y garantia establecidos
para los grupos o paquetes de servicios? Nivel de Paquete de
Servicios

120



Fase de disefio de servicio

ITEM ACTIVIDADES

1 Gestion de los niveles de servicio-SLM

1.1 Para la provisidon de sus servicios se negocia y establece con los clientes niveles
de

1.2 Para la provisidn de sus servicios se negocia y establece con los clientes niveles
de

funcionalidad de los servicios (SLA’s)

13 Para la provisidn de sus servicios se negocia y establece con los clientes niveles
de

garantia de los servicios (SLA’s)?

1.4 |Parala provisién de sus servicios se negocia y establece con los clientes y

proveedores internos de Tl compromisos y responsabilidades?
1.5 Para el soporte de servicios que no se pueden dar dentro de la organizacion, se

negocia y establece con proveedores u organizaciones externas Contratos de
Soporte UC()?

1.6 |Tiene como practica recopilar las necesidades del cliente como: expectativas de
rendimiento?
1.7 |Tiene como practica recopilar las necesidades del cliente como: nivel de

servicio

SLR(Requisito de nivel de servicio)?

ITEM ACTIVIDADES

2 Gestidn Catalogo de Servicios-SCM
2.1 |Cuenta con un Catadlogo de Servicios del Negocio?

2.2 [Su Catalogo de Servicios del Negocio contiene informacién relacionada a
procesos

2.3 [Su Catdlogo de Servicios del Negocio contiene informacién relacionada a
unidades

de negocio de importancia para el cliente?

2.4 [Cuentacon un Catdlogo de Servicios Técnico de uso interno de la empresa?

2.5 [Su Catdlogo de Servicios Técnico contiene informacidn relacionada a servicios
de Tl

como: servicios de apoyo, componentes, infraestructuray tecnologia de uso
interno

de laempresa?

2.6 |[Tiene integrado el Catalogo de Servicios dentro del Sistema de Gestion de
Configuracién( CMS), para que pueda ser utilizado por otras herramientas de
gestion?
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ITEM ACTIVIDADES

3 Gestion de la disponiblidad

3.1 |Cuenta con planes para optimizary mejorar la disponibilidad de Infraestructura?
3.2 |Cuenta con planes para optimizary mejorar la disponibilidad de los servicios?
3.3 |[Cuentacon planes para optimizary mejorar la disponibilidad del soporte ala
organizacién?

3.4 |Realizalaidentificacién y cuantificacién de necesidades de disponibilidad
dentro del

negocio?

3.5 |Cuenta con planes de recuperacion de servicios que puedan ser utilizados en la
gestion de incidentes y centro de servicios?

3.7 |Realiza monitoreo de la disponibilidad de los servicios para determinar tiempos
de
respuesta ante caida o falla?

3.8 |Realiza monitoreo de la disponibilidad de los servicios para detectary
rehabilitar
servicios ante caida o falla?

3.9 |[Tiene identificado las funciones vitales de los procesos de negocio, para
garantizar la disponibilidad? VBF

3.10 |Las actividades de gestién de disponibilidad que ejecuta le permiten minimizar
o esconder efectos de un fallo en un componente de un servicio? (Alta
disponibilidad)

3.11 |Las actividades de gestién de disponibilidad que ejecuta le permite habilitar un
servicio de TI, componente o item de configuracidon después de un fallo en un
componente de un servicio y operar correctamente? (Tolerancia a Fallos)
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ITEM ACTIVIDADES

4 Gestion de la seguridad de la informacion

4.1 |Las actividades de seguridad establecidas permiten categorizary controlar los
niveles de acceso a lainformacién? Confidencialidad

4.2 |Las actividades de seguridad establecidas garantizan que la informacién sea

consistente y correcta? Integridad

4.3 |Las actividades de seguridad establecidas garantizan que la informacién este
accesible el momento que se requiera? Disponibilidad

4.4 |Cuenta con politicas y plan de seguridad que recopile aspectos de estrategia
requeridas por la organizacién?

4.5 |Cuenta con politicas y plan de seguridad que recopile aspectos de control
requeridos por la organizacién?

4.6 |Cuenta con politicas y plan de seguridad que recopile aspectos de regulaciones
requeridas por la organizacién?

4.7 |Cuentacon procedimientos o actividades para que las politicas y plan de
seguridad se ejecuten en la organizacion?

4.8 |Realiza evaluaciones y auditorias internas o externas para medir el nivel de
cumplimiento de las politicas y plan de seguridad de la organizacion?

4.9 |Propone mejoras en los acuerdos de seguridad de informacidn de su

organizacién?
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ITEM ACTIVIDADES

6 Gestion de la capacidad
6.1 |[Se realizala supervisiéon del desempefio de los servicios de Tl y estructuras de
apoyo?

6.2 |Se realizala supervisién del rendimiento de los servicios de Tl y estructuras de
apoyo?

6.3 |[Se optimizay prevé el uso de recursos para las necesidades actuales y futuras
de los servicios de Tl y estructuras de apoyo?
6.4 |[Setiene definido un Plan de Capacidad los servicios que presta?

6.5 |[Tiene como practica el transformar las necesidades y planes del negocio, en
requerimientos de un servicio de TI? Gestidn de la Capacidad del Negocio

6.6 |[Se realiza analisis de lainformacién de los servicios? Gestion de la Capacidad de
los

Servicios

6.7 |El andlisis de lainformaciéon que realiza ayuda a la prediccién del desempeiio de
los
servicios? Gestién de la Capacidad de los Servicios

6.8 |El andlisis de lainformacién que realiza ayuda a la prediccién de la capacidad de
los

servicios? Gestién de la Capacidad de los Servicios

6.9 |[Se realiza control del desempefio de los servicios? Gestion de la Capacidad de
los

Servicios

6.10 |Se realiza control de la capacidad de los servicios? Gestién de la Capacidad de
los

Servicios

6.11 |Se realiza analisis de la informacién de los componentes de la Infraestructura de
TI?

Gestion de la Capacidad de los Componentes

6.12 |El andlisis de lainformaciéon que realiza ayuda a la prediccién del desempeiio de
los

componentes de la Infraestructura de TI? Gestion de la Capacidad de los
Componentes

6.13 |El andlisis de lainformacion que realiza ayuda a la prediccidn de la capacidad de
los

componentes de la Infraestructura de TI? Gestidn de la Capacidad de los
Componentes
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ITEM ACTIVIDADES

7 Gestion de la continuidad de los servicios de Ti

7.1 |Cuentacon planes de contingencia para mitigar riesgos imprevistos como
desastres naturales que puedan afectar a los servicios del negocio?

7.2 |Cuentacon planes de recuperacion y soporte para garantizar el plan de
continuidad del negocio?

7.3 |El plan de recuperacidn con el que cuenta contiene opciones de soluciones
manuales? (Opciones de recuperacion)

7.4 |El plan de recuperacion con el que cuenta contiene opciones de acuerdos de
reciprocidad con organizaciones externas? (Opciones de recuperacién)

7.5 |El plan de recuperacidn con el que cuenta contiene opciones de recuperacién
gradual (cold standby, data center de recuperacién gradual)? (Opciones de
recuperacion)

7.6 |El plan de recuperacion con el que cuenta contiene opciones de recuperacién
intermedia (warm standby)? (Opciones de recuperacion)

7.7 |El plan de recuperacion con el que cuenta contiene opciones de recuperacién
rapida

(hot standby, data center activo)? (Opciones de recuperacién)

7.8 [Tiene establecido objetivos, alcance y lineamientos a seguir para garantizar la
calidad y continuidad del servicio? (Iniciacién)

7.9 |Tiene identificado los requerimientos del negocio para la continuidad del
servicio ?

(Requerimientos y Estrategia)

7.10 |Cuenta con un Plan de Continuidad del Servicio? (Implementacién)

7.11 |Cuenta con un Plan de Continuidad del Negocio? (Implementacidn)

7.12 (Cuenta con programas de capacitacidn al personal para que tengan conciencia
de

las implicaciones de la continuidad del servicio y negocio? (Operacién en Curso)

7.13 |Realizarevisionesy pruebas de los planes de continuidad definidos?
(Operacién en
Curso)
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Fase de transicioén de servicio

N° ACTIVIDADES

1 Planificacion de la Transicion y Soporte

1.1 Se establecen metas parala transicién del servicio? (Estrategia)

1.2 Se establecen objetivos para la transicidn del servicio? (Estrategia)

13 Se establecen estandares para la transicion del servicio? (Estrategia)

14 Se establecen requisitos internos y externos para la transicion del servicio? (Estrategia)

1.5 Tiene asignado roles al personal involucrado para la transicidn del servicio? (Estrategia)

1.6 Realiza la revision de la documentacién de entrada para el proceso de transicion?
Preparacién

1.7 Realiza el chequeo de los elementos de configuracion (documentacién de entrada) para
el proceso de transicidon? Preparacién

1.8 Parala puesta en ejecucion de cambios de un servicio cuenta con un flujo de trabajo?
Planificacion y Coordinacion
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ACTIVIDADES

2 Gestion de Cambios

2.1 Cuenta con un proceso que le permita controlar de forma adecuada los cambios
solicitados para un servicio?

2.2 El proceso de control de cambios, garantiza resultados buenos que no disminuyan la
calidad del servicio o generen inconvenientes?

2.3 Cuenta con una base de datos para la Gestidn de la Configuraciéon (CMDB)?

2.4 Realiza el registro de todos los cambios realizados en un servicio dentro de la base de
datos para la Gestidn de la Configuracién CMDB?

2.5 Realiza larecepcidén y registro de las solicitudes de cambio (RFC’s)? Recepcién

2.6 Realiza un filtrado inicial de las solicitudes de cambio, para validar la justificacion del
cambio? Aceptacion

2.7 Realiza la asignacién de prioridades para las solicitudes de cambio basandose en el uso
de escalas como Baja, Normal, Alta o Urgente?

2.8 Realiza la asignacién de categorias de las solicitudes de cambio determinado la
dificultad e impacto que podria tener el cambio?

2.9 Cuenta con un Comité Asesor del Cambio (CAB) para la evaluacion, priorizaciény
calendarizacién de ejecucion de las solicitudes de cambio ?

2.10 |Cuentacon un Comité Asesor de Cambios Urgentes (ECAB) para la evaluaciény
definicidn de soluciones rapidas para las solicitudes asignadas con prioridad Alta o

211 Realiza permanentemente la revisidén y calendarizacion de las solicitudes de cambio
(RFC’s) para su desarrollo? Aprobacién y Planificacidon

2.12 |Cuentacon planes de recuperacion para reversar funcionalidades que en su
implementacion y ejecucion fallaron? Implementacion y Evaluacién

2.13 [Cuenta con métricas e indicadores que le permitan tener resultados rapidos del

funcionamiento de un cambio implementado para la toma de acciones correctivas?
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ACTIVIDADES

3 Gestion de la Configuracion y Activos del Servicio (SACM)

3.1 Lleva registro de lainformaciéon de los elementos, items de configuraciéon y de los
activos del servicio (CMDB) para la gestién de un servicio de TI?

3.2 Tiene definido un plan formal para laimplementacidon de Activos del Servicio y Gestion
de Configuracién (SACM)? Planificacion

3.3 Cuenta con una herramienta que le ayude a llevar el registro de informacién de los
Activos del Servicio y Gestién de Configuracion (SACM)? Planificacion

34 Cuenta con un inventario al dia de todos los activos del servicio que dispone la
organizacion? Planificacién

3.5 Cuenta con un inventario al dia de todos los elementos e items de configuracién que
dispone la organizacién? Planificacion

3.6 Define y establece criterios para la documentacion items y elementos de configuracion
asi como atributos relevantes de cada item? Identificacién y Configuracion

3.7 Realiza monitoreo del estado de los items y elementos de configuracién durante todo
el ciclo de vida del servicio? Monitoreo

3.8 Como actividad de control de activos, se revisa periddicamente que los items de
hardware o software estén registrados en la base de datos de la Gestion de
Configuracion (CMDB)? Control

3.9 Se revisa e informa periddicamente el estado del funcionamiento de los activos del
servicioy de las licencias que se requieren? Control

3.10 (Serealizaverificaciones ala CMDB luego de haberse realizado actualizaciones o grandes
cambios en algun activo para comparar que coincida con la realidad? Auditoria

3.11 [Auditoria Cuenta con una herramienta que le ayude a realizar de forma automatica

auditorias de los activos del servicio con lo que cuenta? Auditoria
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ACTIVIDADES

4 Gestion de versiones e implementacion

4.1 Cuenta con un plan de transicién? Planificacion

4.2 Cuenta con un modelo que le ayude para la Gestion de Versiones e implementacion?
Planificacién

4.3 Utiliza el modelo V como marco de trabajo para la gestién de versiones e
implementacion? Planificacion

4.4 Para el desarrollo de nuevas versiones detalladas en las solicitudes de cambio(RFC)
realiza backup de respaldo de las aplicaciones? Desarrollo

4.5 Para el desarrollo de nuevas versiones detalladas en los RFC crea logs para
seguimientos? Desarrollo

4.6 Mantiene actualizada la Biblioteca Definitiva de Medios (DML) unavez implementado
una nueva version de un servicio? Implementacién

4.7 Mantiene actualizada la base de datos de gestién de configuracion(CMDB) una vez
implementado una nueva version de un servicio? Implementacién

4.8 Los usuarios de los servicios estan informados cuando se implementa una nueva
version de un servicio? Implementacién

49 Se capacita a los usuarios en las nuevas funcionalidades o cambios de un servicio previo
asuimplementacién? Comunicacién

N° ACTIVIDADES

5 Validacion del Servicio y Pruebas

5.1 Cuenta con una planificacién de los recursos de prueba? Validacidn y Gestién de
Pruebas

5.2 Establece calendarios para la ejecucién de pruebas? Validacion y Gestion de Pruebas

5.3 Se realiza gestidn de incidentes, errores, no conformidades hasta la entrega de
soluciones de un servicio en prueba? Validacidn y Gestidn de Pruebas

5.4 Se realiza gestidn de incidentes, errores, no conformidades dentro del monitoreo de la
solucién de un servicio en prueba? Validacion y Gestion de Pruebas

5.5 Realiza una planificacién previa de actividades para evaluar los recursos, para el
correcto funcionamiento de un servicio? Plan y Pruebas de Disefio

5.6 Se realiza validaciones sobre los planes de prueba establecidos para que cubran los
riesgos del servicio? Verificacion del Plan de Pruebas y Plan de Disefio

5.7 En la ejecucion de pruebas de los planes establecidos se realiza el registro de los
resultados encontrados? Ejecucion

5.8 Se realiza andlisis de los resultados de pruebas realizadas que ayuden a determinar el
estado del servicio (OK/Fallido) ? Validacion de Resultados

5.9 Se realiza analisis de los resultados de pruebas realizadas que ayuden a determinar el
riesgo (Negocio/Servicio)? Validacion de Resultados

5.10 [Se cuentaconindicadores para la presentacién de resultados de pruebas realizadas a un
servicio? Generacién de reportes

5.11 (Serealizay se verifica que los ambientes de prueba queden inicializados parala

ejecucidn de nuevas pruebas? Limpiezay Cierre
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N° ACTIVIDADES

6 Evaluacion

6.1 Cuenta con un plan de evaluacién del servicio que le ayude a detectar efectos deseados
y no deseados en un servicio? Plan de Evaluacion

6.2 El plan de evaluacién toma en cuenta el factor: S- Capacidad del proveedor de servicios,
para determinar el impacto del cambio del servicio? Plan de Evaluacidn

6.3 El plan de evaluacién toma en cuenta el factor: T- Tolerancia, para determinar el
impacto del cambio del servicio? Plan de Evaluacién

6.4 El plan de evaluacién toma en cuenta el factor: O- Configuracion de la Organizacion,
para determinar el impacto del cambio del servicio? Plan de Evaluacion

6.5 El plan de evaluacién toma en cuenta el factor: R- Recursos, para determinar el impacto
del cambio del servicio? Plan de Evaluacién

6.6 El plan de evaluacién toma en cuenta el factor: M- Modelos y Medidas, para determinar
el impacto del cambio del servicio? Plan de Evaluacion

6.7 El plan de evaluacién toma en cuenta el factor: U- uso, para determinar el impacto del
cambio del servicio? Plan de Evaluacién

6.8 El plan de evaluacién toma en cuenta el factor: P- propésito, para determinar el impacto
del cambio del servicio? Plan de Evaluacion

6.9 Para las evaluaciones del rendimiento previsto de los servicios se establecen criterios
de aceptaciéon de desempefio? Evaluacion del rendimiento previsto

6.10 |Paralas evaluaciones del rendimiento previsto de los servicios se realiza evaluacion de
riesgos? Evaluacion del rendimiento previsto

6.11 ([Se analiza los resultados de las evaluaciones del rendimiento previsto de los servicios?
Evaluacién del rendimiento previsto

6.12 |En el caso de que los resultados de las evaluaciones de rendimiento previsto, no fueron
satisfactorios, se realizan informes de observaciones y resultados de evaluacion para
serenviados a la Gestion de Cambios para su revision? Evaluacién del rendimiento
previsto

6.13 |Unavez que el servicio haya sido puesto en ambiente real se realiza revisiones del
rendimiento del servicio contra los requisitos del cliente? Evaluacion del rendimiento
real

6.14 Unavez que el servicio haya sido puesto en ambiente real se realiza revisiones del
rendimiento del servicio contra el rendimiento establecido? Evaluacién del
rendimiento real

6.15 En el caso de que los resultados de las evaluaciones de rendimiento real, no fueron

satisfactorios, se realizan informes de observaciones y resultados de evaluacidn para
serenviados a la Gestion de Cambios para su revision? Evaluacion del rendimiento real
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ACTIVIDADES

7 Gestion del Conocimiento SKMS

7.1 Cuenta con una estrategia para el modelo de la organizacidon? Estrategia

7.2 Cuenta con una estrategia para el establecimiento de roles y responsabilidades?
Estrategia

7.3 Cuenta con una estrategia para el establecimiento de politicas y procesos parala
gestion del conocimiento? Estrategia

7.4 Cuenta con una estrategia para el establecimiento medidas de desempefio? Estrategia

7.5 Se realiza actividades para concientizar a la organizacién acerca de laimportancia y uso
correcto de lainformacioén, de tal forma que ayude a minimizar brechas de
comunicacion? Transferencia del conocimiento

7.6 Se garantiza que la informacion sea consistente, completa y oportunamente actualizada
parala generacién de valor? Gestidn del conocimiento

7.8 Cuenta con una herramienta para el Sistema de Gestién del Conocimiento del Servicio
SKMS, que le ayude a organizar y estructurar la informacién durante el proceso del ciclo
de vida de un servicio? Uso SKMS

7.9 La herramienta para el Sistema de Gestion del Conocimiento del Servicio SKMS esta

disponible paratodas las dreas de la empresa que lo requieran? Uso SKMS
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Fase de operacion de servicio

N° ACTIVIDADES

1 Gestion de Eventos — Event Management

L1 |Realizala deteccion de eventos de un servicio implementado?

12 |Tiene clasificado a los eventos por tipo: Operaciones Regulares, Excepcion, Inusuales?

13 |Realizalarecopilacion de informacion del evento de forma manual? Notificacion

14 |Realizalarecopilacion de informacion del evento de forma automatica (herramientas
de monitoreo)? Notificacion

L5 |Realiza una actividad de filtrado de eventos para determinar si es relevante o se ignora?
Filtrado

16 |Realiza unaclasificacion de laimportancia del evento en: Informativo, Alerta o
Excepcion?

17 |Paralos eventos clasificados como Informativos, guarda la informacion relacionada?

18 |Paralos eventos clasificados como Alerta esta realizando la notificacion a los
responsables de la administracion del servicio?

19 |Paralos eventos clasificados como Excepcion se estd clasificando en Incidente,
Problema, solicitud de cambio (RFC) para su canalizacion y atencion?

110 |[Sevalida que las acciones realizadas como respuesta a un evento tuvieron un resultado
eficaz? Revision de Acciones

111 |Cuentacon herramientas que le ayuden al monitoreo y revisiones generales de los
dispositivos y servicios?
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ACTIVIDADES

2 Gestion de Incidentes — Incident Management

2.1 (Realizalarevisién de los incidentes reportados por los usuarios desde la mesa de
servicios?

2.2 (Realizalarevisidon de los incidentes reportados por herramientas de monitoreo?

2.3 [Realizalarevisidn de los incidentes reportados por la gestidon de eventos?

2.4 [Tiene establecido escalas de tiempo para el manejo de unincidente?

2.5 [Cuentacon un procedimiento basado en escalamientos para el manejo de un
incidente?

2.6 [Cuenta con un procedimiento especifico para el manejo de incidentes con prioridad de
urgente?

2.7 |[Cuenta con politicas basadas en la urgencia y nivel de impacto, para realizar la
priorizacién de atencién de un incidente?

2.8 [Serealiza un andlisis inicial del incidente por parte del Service Desk?

2.9 |Paraelandlisisinicial de incidente cuenta con herramienta como una base de
conocimiento o base de datos para la gestion de configuracién(CMDB)?

2,10 |Unavez dada una solucién al incidente se confirma el funcionamiento con la realizacién
de pruebas en el nivel de escalamiento que se encuentre?

2.11 (Se verifica permanentemente el estado de los incidentes abiertos a través de la
verificacién de que se soluciono el incidente, procediendo a cerrarlo formalmente?

2.12 (Se verifica permanentemente el estado de los incidentes abiertos a través de la
verificacion de que se documentd la solucion en la base de datos para la gestion de
configuracion (CMDB)?

2.13 (Se verifica permanentemente el estado de los incidentes abiertos, en el caso de que no

hubo solucién definitiva se esta realizando reclasificacion del incidente?

ACTIVIDADES

3 Gestion de Peticiones -Request Fulfillment

3.1 ([Cuentacon unaaplicacion que permita ingresar solicitudes de soporte? Menu de
seleccion

3.2 [Los usuarios pueden abrir sus casos de soporte? Menu de seleccidn

3.3 |Laaplicacién brinda posibles soluciones o configuraciones a las que el usuario pueda
acceder directamente agilitando el soporte? Menu de seleccion

3.4 [Cuentacon unaaplicacidon que permita que las solicitudes del usuario que tengan
listados de precios pre establecidos para aquellos que requieran de aprobaciones
financieras? Aprobacién Financiera

3.5 [Serealiza gestion parala ejecucion hasta el cierre de las solicitudes de peticiones por

parte del Service Desk?
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ACTIVIDADES

4 Gestion de Problemas — Problem Management

4.1 (Realizainvestigacidn de las causas que generaron los incidentes? Deteccién e
Identificacion de problemas

4.2 |Realiza el registro de los problemas detectados mapeados con los incidentes que lo
reportaron? Deteccidn e Identificacion de problemas

4.3 ([Realizalaidentificacidn de la causa raiz de los problemas y propone soluciones
definitivas?

4.4 (Realizalaidentificacién de la causa raiz de los problemas y propone soluciones
temporales?

4.5 [Mantiene actualizado el registro de problemas y errores (errores conocidos) con
soluciones temporales hasta su solucidn definitiva? Control de Problemas y Errores

4.6 |[Lapresentacion de soluciones a problemas se realiza a través de una solicitud de
cambio (RFC)? Resolucidn de Problemas y Cierre

4.7 (Lasolicitud de cambio RFCy es validada por la gestidon de cambios antes de su
implementacion? Resolucién de Problemas y Cierre

4.8 |Se esta garantizando que el tratamiento de los problemas catalogados como graves no
se vuelvan a repetir y se hayan eliminado por completo? Revisidon de Problemas Graves

N° ACTIVIDADES

5 Gestion de Acceso — Access Management

5.1 [Cuentacon unaherramienta o procedimiento para la recopilacion de los
requerimientos de acceso? Requerimiento de Acceso

5.2 [Se realiza verificaciones de la solicitud de acceso para evitar fraude, falsificacion de
identidad, etc.? Verificacion

5.3 |Se realiza verificacion y asignacidn de permisos en base a las politicas y regulaciones
establecidas en la Estrategia y Disefio? Provisidon de permisos

5.4 (Se realiza monitoreo de las necesidades de accesos de los usuarios por cambio de
actividades y roles? Monitorizacién del Estado de Identidad

5.5 [Se realiza un seguimiento del uso de los accesos habilitados a los usuarios? Registro de
Acceso y Seguimiento

5.6 |Se realiza unaactividad de eliminacidn o revocacién de permisos basandose en lo

establecido en la Estrategia y Disefio? Eliminacion o Restriccion de Permisos
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Fase de mejoras de servicio

N° ACTIVIDADES

Proceso de mejora en 7 pasos

1.1 [Se realiza recopilacion de los requisitos del negocio que se desea medir basdndose en
la: vision del negocio y de TI? Definicion de la medicidn deseada

1.2 [Se realiza recopilacion de los requisitos del negocio que se desea medir basandose en
la: mision del negocio y de TI? Definicion de la medicion deseada

1.3 [Se realiza recopilacion de los requisitos del negocio que se desea medir basdndose en
las: metas del negocio y de TI? Definicidn de la medicidén deseada

1.4 |[Se realiza recopilacion de los requisitos del negocio que se desea medir basandose en
los: objetivos del negocio y de TI? Definicidn de la medicidn deseada

1.5 |[Se realiza recopilacién de los requisitos del negocio que se desea medir basandose en:
requerimientos legislativos? Definicion de la medicion deseada

1.6 [Se realiza recopilacion de los requisitos del negocio que se desea medir basandose en:
gobierno de TI, presupuestos? Definicidn de la medicion deseada

1.7 |[Se realiza recopilacién de los requisitos del negocio que se desea medir basandose en:
presupuestos? Definicidn de la medicién deseada

1.8 [Realiza una revision del listado de mediciones deseadas para validar si cuenta con todos
los requisitos de informacidn e incluso herramientas para poder cumplir con la
medicidn? Definir Capacidad de Medicion Actual

1.9 [Tiene definido grupos de informacién para la recopilacién? Recopilar Datos

1.10 [Tiene definido frecuencias de monitoreo de informacion? Recopilar Datos

1.11 [Cuenta con herramientas que le ayuden a la recopilacidn automética de datos?

1.12 [Cuenta con procedimientos de seguimiento y recopilacion de datos? Recopilar Datos

1.13 [Cuenta con planes de vigilancia y comunicacion para la recopilacién de datos? Recopilar
Datos

1.14 |Actualizalos planes de disponibilidad y planes de capacidad para que soporten la
recopilacidn de datos? Recopilar Datos

1.15 |Paralatransformacion de los datos recopilados en informacion se define las
necesidades de procesamiento de datos? Procesar Datos

1.16 |Paralatransformacion de los datos recopilados en informacion se define la frecuencia
de procesamiento? Procesar Datos

1.17 |Paralatransformacion de los datos recopilados en informacidn se define los formatos y
herramientas para el procesamiento? Procesar Datos

1.18 |Paralatransformacion de los datos recopilados en informacion se desarrolla
procedimientos para el procesamiento de datos? Procesar Datos

1.19 (Paralatransformacion de los datos recopilados en informacion se desarrolla planes de
capacidad de procesamiento? Procesar Datos

1.20 |Paralatransformacion de los datos recopilados en informacion se comunica los planes
de capacidad de procesamiento? Procesar Datos

1.21 |Paralatransformacion de los datos recopilados en informacion se mantiene actualizado
planes de capacidad de procesamiento? Procesar Datos

1.22 |Se realiza analisis de la informacidn contra los acuerdos de servicio SLA, para
determinar aspectos de mejora? Analizar los Datos
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Anexo 2:

Respuestas de

evaluaciones.

Fase de estrategia de servicios

los

f

ormularios de

las

ITEM ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA
1 Gestion de la cartera de servicios
1.1 |Dentro de su portafolio de servicios tiene claramente No No hay clara identificacién de los servcios|Documentacién Tl a
identificado los servicios que estén planificados o en desarrollo, que estan planificados o en desarrollo no| nivel distrital de
pero que formalmente no pertenecen al portafolio? hay una documentacion de los mismos politicas,
1.2 |Dentro de su portafolio de servicios tiene claramente Si proyectos,
identificado los servicios que estan disponibles, aprobados u manuales e
1.3 |[Dentro de su portafolio de servicios tiene claramente Si informes de
identificado los servicios que ya no se encuentran activos para necesidades.
los clientes?
1.4 (Cuenta con un proceso formal para la elaboracion de su No No hay un proceso formal dentro de la
portafolio de gestion Tl para la elaboracidn de servicio.
ITEM ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA
2 Gestion Financiera
2.1 |Tiene identificado el costo final de cada servicio que provee? No No se lleva un procedimento para defininir|Documentacion Tl a
(Valor del Servicio) los costos de cada servicio que provee el| nivel distrital de
area de tecnologia y comunicaciones a nivel politicas,
distrital, para la entrega de servicio y proyectos,
determinacion de los costos manuales e
informes de
2.2 |Tiene identificado el retorno de la inversiéon (ROI) de sus No No se realiza unaidentificacion del retorno necesidades.
servicios prestados como base para analizar nuevos servicios? de lainversion. Entrevista al
(Andlisis de Inversion) personal TI.
2.3 |Para el control de los costos de un servicio, las cuentas No La unidad financiera lleva un control por
contables se llevan de partida presupuestaria, no orientada a los
forma orientada a los servicios, con informacion detallada de lo servcios.
que comprende
la prestacion de un servicio? (Contabilidad)
2.4 (Laestructura de cuentas contables le permiten obtener el costo Si
real de un servicio invertido versus el planificado?
(Contabilidad)
2.5 [Tiene valorado los costos de los servicios por la gravedad de No No se lleva un procedimiento para definir
interrupciones? los costos por la gravedad de
(Analisis de Impacto del negocio) interrupciones
2.6 [Tiene valorado los costos de los servicios por los riesgos No No se lleva un procedimiento para definir
operacionales? (Andlisis de Impacto del negocio) los costos por los riesgos operacionales
2.7 |Tiene valorado los costos relativos a otros servicios dados por No No se lleva un procedimiento para definir
fallas en los costos por fallas en cumplimiento de
cumplimiento de actividades financieras? (Analisis de impacto actividades financieras
del negocio)
2.8 [Tiene valorado los costos relativos a otros servicios dados por No No se lleva un procedimiento para definir
negocios los costos relativos a otros por negocio
fallidos? (Analisis de impacto del negocio) fallidos
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ITEM ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA
3 Gestion de la demanda
3.1 |Tiene identificado los servicios que cumplen con las Si Documentacién Tl a
necesidades bésicas de los clientes? Servicios Nicleo nivel distrital de
3.2 [Tiene disponible servicios backup que apoyen a los servicios No No hay servicios backup de todos los politicas,
principales? Servicios de Soporte servicios solo de ciertos servicios como proyectos,
sistema médico o correo instituional manuales e
3.3 [Monitorea las actividades del negocio para manejar la demanda No existe un monitoreo para manejar las informes de
de los servicios? Patrones de Actividad No demandas de los servicios Tl necesidades.
3.4 |Monitorealos requerimientos del negocio para manejar la Entrevista al
demanda de los servicios? Patrones de Actividad Si personal TI.
3.5 [Tiene identificado rolesy responsabilidades para las funciones
y procesos del negocio? Perfiles de Usuario UP Si
3.6 [Tiene establecido grupos o paquetes de servicios que de
limitan las condiciones y necesidades del cliente? Paquete de
Servicio Si
3.7 [Tiene establecido niveles de utilidad y garantia establecidos No No existe niveles de utilidad y garantia para
para los grupos o paquetes de servicios? Nivel de Paquete de grupos o paquetes de servicios
Servicios
Fase de disefio de servicio
ITEM ACTIVIDADES RESPUESTA  OBSERVACION DE LA EVALUACION EVIDENCIA
1 Gestion de los niveles de servicio-SLM
1.1 |Paralaprovision de sus servicios se negocia y establece con los clientes niveles No A nivel distrital no se halevantado | Documentacién Tl a nivel
de un acuerdo de nivel de servicio. distrital de politicas,
1.2 |Paralaprovision de sus servicios se negocia y establece con los clientes niveles No A nivel distrital no se ha levantado proyectos, manuales e
de un acuerdo de nivel de servicio informes de necesidades.
funcionalidad de los servicios (SLA’s)
1.3 |Parala provision de sus servicios se negocia y establece con los clientes niveles No A nivel distrital no se ha levantado
de un acuerdo de nivel de servicio
garantia de los servicios (SLA’s)?
1.4 |Parala provision de sus servicios se negocia y establece con los clientes y Si
proveedores internos de Tl compromisos y responsabilidades?
1.5 |Parael soporte de servicios que no se pueden dar dentro de la organizacion, se Si
negocia y establece con proveedores u organizaciones externas Contratos de
Soporte UC()?
1.6 |Tiene como practica recopilar las necesidades del cliente como: expectativas de Si
rendimiento?
1.7 |Tiene como préctica recopilar las necesidades del cliente como: nivel de No A nivel distrital no se ha levantado
servicio un acuerdo de nivel de servicio
SLR(Requisito de nivel de servicio)?
ITEM ACTIVIDADES RESPUESTA  OBSERVACION DE LA EVALUACION EVIDENCIA
2 Gestion Catalogo de Servicios-SCM
2.1 |Cuenta con un Catalogo de Servicios del Negocio? Si Documentacion Tl a nivel
distrital de politicas,
proyectos, manuales e
2.2 |Su Catdlogo de Servicios del Negocio contiene informacion relacionada a Si informes de necesidades.
procesos Entrevista al personal TI.
2.3 [SuCatalogo de Servicios del Negocio contiene informacién relacionada a Si Sitio Web del MSP
unidades
de negocio de importancia para el cliente?
2.4 |Cuenta con un Catalogo de Servicios Técnico de uso interno de laempresa? No El areade Tl, a nivel distrital no
cuenta con un catalogo de
servicios tecnico de forma formal.
2.5 |Su Catdlogo de Servicios Técnico contiene informacidn relacionada a servicios No El areade Tl, a nivel distrital no
deTl cuenta con un catalogo de
como: servicios de apoyo, componentes, infraestructuray tecnologia de uso servicios tecnico de forma formal.
interno
de laempresa?
2.6 |Tiene integrado el Catdlogo de Servicios dentro del Sistema de Gestion de No El area de Tl, a nivel distrital no
Configuracién( CMS), para que pueda ser utilizado por otras herramientas de cuenta con un catalogo de
gestion? servicios tecnico de forma formal.
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ITEM

ACTIVIDADES

SPUESTA

OBSERVACION DE LA EVALUACI

EVIDENCIA

3 Gestion de la disponiblidad
3.1 [Cuentacon planes para optimizary mejorar la disponibilidad de Infraestructura? Si Documentacion Tl a nivel
3.2 [Cuenta con planes para optimizary mejorar la disponibilidad de los servicios? Si distrital de politicas,
3.3 |Cuenta con planes para optimizar y mejorar la disponibilidad del soporte a la Si proyectos, manuales e
organizacion? informes de necesidades.
3.4 [Realizalaidentificacion y cuantificacidn de necesidades de disponibilidad Si Entrevista al personal TI.
dentro del
negocio?
3.5 [Cuentacon planes de recuperacion de servicios que puedan ser utilizados en la No No cuenta con planes de
gestion de incidentes y centro de servicios? recuperacion en todos los servicios
3.7 [Realiza monitoreo de la disponibilidad de los servicios para determinar tiempos No No se cuenta con un sistema de
de deteccion de caida o falla del
respuesta ante caida o falla? servicio, actualmente solo se
espera que el usuario reporte el
incidente para gestionarlo.
3.8 [Realiza monitoreo de la disponibilidad de los servicios para detectary No No se cuenta con un sistema de
rehabilitar deteccidn y rehabilitar de
servicios ante caida o falla? servicios, actualmente solo se
espera que el usuario reporte el
incidente para gestionarlo.
3.9 [Tiene identificado las funciones vitales de los procesos de negocio, para Si
garantizar la disponibilidad? VBF
3.10 [Las actividades de gestion de disponibilidad que ejecuta le permiten minimizar No Hay servicio que no cuenta con
o esconder efectos de un fallo en un componente de un servicio? (Alta actividades que permita minimizar
disponibilidad) o esconder efectos de un fallo
3.11 |(Las actividades de gestion de disponibilidad que ejecuta le permite habilitar un Si
servicio de Tl, componente o item de configuracidn después de un fallo en un
componente de un servicio y operar correctamente? (Tolerancia a Fallos)
ITEM ACTIVIDADES RESPUESTA  OBSERVACION DE LA EVALUACION EVIDENCIA
4 Gestion de laseguridad de la informacion
4.1 [Las actividades de seguridad establecidas permiten categorizar y controlar los Si Documentacion Tl a nivel
niveles de acceso a lainformacién? Confidencialidad distrital de politicas,
4.2 |Las actividades de seguridad establecidas garantizan que la informacion sea Si proyectos, manuales e
consistente y correcta? Integridad informes de necesidades.
4.3 |Las actividades de seguridad establecidas garantizan que la informacion este Si Entrevista al personal TI.
accesible el momento que se requiera? Disponibilidad
4.4 [Cuenta con politicas y plan de seguridad que recopile aspectos de estrategia Si
requeridas por la organizacion?
4.5 [Cuenta con politicas y plan de seguridad que recopile aspectos de control Si
requeridos por la organizacion?
4.6 [Cuenta con politicas y plan de seguridad que recopile aspectos de regulaciones Si
requeridas por la organizacion?
4.7 [Cuenta con procedimientos o actividades para que las politicas y plan de Si
seguridad se ejecuten en la organizacion?
4.8 |Realiza evaluaciones y auditorias internas o externas para medir el nivel de Si
cumplimiento de las politicas y plan de seguridad de la organizacion?
4.9 [Propone mejoras en los acuerdos de seguridad de informacion de su No Los acuerdo de seguridad de la
organizacion? informacidn existente no
puedenser modificados a nivel
distrital
ITEM ACTIVIDADES RESPUESTA  OBSERVACION DE LA EVALUACION EVIDENCIA
5 Gestion de los proveedores
5.1 |Paralaseleccion de un proveedor de servicios de Tl realiza: andlisis de las Si Documentacién Tl a nivel
necesidades del servicio y |a estrategia del negocio? distrital de politicas,
5.2 |El andlisis de necesidades del servicio toma en cuenta todos las etapas del ciclo No Se verifica el presupuesto proyectos, manuales e
del asignado informes de necesidades.
servicio? Entrevista al personal TI.
5.3 |El contrato con el proveedor o acuerdo del contrato de apoyo (UC) garantiza que No Se verifica el presupuesto
el nivel de servicioy asignado
soporte estén de acuerdo a las necesidades del negocio?
5.4 |Cuentacon una base de datos de proveedores y contratos ? SCD (Supplier and No No se cuenta con una base de
Contract Database) datos de proveedores y contratos
5.5 |Se realiza un monitoreoy control del rendimiento del proveedor, para Si

determinarel
nivel de cumplimiento de los contratos de servicios?
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ITEM

ACTIVIDADES

SPUESTA

OBSERVACION DE LA EVALU

EVIDENCIA

6 Gestion de la capacidad
6.1 [Serealizala supervision del desempefio de los servicios de Tl y estructuras de No No hay indicadores para medir Documentacion Tl a nivel
apoyo? desempefio de los servicios Tl distrital de politicas,
proyectos, manuales e
6.2 |[Serealizala supervision del rendimiento de los servicios de Tl y estructuras de No No hay indicadores para medirlos | informes de necesidades.
apoyo? rendimientos de los servicios Tl Entrevista al personal TI.
6.3 [Se optimizay prevé el uso de recursos para las necesidades actuales y futuras Si
de los servicios de Tl y estructuras de apoyo?
6.4 [Se tiene definido un Plan de Capacidad los servicios que presta? No No hay plan de capacidad de los
servicios prestados
6.5 [Tiene como practica el transformar las necesidades y planes del negocio, en Si
requerimientos de un servicio de TI? Gestién de la Capacidad del Negocio
6.6 |[Se realiza andlisis de la informacién de los servicios? Gestion de la Capacidad de No No, el andlisis de lainformacién de
los los servicios no esta realizado de
Servicios todos los servicios Tl
6.7 |[El analisis de la informacién que realiza ayuda a la prediccion del desempefio de No El analisis informacion es a través
los de informe que no permite
servicios? Gestion de la Capacidad de los Servicios predecir el desempefio de los
servicios
6.8 |El andlisis de la informacidn que realiza ayuda a la prediccion de la capacidad de No El andlisis informacion es a través
los de informe, y no permite predecir
servicios? Gestion de la Capacidad de los Servicios la capacidad de los servicios
6.9 [Se realiza control del desempefio de los servicios? Gestion de la Capacidad de No No hay actividades de control de
los desempefio, solo de cumplimiento
Servicios del servicio
6.10 (Se realiza control de la capacidad de los servicios? Gestion de la Capacidad de Si
los
Servicios
6.11 (Se realiza andlisis de la informacién de los componentes de |a Infraestructura de Si
TI?
Gestion de la Capacidad de los Componentes
6.12 |[El analisis de la informacion que realiza ayuda a la prediccidn del desempefio de No El analisis informacion es a través
los de informe, no permite predecir el
componentes de la Infraestructura de TI? Gestion de la Capacidad de los desempefio de los componentes
Componentes de lainfraestructura de Tl
6.13 |[El analisis de la informacién que realiza ayuda a la prediccién de la capacidad de No El analisis informacion es a través
los de informe, no permite predecir el
componentes de la Infraestructura de TI? Gestion de la Capacidad de los desempefio de los componentes
Componentes de lainfraestructura de Tl
ITEM RESPUESTA  OBSERVACION DE LA EVALUACION EVIDENCIA
7 Gestion de la continuidad de los servicios de Tl
7.1  [Cuentacon planes de contingencia para mitigar riesgos imprevistos como No Sélo de ciertos servicios Documentacién Tl a nivel
desastres naturales que puedan afectar a los servicios del negocio? distrital de politicas,
7.2 [Cuenta con planes de recuperacion y soporte para garantizar el plan de No Sélo de ciertos servicios proyectos, manuales e
continuidad del negocio? informes de necesidades.
7.3 |El plan de recuperacidn con el que cuenta contiene opciones de soluciones Si Entrevista al personal TI.
manuales? (Opciones de recuperacion)
7.4 |El plan de recuperacidn con el que cuenta contiene opciones de acuerdos de No No hay acuerdos con instituciones
reciprocidad con organizaciones externas? (Opciones de recuperacion) externas
7.5 |El plan de recuperacidn con el que cuenta contiene opciones de recuperacion Si
gradual (cold standby, data center de recuperacion gradual)? (Opciones de
recuperacion)
7.6 |El plan de recuperacidn con el que cuenta contiene opciones de recuperacion No No se cuenta con planes de
intermedia (warm standby)? (Opciones de recuperacion) recuperacion intermedia
7.7 |El plan de recuperacidn con el que cuenta contiene opciones de recuperacion No No se cuenta con planes de
rapida recuperacion rapida
(hot standby, data center activo)? (Opciones de recuperacidn)
7.8 [Tiene establecido objetivos, alcance y lineamientos a seguir para garantizar la Si
calidad y continuidad del servicio? (Iniciacidn)
7.9 [Tiene identificado los requerimientos del negocio para la continuidad del Si
servicio ?
(Requerimientos y Estrategia)
7.10 [Cuenta con un Plan de Continuidad del Servicio? (Implementacién) No No hay un plan de continuidad del
servicio por escrito, cuando pasa
un incidente recien se crea el plan
de recuperacion
7.11 [Cuenta con un Plan de Continuidad del Negocio? (Implementacion) Si
7.12 [Cuenta con programas de capacitacion al personal para que tengan conciencia No No hay presupuesto para
de capacitaciones
las implicaciones de la continuidad del servicio y negocio? (Operacion en Curso)
7.13 [Realiza revisionesy pruebas de los planes de continuidad definidos? No No hay un plan de continuidad del

(Operacion en
Curso)

servicio
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Fase de transicioén de servicio

ACTIVI RESPUESTA  OBSERVACION DE LA EVALUACION EVIDENCIA
1 Planificacién de la Transicién y Soporte
1.1 Se establecen metas para la transicién del servicio? (Estrategia) Si Documentacion Tl a nivel distrital de
1.2 Se establecen objetivos para la transicién del servicio? (Estrategia) Si politicas, proyectos, manuales e
1.3 Se establecen estandares para la transicion del servicio? (Estrategia) No No hay estandares para las informes de necesidades. Entrevista al
transicion de servicios a nivel personal TI.
distrital
14 Se establecen requisitos internos y externos para la transicion del servicio? (Estrategia) Si
1.5 Tiene asignado roles al personal involucrado para la transicion del servicio? (Estrategia) No No hay roles a nivel distrital
porque se cuenta con solo analista
en drea de soporte técnico que
hace todas actividades
1.6 Realiza la revision de la documentacion de entrada para el proceso de transicion? Si
Preparacion
1.7 Realiza el chequeo de los elementos de configuracion (documentacion de entrada) para Si
el proceso de transicidon? Preparacion
1.8 Para la puesta en ejecucion de cambios de un servicio cuenta con un flujo de trabajo? No No se realiza flujo de trabajo para
Planificacién y Coordinacién la ejecucion de los cambios
ACTIVIDADES OBSERVACION DE LA EVALUACION
2 Gestion de Cambios
2.1 Cuenta con un proceso que le permita controlar de forma adecuada los cambios No No cuenta con un proceso que Documentacion Tl a nivel distrital de
solicitados para un servicio? permita controlar los cambios. politicas, proyectos, manuales e
informes de necesidades. Entrevista al
2.2 El proceso de control de cambios, garantiza resultados buenos que no disminuyan la No No cuenta con un proceso que personal Tl.
calidad del servicio o generen inconvenientes? permita controlar los cambios.
23 Cuenta con una base de datos para la Gestion de la Configuracién (CMDB)? No No cuenta con una base de datos
de gestion de la configuracién.
24 Realiza el registro de todos los cambios realizados en un servicio dentro de la base de No No cuenta con una base de datos
datos para la Gestidn de la Configuracién CMDB? de gestion de la configuracion.
2.5 Realiza la recepcidn y registro de las solicitudes de cambio (RFC’s)? Recepcidn Si
2.6 Realiza un filtrado inicial de las solicitudes de cambio, para validar la justificacion del Si
cambio? Aceptacion
2.7 Realiza la asignacion de prioridades para las solicitudes de cambio basdndose en el uso No En las solicitudes de cambios no se
de escalas como Baja, Normal, Alta o Urgente? hace uso de escala
2.8 Realiza la asignacion de categorias de las solicitudes de cambio determinado la No No se asigna categorizacion a las
dificultad e impacto que podria tener el cambio? solicitudes de cambio por
dificultad e impacto
2.9 Cuenta con un Comité Asesor del Cambio (CAB) para la evaluacion, priorizacién y No No cuenta con un comité asesor
calendarizacion de ejecucién de las solicitudes de cambio ? del cambio
2,10 |Cuentacon un Comité Asesor de Cambios Urgentes (ECAB) para la evaluaciony No No cuenta con un comité asesor de
definicidn de soluciones rapidas para las solicitudes asignadas con prioridad Alta o cambios urgentes.
2.11  [Realiza permanentemente |a revisién y calendarizacién de las solicitudes de cambio No No se realiza revisiones y
(RFC’s) para su desarrollo? Aprobacién y Planificacion calendarizacion de las solicitudes
de cambios
2,12 [Cuenta con planes de recuperacion para reversar funcionalidades que en su Si
implementacidn y ejecucién fallaron? Implementacién y Evaluacién
2.13  |Cuentacon métricas e indicadores que le permitan tener resultados rapidos del No No hay definicion de métricas
funcionamiento de un cambio implementado para la toma de acciones correctivas?
ACTIVI ES RESPUESTA  OBSERVACION DE LA EVALUACION EVIDENCIA
Gestion de la C 6n y Activos del Servicio (SACM)
3.1 Lleva registro de la informacion de los elementos, items de configuracion y de los Si Documentacion Tl a nivel distrital de
activos del servicio (CMDB) para la gestion de un servicio de TI? politicas, proyectos, manuales e
3.2 Tiene definido un plan formal para laimplementacion de Activos del Servicio y Gestion No No todos los servicios informes de necesidades. Entrevista al
de Configuracién (SACM)? Planificacion personal Tl.
3.3 Cuenta con una herramienta que le ayude a llevar el registro de informacién de los No Solo de los activos
Activos del Servicio y Gestion de Configuracidn (SACM)? Planificacion
3.4 Cuenta con un inventario al dia de todos los activos del servicio que dispone la Si
organizacion? Planificacion
3.5 Cuenta con un inventario al dia de todos los elementos e items de configuracién que Si
dispone la organizacion? Planificacion
3.6 Define y establece criterios para la documentacion items y elementos de configuracion No No hay una documentacidn items y
asi como atributos relevantes de cada item? Identificacion y Configuracion elementos de configuracién
3.7 Realiza monitoreo del estado de los items y elementos de configuracién durante todo No No hay monitoreo del estado los
el ciclo de vida del servicio? Monitoreo items y configuracién durante todo
el ciclo de vida de servicio
3.8 Como actividad de control de activos, se revisa periédicamente que los items de No No hay base de datos de la gestion
hardware o software estén registrados en la base de datos de la Gesti6on de de configuracion
Configuracién (CMDB)? Control
3.9 Se revisa e informa periédicamente el estado del funcionamiento de los activos del Si
servicio y de las licencias que se requieren? Control
3.10 |Se realiza verificaciones a la CMDB luego de haberse realizado actualizaciones o grandes No No se realiza auditoria
cambios en algin activo para comparar que coincida con la realidad? Auditoria
3.11 |Auditoria Cuenta con una herramienta que le ayude a realizar de forma automdtica No No se realiza la auditoria
auditorias de los activos del servicio con lo que cuenta? Auditoria
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RESPUESTA

OBSERVACION DE LA EVALUACION

EVIDENCIA

4 de i e impl 6
4.1 Cuenta con un plan de transicién? Planificacion No No se cuenta con un planes de Documentacion Tl a nivel distrital de
transiciones politicas, proyectos, manuales e
4.2 Cuenta con un modelo que le ayude para la Gestidn de Versiones e implementacién? No No cuenta con modelo que ayude | informes de necesidades. Entrevista al
Planificacion con la gestion de versiones e personal TI.
implementaciones
4.3 Utiliza el modelo V como marco de trabajo para la gestion de versiones e No No se utiliza en modelo en V como
implementacion? Planificacion marco de trabajo para la gestion de
versiones e implementacion
4.4 Para el desarrollo de nuevas versiones detalladas en las solicitudes de cambio(RFC) Si
realiza backup de respaldo de las aplicaciones? Desarrollo
4.5 Para el desarrollo de nuevas versiones detalladas en los RFC crea logs para No No se crea logs para seguimientos
seguimientos? Desarrollo
4.6 Mantiene actualizada la Biblioteca Definitiva de Medios (DML) una vez implementado No No hay una biblioteca definida de
una nueva versidn de un servicio? Implementacién medios
4.7 Mantiene actualizada la base de datos de gestion de configuracién(CMDB) una vez No No cuenta con una base de datos
implementado una nueva version de un servicio? Implementacion de gestidn de la configuracion.
4.8 Los usuarios de los servicios estan informados cuando se implementa una nueva Si
version de un servicio? Implementacion
4.9 Se capacita a los usuarios en las nuevas funcionalidades o cambios de un servicio previo Si
a suimplementacidn? Comunicacién
° ACTIVI ES RESPUESTA  OBSERVACION DE LA EVALUACION EVIDENCIA
5 Validacién del Servicio y Pruebas
5.1 Cuenta con una planificacion de los recursos de prueba? Validacion y Gestion de No No se cuenta con planificaciones Documentacion Tl a nivel distrital de
Pruebas de pruebas politicas, proyectos, manuales e
5.2 Establece calendarios para la ejecucién de pruebas? Validacion y Gestion de Pruebas No No se establece calendarios de informes de necesidades. Entrevista al
ejecucion de pruebas personal Tl.
53 Se realiza gestion de incidentes, errores, no conformidades hasta la entrega de Si
soluciones de un servicio en prueba? Validacién y Gestién de Pruebas
5.4 Se realiza gestion de incidentes, errores, no conformidades dentro del monitoreo de la Si
solucidn de un servicio en prueba? Validacién y Gestion de Pruebas
5.5 Realiza una planificacién previa de actividades para evaluar los recursos, para el No No se realizan planificaciones para
correcto funcionamiento de un servicio? Plan y Pruebas de Disefio evaluar los recursos
5.6 Se realiza validaciones sobre los planes de prueba establecidos para que cubran los No No se realizan validaciones
riesgos del servicio? Verificacion del Plan de Pruebas y Plan de Disefio
5.7 En la ejecucidn de pruebas de los planes establecidos se realiza el registro de los No No hay planes de pruebay por lo
resultados encontrados? Ejecucion cual no hay resultados
5.8 Se realiza analisis de los resultados de pruebas realizadas que ayuden a determinar el No No se realizan analisis de los
estado del servicio (OK/Fallido) ? Validaci6n de Resultados resultados de pruebas
5.9 Se realiza analisis de los resultados de pruebas realizadas que ayuden a determinar el No No se realizan analisis de los
riesgo (Negocio/Servicio)? Validacion de Resultados resultados de pruebas
5.10 |Se cuenta con indicadores para la presentacion de resultados de pruebas realizadas a un No No hay indicadores
servicio? Generacion de reportes
5.11 |Se realizay se verifica que los ambientes de prueba queden inicializados para la No No se realiza esta actividad
ejecucion de nuevas pruebas? Limpiezay Cierre
° ACTIVI ES RESPUESTA  OBSERVACION DE LA EVALUACION EVIDENCIA
5 v
6.1 Cuenta con un plan de evaluacién del servicio que le ayude a detectar efectos deseados No No se cuenta con un plan de Documentacién Tl a nivel distrital de
y no deseados en un servicio? Plan de Evaluacién evalucidn de servicios politicas, proyectos, manuales e
6.2 El plan de evaluacién toma en cuenta el factor: S- Capacidad del proveedor de servicios, No No se cuenta con un plan de informes de necesidades. Entrevista al
para determinar el impacto del cambio del servicio? Plan de Evaluacién evalucidn de servicios personal Tl.
6.3 El plan de evaluacién toma en cuenta el factor: T- Tolerancia, para determinar el No No se cuenta con un plan de
impacto del cambio del servicio? Plan de Evaluacién evalucidn de servicios
6.4 El plan de evaluacion toma en cuenta el factor: O- Configuracion de la Organizacion, No No se cuenta con un plan de
para determinar el impacto del cambio del servicio? Plan de Evaluacién evalucion de servicios
6.5 El plan de evaluacion toma en cuenta el factor: R- Recursos, para determinar el impacto No No se cuenta con un plan de
del cambio del servicio? Plan de Evaluacién evalucidn de servicios
6.6 El plan de evaluacion toma en cuenta el factor: M- Modelos y Medidas, para determinar No No se cuenta con un plan de
el impacto del cambio del servicio? Plan de Evaluacion evalucion de servicios
6.7 El plan de evaluacion toma en cuenta el factor: U- uso, para determinar el impacto del No No se cuenta con un plan de
cambio del servicio? Plan de Evaluacién evalucién de servicios
6.8 El plan de evaluacion toma en cuenta el factor: P- propdsito, para determinar el impacto No No se cuenta con un plan de
del cambio del servicio? Plan de Evaluacién evalucidn de servicios
6.9 Para las evaluaciones del rendimiento previsto de los servicios se establecen criterios Si
de aceptacion de desempefio? Evaluacion del rendimiento previsto
6.10 Para las evaluaciones del rendimiento previsto de los servicios se realiza evaluacion de No No se realiza evaluaciones de
riesgos? Evaluacidn del rendimiento previsto riesgo
6.11  |Se analiza los resultados de las evaluaciones del rendimiento previsto de los servicios? Si
Evaluacién del rendimiento previsto
6.12 En el caso de que los resultados de las evaluaciones de rendimiento previsto, no fueron No Solo se realiza el cambio, no se
satisfactorios, se realizan informes de observaciones y resultados de evaluaci6n para hace informe
ser enviados a la Gestion de Cambios para su revision? Evaluacion del rendimiento
previsto
6.13 |Unavez que el servicio haya sido puesto en ambiente real se realiza revisiones del Si
rendimiento del servicio contra los requisitos del cliente? Evaluacion del rendimiento
real
6.14  |Unavez que el servicio haya sido puesto en ambiente real se realiza revisiones del No No se realiza comparaciones de
rendimiento del servicio contra el rendimiento establecido? Evaluacién del rendimiento
rendimiento real
6.15 En el caso de que los resultados de las evaluaciones de rendimiento real, no fueron No No se hace informe, se hace el

satisfactorios, se realizan informes de observaciones y resultados de evaluacién para
ser enviados a la Gestidn de Cambios para su revision? Evaluacion del rendimiento real

cambio sin informe
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ACTIVI ES RESPUESTA  OBSERVACION DE LA EVALUACION EVIDENCIA
7 Gestion del C SKMS
7.1 Cuenta con una estrategia para el modelo de la organizacidn? Estrategia Si Documentacién Tl a nivel distrital de
7.2 Cuenta con una estrategia para el establecimiento de roles y responsabilidades? Si politicas, proyectos, manuales e
Estrategia informes de necesidades. Entrevista al
7.3 Cuenta con una estrategia para el establecimiento de politicas y procesos para la Si personal TI.
gestion del conocimiento? Estrategia
7.4 Cuenta con una estrategia para el establecimiento medidas de desempefio? Estrategia Si
7.5 Se realiza actividades para concientizar a la organizacion acerca de laimportancia y uso Si
correcto de lainformacion, de tal forma que ayude a minimizar brechas de
comunicacién? Transferencia del conocimiento
7.6 Se garantiza que la informacion sea consistente, completa y oportunamente actualizada Si
para la generacidn de valor? Gestion del conocimiento
7.8 Cuenta con una herramienta para el Sistema de Gestién del Conocimiento del Servicio No No se cuenta sistema de gestion
SKMS, que le ayude a organizary estructurar la informacion durante el proceso del ciclo de conocimiento
de vida de un servicio? Uso SKMS
7.9 La herramienta para el Sistema de Gestion del Conocimiento del Servicio SKMS esta No No se cuenta sistema de gestion
disponible para todas las dreas de la empresa que lo requieran? Uso SKMS de conocimiento
e - .
Fase de operacion de servicio
N° ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA
1 Gestién de Eventos —Event
1.1 |Realizaladeteccion de eventos de un servicio implementado? Si Documentacién Tl a nivel distrital de
politicas, proyectos, manuales e
1.2 |Tiene clasificado a los eventos por tipo: Operaciones Regulares, Excepcion, Inusuales? No No se realiza la clasificacidn de los informes de necesidades. Entrevista al
eventos personal TI.
1.3 |Realizalarecopilacién de informacion del evento de forma manual? Notificacion No No se realiza la recopilacion de
informacion del evento de forma
manual
1.4 (Realizalarecopilacion de informacién del evento de forma automatica (herramientas No No se realiza la recopilacion de
informacién del evento de forma
de monitoreo)? Notificacion automdtica
1.5 |Realiza una actividad de filtrado de eventos para determinar si es relevante o se ignora? No No se realiza actividad de filtrado de
Filtrado eventos
1.6 |Realiza una clasificacion de laimportancia del evento en: Informativo, Alerta o No No se realiza la clasificacién de los
Excepcién? eventos
1.7 |Paralos eventos clasificados como Informativos, guarda la informacién relacionada? No No se realiza la clasificacién de los
eventos
1.8 |Paralos eventos clasificados como Alerta esta realizando la notificacién a los No No se realiza la clasificacion de los
responsables de la administracidn del servicio? eventos
1.9 |Paralos eventos clasificados como Excepcidn se esta clasificando en Incidente, No No se realiza ninguna clasificacion
Problema, solicitud de cambio (RFC) para su canalizacién y atencién?
1.10 |Se valida que las acciones realizadas como respuesta a un evento tuvieron un resultado Si
eficaz? Revision de Acciones
1.11 |Cuenta con herramientas que le ayuden al monitoreo y revisiones generales de los No No se cuenta con herramientas para
dispositivos y servicios? todos los servicios
N° ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA
2 ion de Incid —Incident
2.1 |Realizalarevision de los incidentes reportados por los usuarios desde la mesa de Si Documentacion Tl a nivel distrital de
servicios? politicas, proyectos, manuales e
2.2 |Realizalarevision de los incidentes reportados por herramientas de monitoreo? No No hay herramientas de monitoreo | informes de necesidades. Entrevista al
personal Tl.
2.3 |Realizala revision de los incidentes reportados por la gestion de eventos? Si
2.4 |Tiene establecido escalas de tiempo para el manejo de un incidente? No No hay escala de tiempo
2.5 |Cuenta con un procedimiento basado en escalamientos para el manejo de un Si
incidente?
2.6 |Cuenta con un procedimiento especifico para el manejo de incidentes con prioridad de No No hay procedimiento para manejo
urgente? de incidente con clasificacién de
prioridades
2.7 |Cuenta con politicas basadas en la urgencia y nivel de impacto, para realizar la No No hay politicas aplicadas basadas
priorizacion de atencidn de un incidente? en la urgenciay nivel de impacto
2.8 |Se realiza un andlisis inicial del incidente por parte del Service Desk? Si
2.9 |Parael andlisis inicial de incidente cuenta con herramienta como una base de Si
conocimiento o base de datos para |a gestion de configuracion(CMDB)?
2.10 (Unavez dada una solucién al incidente se confirma el funcionamiento con la realizacion Si
de pruebas en el nivel de escalamiento que se encuentre?
2,11 |Se verifica permanentemente el estado de los incidentes abiertos a través de la Si
verificacion de que se soluciono el incidente, procediendo a cerrarlo formalmente?
2.12 |Se verifica permanentemente el estado de los incidentes abiertos a través de la Si
verificacion de que se documentd la solucidn en la base de datos para la gestion de
configuracién (CMDB)?
2.13 |Se verifica permanentemente el estado de los incidentes abiertos, en el caso de que no No No se realiza reclasificacion se deja
hubo solucién definitiva se esta realizando reclasificacion del incidente? abierto hasta solucionarlo
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N° ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA
3 Gestion de Peticiones -Request Fulfillment
3.1 |Cuenta con unaaplicacién que permita ingresar solicitudes de soporte? Menu de Si Documentacion Tl a nivel distrital de
seleccion politicas, proyectos, manuales e
3.2 |Los usuarios pueden abrir sus casos de soporte? Menu de seleccion No Solo el analista de soporte técnico informes de necesidades. Entrevista al
puede abrir los casos de soportes personal TI.
3.3 |Laaplicacion brinda posibles soluciones o configuraciones a las que el usuario pueda No La aplicacién solo permite el
registro basico de los soporte
técnico que llega ala mesade
acceder directamente agilitando el soporte? Menu de seleccidon servicio
3.4 |Cuenta con una aplicaciéon que permita que las solicitudes del usuario que tengan No La aplicaciénsolo permite el
listados de precios pre establecidos para aquellos que requieran de aprobaciones re/gls.tro basico de |os soporte
técnico que llega alamesade
financieras? Aprobacion Financiera servicio
3.5 |Se realiza gestion para la ejecucion hasta el cierre de las solicitudes de peticiones por Si
parte del Service Desk?
N° ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA
4 ién de Probl —Probl.
4.1 [Realiza investigacion de las causas que generaron los incidentes? Deteccion e Si Documentacion Tl a nivel distrital de
Identificacion de problemas politicas, proyectos, manuales e
4.2 [Realiza el registro de los problemas detectados mapeados con los incidentes que lo No Se soluciona el problemay solo se informes de necesidades. Entrevista al
registra los problemas detectados personal TI.
reportaron? Deteccion e Identificacion de problemas en forma basica
4.3 [Realizalaidentificacion de la causa raiz de los problemas y propone soluciones Si
definitivas?
4.4 [Realiza laidentificacion de la causa raiz de los problemas y propone soluciones Si
temporales?
4.5 [Mantiene actualizado el registro de problemas y errores (errores conocidos) con No No se lleva registro de los
soluciones temporales hasta su solucién definitiva? Control de Problemas y Errores problemas y errores
4.6 [La presentacion de soluciones a problemas se realiza a través de una solicitud de No Solo se soluciona el problema
cambio (RFC)? Resolucién de Problemas y Cierre
4.7 [Lasolicitud de cambio RFCy es validada por |a gestion de cambios antes de su No Solo se soluciona el problema
implementacion? Resolucion de Problemas y Cierre
4.8 [Se estd garantizando que el tratamiento de los problemas catalogados como graves no No No se realiza clasificacion de los
problemas
se vuelvan a repetiry se hayan eliminado por completo? Revisién de Problemas Graves
N° ACTIVIDADES RESPUESTA OBSERVACION DE LA EVALUACION EVIDENCIA
stion de Acceso —Access
5.1 |Cuenta con unaherramienta o procedimiento para la recopilacién de los Si Documentacion Tl a nivel distrital de
requerimientos de acceso? Requerimiento de Acceso politicas, proyectos, manuales e
5.2 |Se realiza verificaciones de la solicitud de acceso para evitar fraude, falsificacion de Si informes de necesidades. Entrevista al
identidad, etc.? Verificacion personal Tl.
5.3 |Se realiza verificacion y asignacidn de permisos en base a las politicas y regulaciones Si
establecidas en la Estrategia y Disefio? Provision de permisos
5.4 |Se realiza monitoreo de las necesidades de accesos de los usuarios por cambio de Si
actividades y roles? Monitorizacidn del Estado de Identidad
5.5 |Se realiza un seguimiento del uso de los accesos habilitados a los usuarios? Registro de No No se realiza seguimiento
Acceso y Seguimiento
5.6 |Se realiza una actividad de eliminacion o revocacién de permisos basandose en lo Si

establecido en |a Estrategia y Disefio? Eliminacién o Restriccion de Permisos
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Fase de mejoras de servicio

ACTIVIDADES RESPUESTA  OBSERVACION DE LA EVALUACION EVIDENCIA
1 Proceso de mejora en 7 pasos
1.1 |Se realiza recopilacion de los requisitos del negocio que se desea medir basandose en No No se realiza recopilacion de los Documentacion Tl a nivel distrital de
la: visidn del negocio y de TI? Definicion de la medicién deseada requisitos del negocio para medir politicas, proyectos, manuales e
1.2 |Se realiza recopilacion de los requisitos del negocio que se desea medir basandose en No No se realiza recopilacion de los informes de necesidades. Entrevista al
la: mision del negocio y de TI? Definicidn de la medicién deseada requisitos del negocio para medir personal Tl.
1.3 |Se realiza recopilacion de los requisitos del negocio que se desea medir basdndose en No No se realiza recopilacion de los
las: metas del negocio y de TI? Definicién de la medicion deseada requisitos del negocio para medir
1.4 |Se realiza recopilacion de los requisitos del negocio que se desea medir basandose en No No se realiza recopilacion de los
los: objetivos del negocio y de TI? Definicion de la medicién d d: requisitos del negocio para medir
1.5 |Se realiza recopilacion de los requisitos del negocio que se desea medir basandose en: No No se realiza recopilacion de los
requerimientos legislativos? Definicidn de la medicién deseada requisitos del negocio para medir
1.6 |Se realiza recopilacion de los requisitos del negocio que se desea medir basandose en: Si
gobierno de TI, presupuestos? Definicién de la medicion deseada
1.7 |Se realiza recopilacion de los requisitos del negocio que se desea medir basdndose en: Si
presupuestos? Definicion de la medicion deseada
1.8 |Realiza una revision del listado de mediciones deseadas para validar si cuenta con todos No No se revisa el listado de
los requisitos de informacion e incluso herramientas para poder cumplir con la mediciones
medicidn? Definir Capacidad de Medicién Actual
1.9 |Tiene definido grupos de informacién para la recopilacién? Recopilar Datos Si
1.10 |Tiene definido frecuencias de monitoreo de informacién? Recopilar Datos Si
1.11 |Cuenta con herramientas que le ayuden a la recopilacion automatica de datos? No No se cuenta con esas
1.12 |Cuenta con procedimientos de seguimiento y recopilacion de datos? Recopilar Datos Si
1.13 |Cuenta con planes de vigilancia y comunicacion para la recopilacién de datos? Recopilar No No se cuenta con planes de
Dato: igilacia v comunicacién
1.14 |Actualizalos planes de disponibilidad y planes de capacidad para que soporten la No No se realiza los planes de
disponibilidad y planes de
recopilacion de datos? Recopilar Datos capacidad
1.15 |Para la transformacion de los datos recopilados en informacidn se define las Si
necesidades de pr o de datos? Procesar Datos
1.16 |Para la transformacion de los datos recopilados en informacién se define la frecuencia Si
de procesamiento? Procesar Datos
1.17 |Paralatransformacion de los datos recopilados en informacion se define los formatos y Si
herramientas para el procesamiento? Procesar Datos
1.18 |Para la transformacion de los datos recopilados en informacién se desarrolla Si
procedimientos para el procesamiento de datos? Procesar Datos
1.19 |Para la transformacion de los datos recopilados en informacién se desarrolla planes de No No se realiza planes de capacidad
capacidad de procesamiento? Procesar Datos de procesamiento
1.20 |Paralatransformacion de los datos recopilados en informacién se comunica los planes No No se realiza planes de capacidad
de capacidad de procesamiento? Procesar Datos de procesamiento
1.21 |Para la transformacion de los datos recopilados en informacidn se mantiene actualizado No No se realiza planes de capacidad
planes de capacidad de procesamiento? Procesar Datos de procesamiento
1.22 |Se realiza andlisis de la informacion contra los acuerdos de servicio SLA, para No No se realiza el analisis de la
determinar aspectos de mejora? Analizar los Datos informacién
1.23 |Lainformacion transformada en conocimiento tiene el formato adecuado de acuerdo a Si
la audiencia, de tal forma que facilite la toma de decisiones? Presentary Usar la
Informacién
1.24 |Los directivos del negocio cuentan con informacion relacionada al cumplimiento de No No hay un acuerdo SLA
Acuerdos de Servicios SLA’s? Presentar y Usar la Informacion
1.25 |Los gestores de Tl cuentan con informacidn respecto a la calidad de los procesos de TI? No No cuenta con informacién
respecto ala calidad de los
Presentary Usar la Informacién procesos Tl
1.26 |Los gestores de Tl cuentan con informacion respecto al rendimiento de los procesos de Si
TI? Presentary Usar la Informacion
1.27 |Los gestores de Tl cuentan con informacién respecto a cumplimiento de factores criticos No No cuenta con informacion
respecto de factores criticos o
e indicadores? Presentar y Usar |a Informacién indicadores
1.28 |Los equipos de Tl cuentan con informacion de resultados de métricas? Presentar y Usar Si
la Informacién
1.29 |Se establecen acciones correctivas para la optimizacién y mejora de servicios? No No se realizan acciones de
correctivas para |a optimizaciony
Implementar Acciones Correctivas mejora del servicio
1.30 |Se establecen acciones correctivas para la correccién de servicios? Implementar Si
Acciones Correctivas
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