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PROPUESTA DE MIGRACION DE APLICATIVOS
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PARA EMPRESAS, CASO SOLINEG-GUAYAQUIL

Juan Pablo Yazbek Serrano
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RESUMEN

El mundo se ha visto afectado por la pandemia, Covid-19, orientando a que los
entornos tecnoldgicos migren a esquemas de servicio donde la accesibilidad no sea
limitante para las operaciones empresariales. En el caso de las empresas con el giro de
negocio como la de SOLINEG, teniendo un esquema de plataforma propia “On-premise”,
se presente una propuesta para la migracion de los aplicativos, garantizando la
continuidad de las operaciones de la gestion de recuperacion de cartera.

Para esta propuesta, se ha considerado un enfoque mixto, donde el cualitativo se
utilizara fuentes secundarias y para el cuantitativo se presentara los costos de los distintos
elementos tecnoldgicos. Se ha visto la necesidad de analizar situaciones como seguridad,
plataformas tecnoldgicas, software, casos de implementacién de otras empresas y la
propuesta para la migracién, profundizando cada una de ellas orientado al beneficio de la
empresa SOLINEG.

El resultado de la recopilacion de la informacion ha sido valioso, sobretodo el analisis
para realizar la propuesta a la empresa. Las plataformas tecnoldgicas on-premise y nube
tienen caracteristicas que pueden adaptarse a empresas, pero para el caso puntual de
SOLINEG se considera apropiado que los servicios sean ofrecidos desde una plataforma
en Nube desde un esquema laaS.

Palabras clave: Computacion en la Nube, Plataforma On-Premise, Centro de Datos,

Certificaciones Internacionales TIER 1V, 1ISO 27001:2005, PCI-DSS, I1SO 22301:2012.



INTRODUCCION

SOLINEG es una empresa ecuatoriana, con domicilio en Guayaquil, la actividad
principal es realizar gestion de recuperacion, prestando servicios a empresas comerciales
de Bienes y Servicios que requieren gestion para la recuperacion de cartera.

La empresa cuenta con infraestructura propia, centro de datos, servidores,
comunicacion de datos, internet y telefonica, elementos de seguridad y software de
gestion; dada la situacion actual sobre el Covid-19, donde la operacion de la empresa se
vio afectada por las disposiciones del organismo nacional, COE; se tiene la necesidad de
tener opciones para ejecutar las operaciones realizadas en la oficina a localidades
externas, como ejemplo, el domicilio de los colaboradores.

Las actividades realizadas como gestion de recuperacion, es contactarse con personas
registradas en una base de datos y que se encuentran con cuotas vencidas del bien o
servicio; el contacto es mediante llamada telefdnica, se le indica a la persona su situacién
actual en la cartera y el gestor procede a actualizar el software de gestion y hacer
seguimiento.

El presente articulo académico genera una propuesta para la migracion de los
aplicativos tecnoldgicos para empresas con caracteristicas como la empresa SOLINEG
de Guayaquil, mediante un esquema tipo cloud computing (computacion en la nube), para
tener la opcion de operar desde un lugar externo a la ubicacion fisica de la empresa; con
este esquema tecnoldgico la empresa debe montar y administrar las aplicaciones que
utiliza para realizar le gestién de cobranzas, dejando la gestion y administracion de los
recursos tecnoldgicos a la empresa proveedores de servicio.

La empresa enfrenta una transformacion tecnolégica que, de acuerdo a lo planteado,
se enfoca a que los aplicativos puedan ser usados en cualquier lugar situacional mediante

un ordenador y servicio de internet; con esto se cumple con lo dispuesto por el COE,



salvaguarda la salud de los colaboradores y se continua con la operacion de la empresa,
con base a los factores propuestos nos conducen a esta interrogante ¢Para las empresas
con caracteristicas de la empresa SOLINEG de Guayaquil, cual seria la propuesta de
migracion de los aplicativos tecnologicos?. Para ofrecer la respuesta a la interrogante
planteada, el articulo académico tiene como objetivo general, Proponer una categoria de
servicio tecnoldgico en la nube para la migracion de aplicativos tecnoldgicos de empresas
con caracteristicas de la empresa SOLINEG de Guayaquil para la continuidad de las
operaciones, considerando los objetivos especificos, Analizar los esquemas on premise y
esquemas como servicio tecnoldgico en la nube durante el periodo de tiempo 2021-2026;
Analizar las seguridades légicas aplicadas a los esquemas como servicio tecnoldgico en
la nube; Analizar el escenario y componentes de conexion orientado al colaborador de la
empresa SOLINEG; Construir la propuesta de migracion de aplicativos tecnolégicos de
empresas con caracteristicas de la empresa SOLINEG de Guayaquil para la continuidad
de las operaciones.

La estructura de la investigacion propuso la siguiente estructura: resumen,
introduccion, desarrollo tematico en el cual incluye marco tedrico, la metodologia,
estadistica y resultados, para finalizar con las conclusiones asi mismo se integra una
bibliografia utilizada en la presente investigacion.

Los resultados de la investigacion realizada fueron satisfactorios pudiendo lograr
establecer la viabilidad y factibilidad para la propuesta de migracion de los aplicativos
tecnoldgicos a empresas con caracteristicas como la empresa SOLINEG de Guayaquil.
Objetivo General

Proponer un servicio de plataformas en la nube para la migracion de aplicativos
tecnologicos de empresas con caracteristicas de la empresa SOLINEG de Guayaquil para

la continuidad de las operaciones.



Objetivos Especificos

a. Analizar los esquemas on premise y esquemas como servicio tecnologico en la
nube durante el periodo de tiempo 2021-2026

b. Analizar las seguridades ldgicas aplicadas a los esquemas como servicio
tecnoldgico en la nube

c. Analizar el escenario y componentes de conexion orientado al colaborador de
la empresa SOLINEG

d. Disefar propuesta de migracion de aplicativos tecnologicos de empresas con
caracteristicas de la empresa SOLINEG de Guayaquil para la continuidad de

las operaciones
MARCO TEORICO

Casos empresariales de Migracidn de Aplicativos Tecnologicos

La migracion de aplicativos o software a la nube, se ha visto acelerado en los ultimos
afios en el Ecuador, esto reflejado en versatilidad y aumento de las capacidades para la
generacion de resultados indistintamente el giro de negocio de la empresa. De acuerdo a
la estadistica realizada por el Instituto Nacional de Estadistica y Censo — INEC, se
evidencia crecimiento en el afio 2020 del 11,5% de personas que utilizan el internet en el
Ecuador, siendo destinado ese uso al ambito laboral, académico, empresarial, de servicio
o0 de consumo (INEC, 2021).

A nivel de empresas ecuatorianas, COLOR REPUBLIC, empresa especializada en el
cultivo de flores, necesitaba una solucion capaz de conectar la cadena de produccién,
abastecimiento y logistica, por lo cual eligié herramientas de la nube de Microsoft para
soportar sus operaciones locales e internacionales (Colour Republic, 2019). Mientras que,
en el afio 2020, la Cooperativa de Ahorros Créditos, COOPROGRESO, con mas de 200

mil socios, ofrece acceso a productos y servicios de manera agil, resultado de la migracion



de sus sistemas financieros a la nube (Cooprogreso, 2020). Cerrando los casos a nivel
local, ROCHE, una empresa farmacoldgica, que ha desarrollado biotecnologia para el
servicio ciudadano, ha implementado una solucién digital habilitando laboratorios en la
nube, teniendo como resultado triplicar el nimero de pruebas para la deteccion del
COVID-19 (Roche, 2021).

A nivel de empresas de renombre internacional, General Electric en el afio 2017, tomd
la decision de alojar mas de 2000 aplicaciones y servicios en la nube, obteniendo como
resultado la reorientacion de recursos hacia tareas de innovacion, generando valor la
migracion de su infraestructura (General Electric, 2021). Por otro lado, Finra, que es la
Autoridad Reguladora de la Industria Financiera, aprovecho el dinamismo y flexibilidad
de las plataformas en la nube para que sus analistas puedan realizar consultas interactivas
ya que, la empresa traslado el 90% del volumen de datos a AWS (Finra, 2014). Para
finalizar el ambito internacional, tenemos a Coca-Cola, donde por una mala experiencia
en una campafia de Marketing en un evento mundial deportivo, migro a AWS haciendo
que reduzca los costos y aumente la operatividad y esto les ha llevado ahorros operativos
del 40% (Coca-Cola, 2014).

Se documentan otros casos de migracion a la nube, entre ellas se tiene el caso en
Republica Dominicana la empresa Magna Motors dedicada al sector de Concesionario de
automaviles decidi6 alojar su sistema ERP en una plataforma de nube tipo laaS, haciendo
que, mediante el proveedor AWS expandir su negocio en un 300% en un tiempo 10 veces
menor al esperado (Magna Motors, s.f.). Mientras que, en México la empresa Grupo
Quimmco dedicada al sector Metalmecanica paso de tener una infraestructura compleja
en tipo on-premise a productos en nube del proveedor AWS como Cloud Endure y manejo
de AMIs para base de datos Oracle y aplicaciones empresariales (Grupo Quimmco, s.f.).

En cambio, en Argentina en el sector Financiero, la empresa Cabal, encontré en AWS



servicios y herramientas que permitira desarrollar soluciones agiles, versatil y dinamica
concentrando sistemas operativos Linux y Windows, automatizando el ciclo de vida y
entrega de aplicaciones (Cabal, s.f.). Finalmente, la empresa Banesco Seguros en
Republica Dominicana encontrd en servicios en la nube un ahorro anual de més del 50%,
reportes mas rapidos, replicacion inmediata y garantia de continuidad de servicios
(Banesco Seguros, s.f.).
Funcion de las plataformas On-premise, SaaS, laaS, PaaS

En primer lugar, se debe aterrizar y conceptualizar las plataformas, On-premise se
caracteriza en que todos los elementos de hardware, software y proveedores son
administrados y gestionados por el cliente en su propia infraestructura, mientras que SaaS
— Software as a Services esta orientado solo al uso del software y/o aplicativo para el
usuario final, por otro lado PaaS — Platform as a Services tiene como finalidad solo
utilizar, manipular, desarrollar su software y/o aplicativo, en cuanto a laaS —
Infraestructure as a Services maneja, usa y administra desde el sistema operativo, capa
media del funcionamiento del software, datos y aplicacion; toda esta clasificacion debera
ser evaluada por las empresas para su nivel de conveniencia en sus operaciones y giro de
negocio, finalmente en la ilustracion 1 se presenta la clasificacion de las plataformas y su
campo de accion (Redhat, s.f.).

llustracion 1: Clasificacion de las Plataformas y campo de administracion
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Fuente: https://www.redhat.com/es/topics/cloud-computing/what-is-iaas



Con base a lo expuesto y una vez contextualizado se debe tener en cuenta que las
plataformas tipo SaaS, laaS y PaaS estan catalogadas como esquemas de servicio (Cloud)
a continuacion, en el anexo 1 se detalla el comparativo entre ellas. En esta tabla se
presentara las caracteristicas entre la plataforma en la nube y en sitio, donde ciertos items
se tomaran como parte del criterio para la evaluacion empresarial en escenario futuro de
migracion o implementacion de servicios (Veritis, s.f.).

Con respecto a los proveedores de soluciones de computacion en la nube o cloud
computing, contamos con empresas como Amazon Web Services (AWS), Microsoft,
Google, Alibaba Cloud, Oracle, IBM, entre otros; en la ilustracion 2, el cuadrante magico
de Gartnet en agosto 2020 se tiene a AWS como el lider en Infraestructura en la Nube y
Plataforma de Servicios (Cloud Infrastructure and Platform Services), esta clasificacion
debe ser considerado como parte del criterio para la evaluacion de proveedores de
plataformas en la nube (AWS, 2021).

llustracion 2: Cuadrante Magico de Gartnet - Infraestructura en la Nube y Plataforma
de Servicios

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of August 2020 O Gartner, Inc
Fuente: https://pages.awscloud.com/gartner-cloud-infrastructure-platform-services-
magic-quadrant?Languages=Spanish

La flexibilidad en los esquemas de nube, hacen que sean multiusuarios, con este

concepto de acceso puede ser usado por usuarios o clientes, lo que permite que se puede



optimizar los recursos tecnologicos como memoria, procesamiento, siendo esto una
fortaleza para el uso de estas plataformas y una ventaja competitiva para las empresas que
lo implementen. Otras de las caracteristicas del servicio de la nube es el poder contar con
dimensionamiento necesario para las operaciones de los servicios, ademas del dinamismo
que esta puede llegar a ofrecer en el escalamiento de los recursos informaticos, mientras
que en esquemas como On-premise se puede expandir el tema presupuestario, al mismo
tiempo de tener un equipo sobredimensionado afectando econdmicamente al producto o
servicio. Finalmente, se debe tener en cuenta el proceso de restauracion en un escenario
de dafio o desastre, los esquemas Cloud al utilizar la virtualizacién se puede realizar
imagenes o respaldos de los equipos virtualizados en un espacio de tiempo muy reducido
y de la misma manera se podra contar con la restauracion, haciendo que el tiempo de
caida de servicio (down time) sea minimo, dandole a la empresa una buena reputacién en
el ofrecimiento de los servicios (Ortiz Clavijo, Fernandez Ledesma, Cadavid Nieto, &
Gallego Duque, 2018)

Por lo que se refiere al Acuerdo de Nivel de Servicio (Service Level Aggrement - SLA)
en la Tabla 1 presenta los tiempos de parada o “down time” por afio para algunos rangos
porcentual de SLA (Logitek, 2015). Acerca del SLA ofrecido por proveedores de servicio
en la nube, el plan AWS EC2 cuenta con un SLA del 99,99% (AWS, 2020). Mientras
que, para el Servicio en la Nube y Maquinas Virtuales de Microsoft el SLA es del 99.9%
(Microsoft, 2020). Por altimo, la plataforma Compute Engine ofrece un SLA de 99.99%

para multiples instancias de zona (Google, 2021).



Tabla 1: Tiempos de paradas por afios - Rango SLA

Nivel Porcentual SLA | Tiempo parada / afo
90% 36,5 dias

95% 18,25 dias

99% 3,65 dias

99,50% 44 horas

99,90% 8,76 horas

99,95% 4,38 horas

99,99% 5,25 horas

99,999% 5,3 horas

Fuente: https://www.altadisponibilidadlogitek.com/los-nueves-de-disponibilidad-que-
son/

Seguridad Ldgica para plataformas en la nube

El marco de seguridad légica es muy amplio, por consecuencia tiene algunas aristas,
mismas que hacen un conjunto para contar con un nivel de seguridad para ofrecer y
garantizar el servicio informatico. Con respecto a las aristas se puede identificar que no
solo se debe atribuir la seguridad légica al proveedor de servicio que, si bien puede ser
imputado un gran porcentaje tambien hay entes como los usuarios, aplicaciones,
normativas, entre otros. Es por esto que, el mundo informatico ha visto la necesidad de
generar estandares para distintas implementaciones, entre ellas, plataformas en la nube.

En relacién a la seguridad de la informacion, esta cuenta con 3 principios:
Confidencialidad, Integridad y Disponibilidad (UNIR, s.f.), con base en este estandar se
puede desarrollar e implementar procedimientos para la seguridad l6gica en servicios de
nube, tomando en cuenta que este servicio tiene los mismos elementos que en una
plataforma propia, sin que la empresa que consume este servicio cuente con los activos
fijos. Mientras que, en plataformas en la nube se ha identificado algunos riesgos: Acceso
a Usuarios, Normativa, Ubicacion y Aislamiento de Datos, Recuperacion, Viabilidad
(Diaz Ariza, 2015). Todos los riesgos presentados han incrementado paulatinamente, en
la anexo 2 determina las principales amenazas y vulnerabilidades para Cloud Computing

(Suryateja, 2018).



Analizando otra arista, en el ambito bancario ecuatoriano, regulada por la
Superintendencia de Bancos, en resolucion N° SB-2018-771, Seccion VI. - Servicio
Provistos por Terceros, Articulo 14, Literal f, Inciso III, indica que, “EL proveedor de
servicios en la nube debe contar como minimo con certificacion ISO 27001 en seguridad
de la informacion para los servicios ofertados” (Superintendencia de Bancos, 2018, p.
24). Toda entidad financiera bancaria debera tener como referencia esta resolucion para
poder consumir algun servicio de nube, ademas de ser una buena préctica para aplicarse
en empresas que quieran contar con estos esquemas de servicio. Estos estandares de
calidad como la I1SO, o estdndares como COBIT o ITIL se ha creado para basarse en
buenas préacticas de como llevar la gestion tecnoldgica que tambien tiene que ver con la

seguridad ya sea en esquemas de nube como on-premise.

METODOLOGIA

Para generar la propuesta de migracion y operacion de los aplicativos tecnolégicos de
las empresas, en este caso para la empresa SOLINEG, se debera analizar las plataformas
tecnoldgicas, por un lado, la infraestructura propia considerada “On-premise” y las
plataformas de nube, entre ellas, 1aaS, PaaS y SaaS, por ello se considera que el trabajo
es de tipo descriptivo.

El enfoque de esta propuesta sera mixto, con lo que respecta al enfoque cualitativo se
utilizara fuentes secundarias con técnicas documentales, realizando actividades como la
recopilacién de informacion de los esquemas presentados, ademas reunir casos de
implementacion en computacion en la nube de empresas de distinto giro comercial que la
empresa SOLINEG; en cambio, para el enfoque cuantitativo, se presentara costos
financieros de los elementos involucrados como tiempos aplicables por una migracion de

los servicios.
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En caso de la infraestructura propia “On-premise”, se recopilara los costos de
adquisicion, implementacion y puesta de produccion de los elementos de hardware y
software. Empezando con el hardware hay elementos, tales como, Servidores de marca
Dell, HPE y Cisco, a nivel de Telecomunicaciones se indagara el servicio de Datos e
Internet de los ISP (Internet Service Provider) del medio, como tambien del servicio de
telefonia Celular y otros elementos que conforman un centro de datos, entre ellos,
climatizacion, seguridad fisica y perimetral, mantenimiento, etc. Mientras que,
continuando con el software, se debe considerar un aplicativo tipo web para realizar la
gestion de cobranzas, tambien se requiere de una central telefonica que gestione la
comunicacion con los usuarios a gestionar y software tecnoldgico como sistemas
operativos, seguridad ldgica antivirus, motores de base de datos, entre otros. Para finalizar
se debera agregar los costos de la gestion de soporte de la plataforma, como los cotos de
la localidad fisica donde se ubicaran todos estos elementos tecnolégicos.

En el caso de la infraestructura en nube, se recopilara informacion sobre el
funcionamiento y costos de las opciones a analizar, 1aaS, SaaS y PaaS. Para la seleccién
de los proveedores se guiara de 2 fuentes, primero del cuadro magico de Gartner
presentado anteriormente en la ilustracion 2 y segundo del medio local; en el primero, en
la ilustracion en mencion, se presenta proveedores lideres como Amazon Web Services,
Microsoft y Google; mientras que, en el segundo, se presentara un proveedor del medio
local como la empresa Telconet. Cada empresa cuenta con esquemas de plataformas que
deberan ser analizados de acuerdo a las caracteristicas y necesidades de SOLINEG,
ademas se tomara criterios como, SLA (Service Level Agreement) para medir el tiempo

del servicio activo, esquemas de seguridad y costos del servicio.
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RESULTADOS

Situacion integral de la empresa SOLINEG

La empresa SOLINEG esta situada en la provincia del Guayas, en el canton de
Guayaquil, en la actualidad no cuenta con un bien inmueble por consiguiente sus
operaciones las realiza en un Coworking en la zona norte de la ciudad. Cuenta con siete
colaboradores a tiempo completo y 3 colaboradores con situacidn outsorcing, la estructura
jerarquica se la presenta en la ilustracion 3.

llustracion 3: Organigrama de empresa SOLINEG

SOLINEG

Fuente: El Autor

A nivel de infraestructura tecnologica la empresa cuenta con equipos de computo, tales
como, servidor (maneja tecnologia de virtualizacion), Gateway SIP, estaciones de trabajo,
ups individuales. A nivel de software tiene implementado el software para la gestion de
recuperaciones con servidor web 1IS, central telefonica, sistemas operativos y motor de
base de datos.

La gestion de recuperacion se realiza mediante la carga de la base de datos entregada
por laempresa que requiere de los servicios de SOLINEG, una vez cargada la informacién
y alojada en la base de datos, el gestor, mediante la interfaz web del software de gestién
de recuperacion, realiza la consulta de la informacidn referente al usuario deudor, después
mediante un software de tipo softphones se conecta a la central telefénica y por medio

del Gateway SIP-CELULAR intenta contactarse con el usuario para comunicar y
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gestionar la recuperacion, toda la conversacion es grabada y alojada en el software de la
central telefonica que es de tipo virtual. Finalmente, lo conversado o acordado con el
usuario, se registra en el software para el seguimiento y posterior generacion de informes.
Casos de Implementacién de Computacion en la Nube

Las empresas de distinto o igual giro de negocio de laempresa SOLINEG, se han visto
la necesidad de migrar sus servicios a un esquema de nube, evidenciando que para esta
opcion se puede utilizar distintos sistemas operativos, motores de base de datos,
servidores o servicios de aplicacion para lograr implementar las soluciones tecnolégicas.
Los resultados de las migraciones de las empresas en analisis han sido el aumento de la
productividad, tambien determinaron ahorros econémicos en el proceso de operacion y
han podido expandir el giro de negocio donde lo han aplicado.
Software para gestion de recuperacion para la empresa SOLINEG

Para lograr el objetivo de la empresa que es la gestion de recuperacion de cartera de
bienes y servicios, se requiere de aplicativos que facilite la gestion interna, ademas de
tener beneficios como Rentabilidad, Optimizacion, Competitividad, Control, y
Adaptable. En el sistema deberd tener médulos de gestion tales como, Mddulo de
Telefonia donde se realizara campafias manuales y automaticas establecidas, en la cual se
grabara las gestiones e historiales de cada cliente, tambien mostrando su deuda y numeros
telefonicos para gestionar, historial de Gestiones y Pagos; Mddulo de Usuarios donde
permitird la creacion de usuarios y asignacion de los perfiles de acceso de acuerdo a la
responsabilidad y funciones definidas; Mddulo de Mantenimiento donde se realizara la
creacion de productos y administrar los accesos de cada usuario; Modulo de Asignaciones
donde se asignara cartera por usuario dependiendo del tipo de perfil de cada uno; Mddulo

de Reportes donde se definira acuerdo a las necesidades y requerimientos de la empresa.
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El software debe estar desarrollado y tener una interface Web, ya sea con 1S (Internet
Information Server) o en Apache, con esto se puede asegurar que el funcionamiento sea
en plataformas On-premise 0 Nube; ademas debe contar con un motor de base de datos
funcional con el producto SQL Server con la version mas actualizada. Con base a los
requisitos expuestos, 2 proveedores han presentado sus propuestas que cumplen con lo
detallado anteriormente, siendo: Proveedor #1 con el software “Debita” con un valor de
implementacion de $1.049,00 més IVA, con mensualidades de mantenimiento de $899,00
méas IVA para la transaccion de 24.000 documentos y 7 usuarios, y con un upgrade
(opcional) $270,00 mas IVA por el incremento de 7200 documentos y/o 2 usuarios;
Proveedor #2 con el software “Sysgescar” con un valor de implementacion de $2.500,00
mas IVA, con mensualidades de mantenimiento de $750,00 méas IVA para ilimitadas
transacciones y usuarios.

Ademas del software para gestién de recuperacion, se debe contar con una central
telefénica que soporte las operaciones de Ilamadas a los usuarios, esta central telefonica
debe tener la propiedad de grabar todas las Ilamadas ejecutadas y se almacenara en el
sistema operativo propuesto para este servicio. La operacién telefénica debe ser via
celular, para esto la central telefonica debe integrarse con un equipo tipo Gateway SIP
para que, mediante la operadora local, ya sea, Claro, Movistar o CNT pueda contactarse
con el usuario final y realizar la gestion. Para cubrir esta necesidad se recomienda la
adquisicién de una central telefonica virtual de marca “Asterisk” por un valor de $800,00
mas IVA con licenciamiento para 5 usuarios. Para cubrir la conexién celular y tomando
en consideracion que en el territorio ecuatoriano el 70% de la poblacion utiliza la

operadora CLARO se contratara esta empresa como proveedor celular.
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Caso infraestructura propia u On-Premise para la empresa SOLINEG

Para poder aterrizar correctamente y realizar un real comparativo, se debe considerar
el Uptime o SLA que contara la infraestructura propia, cabe indicar que en el marco
teodrico se presenta que el SLA del proveedor AWS es del 99,99% esto equivale que
durante el afio tiene una caida de operaciones estimada de 5,25 horas, mientras que el
proveedor Microsoft es del 99,9% siendo esto un downtime de 8,76 horas al afio,
finamente el proveedor Telconet ofrece una disponibilidad del 99,995% contabilizando
una caida aproximada de 5,2 horas anuales. En la ilustracién 3 se presenta un esquema
general del centro de cOmputo que se implementara en este caso, identificando los equipos
como Generador Eléctrico, Energia Eléctrica Publica, Tablero de Transferencia y Control
Eléctrico, IPS, Modems, Firewalls, Routers, Servidores, Switchs, PDUs, UPS, entre otros.

llustracion 4: Centro de datos - Equipos - Servicios - Conexion Eléctrica y Datos

Fuente: El Autor

En la tabla 3 se presenta el consolidado y en el anexo 3 el detalle de la cotizacion de
los elementos a implementar en el presento caso, esta tabla se divide en: Elementos de
Hardware donde son valores de los equipos fisicos; Elementos de Software se presenta
los valores de las aplicaciones, central telefénica virtual, sistemas operativos, entre otros;
Elementos Mensualizados tendra los valores que seran cancelados mensualmente para
soporta la operacién; Elementos Anualizados son los valores de renovaciones,

mantenimientos, elementos fisicos de desgaste, etc.
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Tabla 2: Consolidado de la Cotizacion de Elementos para el caso On-Premise

Items Valor

Elementos de Hardware | $15.710,00

Elementos de Software $20.240,00

Elementos Mensualizados | $2.660,00

Elementos Anualizados $2.350,00
Fuente: El Autor

Caso infraestructura en Nube para la empresa SOLINEG

Los valores rescatados para este caso no distan en valores de un proveedor y otro, es
por esto que, la cotizacion propuesta es del proveedor local Telconet, ademas se debe
indicar que para este esquema se contara con 3 equipos distribuidos en: Equipol —
Aplicativo y Base de Datos, Equipo 2 — Central Telefonica y Equipo 3 — Soporte de
Ingenieria. En la tabla 4 se presenta el consolidado y en el anexo 4 el detalle de los valores
correspondientes al presente caso, la tabla se divide en: Instalacion Nube es el costo del
servicio que el proveedor genera por la instalacion de esos items; Elementos de Hardware
donde son valores de los equipos fisicos; Elementos de Software se presenta los valores
de las aplicaciones, central telefonica virtual, sistemas operativos, entre otros; Elementos
Mensualizados tendra los valores que seran cancelados mensualmente para soporta la
operacion; Elementos Anualizados son los valores de renovaciones.

Tabla 3: Consolidado de la Cotizacion de Elementos para el caso Nube

Items Valor
Instalacion Nube $600,00
Elementos Hardware $800,00
Elementos Software $14.720,00
Elementos Mensualizados $1.996,00
Elementos Anualizados $550,00

Fuente: EI Autor
Finalmente, en la tabla 5 se presenta un sumarizado de 5 afios entre los escenarios en
analisis, donde se visualiza claramente los valores de cada caso, siendo esto valores

estimados minimos que debera contar la empresa desde el afio 1 hasta el afio 5 para la
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adquisicion, implementacion, puesta en produccion y mantenimiento de los elementos
tecnoldgicos.

Tabla 4: Sumarizado de 5 afios entre On-Premise y Nube

Periodos | On-Premise Nube

Afio 1 $67.870,00 | $40.072,00
Afio 2 $102.140,00 | $64.574,00
Afo 3 $136.410,00 | $89.076,00
Afio 4 $170.680,00 | $113.578,00
Afo 5 $204.950,00 | $138.080,00

Fuente: EIl Autor
Seguridad en la infraestructura en Nube para la empresa SOLINEG

Con base al documento de cotizacién ofrecido por el proveedor Telconet, se presenta
a nivel de seguridad tema de certificacion a la empresa, como Tier IV Design Telconet
Cloud Center | Uptime Institute Certified / 2012, Tier 111 Design Telconet Cloud Center
Il Uptime Institute Certified / 2012, 1SO 27001:2005 en Sistemas de Seguridad de la
Informacion / 2012, 1ISO 9001:2008 en Sistemas de Gestion de Calidad, PCI-DSS para
servicio brindar Servicios de Collocation y Récord Management para Servicios de
Tarjetas de Crédito, 1ISO 22301:2012 en el Sistema de Continuidad de Negocios sobre
nuestros Datacenter.
Anélisis de los resultados y propuesta

En la situacion actual que se encuentra la empresa SOLINEG, ademas de la estructura
con la que estd operando, hace posible migrar los aplicativos tecnoldgicos para la
operacion de la gestion de recuperacién, tomando en consideracién que no cuenta con
una localidad propia para ubicar su centro de datos, esto puede ocasionar un riesgo para
operacion de las actividades. Una de las ventajas que cuenta la infraestructura del
software es que son aplicativos tipo WEB, esto hace que se pueda utilizar cualquier tipo

de infraestructura, ya sea en Nube o En Sitio, teniendo en cuenta que la conexion ademas
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de tener un hardware acorde para las gestiones, es necesario el acceso un navegador y el
software de tipo softphones haciendo que la conexion no sea compleja.

Es importante el analisis a nivel de los elementos de la infraestructura, las seguridades,
el soporte y la continuidad de las operaciones. En el caso de los elementos de la
infraestructura se evidencia en la tabla 3 y anexo 3 los costos de los elementos para una
infraestructura en Sitio u “On Premise”, y en la tabla 4 y anexo 4 se presenta l0S costos
para la infraestructura en nube, en estos valores se ve una diferencia significante en el
hardware y se debe a que la estructura en Nube es de alquiler de los elementos, esto hace
que la cliente, en este caso SOLINEG, le sea menor la inversion inicial para las
operaciones, pero ademas del alquiler de los elementos esto tiene otros items a considerar,
al no ser duefio de los elementos, el cliente no se debe preocupar en el soporte de cada
uno de ellos, porque al ser un servicio el proveedor debe estar en constante monitoreo
tanto del ciclo de vida de los elementos como de algln percance que este puede ocasionar,
el mismo uptime que ofrece el proveedor que bordea los 99.995% hace que la
infraestructura del proveedor sea robusta, tomando caracteristicas de redundancia, tanto
eléctrica como de almacenamiento, CPU/RAM, entre otros, si estos costos lo trasladamos
a una infraestructura en Sitio o Propia puede elevarse su inversion inicial y sobretodo el
costo del monitoreo, mantenimiento y continuidad.

La seguridad es esencial para la implementacion en nube dado que, lo implementado
esta directamente expuesto en la internet y esto genera riesgo para la vulnerabilidad de
los aplicativos en general, pero el proveedor debe garantizar la seguridad y generar
confianza al cliente para poder implementar cualquier servicio, pero dentro de las
seguridades que ofrece el proveedor son normas de seguridad internacional como la ISO
27001:2005, ademas PCI-DSS para brindar servicio de Tarjetas Crédito, entre otras, esto

hace que el proveedor reduzca el riesgo a nivel de seguridad, porque son procesos por los
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cuales el proveedor debe cumplir para que no haya alguna brecha para la fuga de
informacidn o inyeccion de algun virus.

La propuesta para la migracion es tomar los aplicativos para la operacion de gestion
de recuperacién y subir a la nube, porque esta infraestructura cumple con los
requerimientos de hardware, software, seguridades y continuidad, si bien se busca que
esta migracion no sea de alto impacto, esta se puede generar de manera paralela a las
operaciones actuales de la empresa. La contratacion de estos servicios no toma mucho
tiempo, sobre todo la instalacion del software base, motores, servidores web, etc.,
estimando que la migracion sea vea reflejada en unos 30 dias, entre contratacion,

instalacién, pruebas de conexion y finalmente la carga del respaldo de base de datos.
CONCLUSIONES

En el recorrido de la recopilacién de informacidn, se evidencia que cada plataforma,
On Premise y Nube, tienen fortalezas y debilidades ya sea a nivel de Hardware, Software,
Seguridades, Continuidad, etc., pero esta propuesta va orientada a lo que la empresa
SOLINEG le puede convenir tanto econdmica como técnicamente.

Dado la estructura de laempresa SOLINEG, se considera apropiada que los aplicativos
estén sobre una infraestructura tipo Nube, porque esta ofrece dinamismo al momento de
escalar a nivel de hardware, también ofrece normas de seguridad que garantiza un
esquema de protocolos y procedimientos de seguridad propicios para la implementacion
de aplicativos como los de la empresa en mencion.

Se considera importante la cifra de uptime que manejen las infraestructuras, porque
hace denotar la reaccion que se tiene al momento de una novedad o que tan fuerte o
robusta puede ser una infraestructura, si se lo aterriza en la infraestructura On Premise se
elevara los costos de mantenimiento y adquisicidn de elementos tecnoldgicos sobre todo

de hardware, pero en la infraestructura de Nube se mantendra el valor mensualizado del
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servicio haciendo que para la empresa SOLINEG no genere un impacto en su flujo
econdmico, de servicio y continuidad.

Para, la Propuesta de Migracion de Aplicaciones Tecnoldgicos para la Continuidad de
Operaciones para empresas, caso SOLINEG Guayaquil, se concluye que, la plataforma
de Computacion en la Nube, puntalmente el esquema laaS, es una opcion gue se pueda

implementar y asi cumplir con los objetivos propuestos.
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ANEXOS

Anexo 1: Comparacion de factores entre plataformas en Nube y En sitio

Factores clave

Nube / Cloud

En sitio / On-Premise

Ubicacion del servidor

Instalacion de terceros

Instalacion en sitio

Mantenimiento

Cualquier lugar (Por parte del
proveedor)

En sitio

Apagones del servidor

Posible pero escalable

Posible

Demanda de recursos de
hardware

Facilmente escalable

Consume tiempo y
esfuerzo

Instalacion Facil y rapido Pérdida de tiempo
Disponibilidad Bajo pedido Cuando se compra y se
implementa

Inversion Menos Alto
Riesgos empresariales Bajo Alto
Memoria ilimitada Si No
Respaldo Oportuno Requiere esfuerzo
Capacidad para manejar | . Bajo
cargas de trabajo
Ahorros de energia Incluido en servicio contratado _Ges_ti_onar

(Por parte del proveedor) individualmente
Ahorro de costes Alto Bajo
Alcance para las PYMES | Bajo Alto

Carga de mantenimiento

A cargo del proveedor

Responsabilidad de la
empresa

Mejora del ancho de
banda

Bajo pedido

Exige nuevos
despliegues

Hardware

Responsabilidad del proveedor

Responsabilidad de la
organizacion

fracaso

Configuraciones Estandar Personalizable
Eliminacion de malware | Facil Dificil
Vulnerabilidad a los . .

Si Si
ataques
Responsabilidad del Proveedor Organizacion

Fuente: https://www.veritis.com/blog/cloud-vs-on-premise-it-infrastructure-model-of-

your-choice/
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Anexo 2: Amenazas y vulnerabilidades de la computacion en la nube

desprotegidos

N Nombre de Posibles VVulnerabilidades
Amenaza | Amenaza
o Ataque dirigido, Errores humanos simples,
Violaciones de - o i
1 Vulnerabilidades de la aplicacion, Politicas de
datos . -
seguridad deficientes
Desastres naturales, Errores humanos simples, Fallos
2 Pérdida de datos | del disco duro, Fallas de energia, Infeccion de
malware
3 Insiders Ex empleado, Administrador de sistema, Contratista
maliciosos externo, Socio de negocios
4 Denegacion de Arquitectura de red débil, Protocolo de red inseguro,
servicio (DoS) Aplicacion vulnerable
: Credenciales de API débiles, Gestion de claves,
APl y sistemas . . . .
5 Errores del sistema operativo, Errores del hipervisor,
vulnerables .
Software sin parches
A,ut_entlcacl_op Ataques de ingenieria social, Ataque de hombre en el
6 débil y gestion de . i
L medio (MITM), Infeccion de malware
identidades
7 Secuestro de Ataques de ingenieria social, Ataque de hombre en el
cuenta medio (MITM), Infeccion de malware
; vuinerabilidades | \uinerabilidades de VM, Vulnerabilidades del
1°9 hipervisor, Vulnerabilidades de S / W de terceros
compartida
9 S."T la d?b'da Sin auditoria, Acuerdo de nivel de servicio
diligencia
Amenazas Spear Phishing o Whailing, Pirateria directa,
10 persistentes Software malicioso USB, Penetracion de la red, API
avanzadas (APT) | de terceros
Abu_so_ de Sin supervision del servicio en la nube, Acuerdo de
11 servicios en la . .
nivel de servicio
nube
12 Falta de - Negligencia humana, Acuerdo de nivel de servicio
responsabilidad
Herramientas de
13 seguridad -
insuficientes
14 Error humano N(_egllgt_an_ma humana, Capacitacién en seguridad nula
0 insuficiente
15 RaNSOMware Vulnerabilidades de infraestructura, Vulnerabilidades
de la plataforma, Vulnerabilidades de la aplicacion
16 Spectre y Disefio de hardware, Vulnerabilidades
Meltdown
. . Gestion de dispositivos debiles, Vulnerabilidades de
17 Dispositivos loT la red

Vulnerabilidades de hardware

Fuente: Threats and Vulnerabilities of Cloud Computing: A Review— Tabla 1
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Anexo 3: Detalle de la Cotizacion de Elementos para el caso On-Premise

Elementos de Hardware Valores
Rack-Bastidor $400,00
Servidor x2 $2.600,00
Switch x2 $1.600,00
Gateway SIP $800,00
Cableado Estructurado $300,00
Climatizacion x2 $1.000,00
Firewall x2 $3.510,00
Seguridad Fisica - CAmaras $200,00
Seguridad Fisica - Acceso $300,00
UPS $1.000,00
Generador $2.000,00
Cableado Eléctrico - Tablero transferencia $2.000,00
Total Elementos de Hardware | $15.710,00
Elementos de Software Valores
Aplicativo Gestion Recaudacion $2.500,00
Central Telefénica $800,00
Licencia Sistema Operativo Servidor x6 $9.000,00
Cal de conexion Sistema Operativo X6 $2.100,00
Licencia Motor Base de Datos x2 $3.000,00
Cal de conexion Base de Datos x2 $700,00
Certificado Digital SSL Wildcard x2 $640,00
Respaldo $1.500,00
Total Elementos de Software | $20.240,00
Elementos Mensualizados Valores
Soporte de Infraestructura - 1 Ing Sistemas Tiempo completo | $1.000,00
Localidad $300,00
Servicio Celular (5 usuarios) $150,00
Servicio de Internet - IP Pablica - x2 $180,00
Energia Eléctrica $80,00
Mantenimiento Hardware $200,00
Mantenimiento Software $750,00
Total Elementos Mensualizados | $2.660,00
Elementos Anualizados Valores
Licencia Firewall $600,00
Certificado Digital SSL Wildcard $200,00
Licencias Central Telef6nica $350,00
UPS - Mantenimiento - Baterias $500,00
Servidores - Disco Duro $200,00
Generador - Mantenimiento - Bateria $300,00
AA - Mantenimiento $200,00
Total Elementos Anualizados | $2.350,00

Fuente: EIl Autor
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Anexo 4: Detalle de la Cotizacion de Elementos para el caso Nube

Instalacion Nube Valor
Comunicacién x 3 $300,00
Méaquina Virtual x 3 $150,00
Seguridad x 3 $150,00
Total Instalacion Nube $600,00
Elementos Hardware Valor
Gateway SIP $800,00
Total Elementos Hardware $800,00
Elementos Software Valor
Aplicativo Gestion Recaudacion $2.500,00
Central Telefénica $800,00
Licencia Sistema Operativo Servidor $4.500,00
Cal de conexidn Sistema Operativo $1.050,00
Licencia Motor Base de Datos $4.500,00
Cal de conexion Base de Datos $1.050,00
Certificado Digital SSL Wildcard $320,00
Total Elementos Software | $14.720,00
Elementos Mensualizados Valor
Servicio laaS x 3 $396,00
Soporte de Infraestructura - 1 Ing Sistemas Tiempo Parcial $400,00
Servicio Celular (5 usuarios) $150,00
Mantenimiento Software $750,00
Housing $300,00
Total Elementos Mensualizados $1.996,00
Elementos Anualizados Valor
Certificado Digital SSL Wildcard $200,00
Licencias Central Telef6nica $350,00
Total Elementos Anualizados $550,00

Fuente: EIl Autor
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