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RESUMEN

La seguridad logistica va mas alla de cuestiones de la cadena de suministros y transporte de las
mercancias, esta también debe ser garantizada dentro del almacenamiento aduanero. El
objetivo fue proponer un sistema automatizado para la prevencidn de robos de mercancias en
bodegas de la TPG 2020 para evitar pérdidas econdmicas de colaboradores y clientes. La
metodologia fue en base a una investigacion mixta, descriptiva, disefio no experimental de
corte transversal, método inductivo y deductivo, la muestra fueron dos trabajadores del area de
bodegas de la TPG para la entrevista y diez importadores de bienes duraderos para la encuesta.
Los resultados mostraron que un parte de los importadores ha sufrido pérdidas de mercancias
en las bodegas de la TPG, lo cual, consideran que se debe a la falta de seguridad gestionada
por la TPG, siendo necesario que se mejore aspectos como las capacitaciones sobre seguridad
portuaria, acompafado de un software de seguimiento a fin de prevenir robos de mercancias
en sus bodegas. Adicional, los importadores han encontrado cajas de mercancias abiertas con
faltantes, por lo cual, la TPG gestiono la restriccion del ingreso a la bodega solo para personal
autorizado y la colocacidn de camaras de seguridad; por ese motivo, es importante establecer
una cultura de seguridad y mejorar los procesos dentro de las bodegas con el proposito de
reducir los robos de mercancias dentro de las bodegas de la TPG.

Palabra Clave: Terminal Portuaria, Sistema Automatizado, Pérdidas de mercancias, TPG,

Prevencioén de robo.



1. INTRODUCCION

La seguridad logistica va mas alla de cuestiones procedentes de la cadena de suministros y
transporte de las mercancias; este aspecto también influye dentro del almacenamiento de las
mercaderias (Estafeta Carga Aérea, 2017). La confianza que se genera en la cadena logistica
repercute de manera efectiva en los procesos logisticos. No obstante, es destacable resaltar
situaciones adversas que se visualizan con frecuencia durante dicho procedimiento, siendo el
robo o pérdida de mercancia la principal amenaza que constantemente genera efectos negativos
en la cadena logistica. El almacenamiento de las mercancias dentro de las bodegas aduaneras
se constituye como un punto objetivo para el desarrollo de robo y hurto de bienes; esta situacion
se ha consolidado como un riesgo inminente en todas las cadenas de suministro por lo que es
indispensable ejecutar un entorno de preparacion que permita prevenir la manifestacion de este
tipo de incidentes. En este sentido, se resalta que las bodegas aduaneras se establecen como los
centros que mayor grado de sensibilidad sustentan ante los robos de mercancias; a pesar de las
diversas medidas de seguridad que se emplean como las restricciones de acceso, cierres
perimetrales, inclusion de guardias, entre otros factores; esta situacion se sigue visualizando en
la actualidad (Revista Negocios Globales Logistica, 2020). Las pérdidas cada vez son mayores
visibilizando la urgente necesidad de implementar acciones de seguridad que garanticen la
merma de esta situacion de forma interna como externa, integrando desde la seleccién del
recurso humano hasta la aplicacion de sistemas automatizados con tecnologias vanguardistas
(Reyes, 2018). En consecuencia, el desarrollo de tales acciones incidiré en la ejecucion de un
control efectivo y eficaz en materia de seguridad. En la actualidad, la tecnologia y seguridad
generan un impacto positivo en todas las actividades operacionales de los centros de
almacenamiento, por lo que su adhesion representa un factor significativo dentro de los

procesos de logistica. El planteamiento del problema se muestra a continuacion: ¢ Para prevenir



robos de mercancias en bodegas del TPG 2020 cual serd el sistema automatizado apropiado?
El presente estudio se ejecuta con el objetivo general de proponer un sistema automatizado
para la prevencion de robos de mercancias en bodega TPG 2020 para evitar perdidas
econdmicas de colaboradores y clientes. La investigacion se encuentra conformada por tres
capitulos; en primer lugar, se abordan aspectos referenciales y tedricos sobre la tematica de
estudio; posteriormente, se integra la metodologia, derivando en la presentacion de los
resultados y su andlisis global.
OBJETIVO GENERAL

Proponer un sistema automatizado para la prevencion de robos de mercancias en bodega

TPG 2020 para evitar péerdidas econémicas de colaboradores y clientes.
OBJETIVOS ESPECIFICOS
e Reuvisar la bibliografia asociada con los sistemas automatizados y la seguridad en las
bodegas aduaneras TPG 2020.
e Establecer la situacion actual de la seguridad de las bodegas aduaneras en el TPG 2020.
e Establecer un sistema automatizado ante la prevencion de robos de mercaderia TPG

2020.

2. DESARROLLO TEMATICO

2.1. Antecedentes Referenciales

En primer lugar, se integra el estudio desarrollado por Morillo (2016), dentro de los
resultados obtenidos, se identifico que la empresa Transcomerinter CIA. LTDA no cuenta con
un sistema de control interno; adicional, no existen reglamentos dirigidos al personal que labora
dentro de la organizacion descartando las funciones que los mismos ejecutan. A pesar de esta
situacion negativa, se identificd la existencia de normas seguridad efectivas que han logrado
proteger tanto la infraestructura como la mercancia a nivel interno y externo. Sin embargo, se

resalta la necesidad imperiosa de establecer un control interno que contribuya en el control,



desarrollo y supervision del almacén temporal aduanero, a fin de identificar nuevas
oportunidades de mejora que coadyuven la gestion de un proceso efectivo y eficaz.

Por otro lado, se destaca el estudio ejecutado por Castillo (2017) se determind que, en
materia de seguridad, las acciones mas comunes que se desarrollan de forma interna se
fundamentan en la implementacion de sistemas de cadmaras de seguridad dentro de las
instalaciones, empleo de scanner y Global Positioning System (GPS) que posibilitan el
monitoreo de las mercancias. Respecto a las encuestas, se evidencio la necesidad de realizar un
proceso de control y seguimiento de las mercancias y el desarrollo de politicas e indicadores
de seguridad.

Para concluir, Romero (2016) destac6 que las terminales portuarias se establecen como uno
de los nodulos logisticos principales, donde se identificd que los procedimientos y medidas de
seguridad portuaria mas comunes se fundamentan en el desarrollo de protocolos que tienden a
garantizar la integridad de las mercaderias resguardando su valor. Entre las acciones habituales
generadas para cumplir con dicho cometido se integran la implementacion de sistemas de
Circuito Cerrado de Television (CCTV), sistemas de control y deteccion de accesos para
personas Y vehiculos, asi como el empleo de camaras térmicas. Adicional, se incluye el uso de
otras tecnologias como escaneres orientados tanto para personas como para las mercancias.

2.2. Antecedentes Tedricos

2.2.1 Terminal portuaria

Las terminales portuarias representan uno de los nodulos logisticos principales; la
mercancia que se desplaza por este medio simboliza un volumen de inversién millonaria, por
lo que, clientes y usuarios exigen garantias y una elevada seguridad para la misma (Romero,
2016). Una terminal portuaria se define como un ente operativo de un puerto, el cual se habilita
con la finalidad de otorgar servicios portuarios y un intercambio modal. Las terminales

portuarias incluyen areas de depoésito de caracter transitorio, infraestructura y vias de transporte



interno. Se destaca que una terminal se constituye por uno o diversos muelles; en consecuencia,
bajo dicho caso se determina una identidad entre la terminal y el muelle (Quiroga, 2018).

Por otro lado, Urbanyi y Klopott (2016) destaca que las terminales portuarias se definen
como un grupo de instalaciones portuarias que influyen en la intermitencia del transporte
maritimo y otros medios de transporte. De acuerdo con Pejovés (2018) los elementos que
constituyen una terminal portuaria integran las infraestructuras maritimas y terrestres,
disponibilidad de equipos, recurso humano y tecnologia.

En &mbitos nacionales, segun la Camara Maritima del Ecuador (2020) existen 10
terminales portuarias, las cuales son: Ecuabulk, Terminal Portuaria de Manta S.A., Terminal
Portuaria Fertisa, Fertilizantes, Terminales y Servicios S.A., Naportec-Bananapuerto, Terminal
Portuario Internacional Puerto Hono S.A.Industrial Molinera, OC Terminales Ecuador
antiguamente conocida como la Terminal Portuaria VVopak Ecuador S.A., Terminal Portuaria
Ecuatoriana de Granos S.A. ECUAGRAN, Contecon Guayaquil S.A., y la Terminal Portuaria
de Guayaquil (TPG). Esta Ultima inici6 sus operaciones desde el afio 2006; cuenta con dos
muelles cuyas dimensiones son: 1 x 180 x 31.5 metros, una eslora que abarca hasta los 295
metros, un atracadero y un calado cuya profundidad con marea baja es de 12 metros.

Segln el TPG (2020), este se caracteriza por ser un puerto privado, siendo filial de la
empresa multinacional SAAM; se encuentra ubicado en la isla trinitaria, proximo de la via
perimetral. La TPG cuenta con un area total de 25.3 hectareas y una cabida dinamica de
850,000 teus. Dentro de los servicios de la terminal portuaria se integra el almacenamiento de
contenedores, almacenamiento de carga suelta, estiba y desestiba. En el almacenamiento de
contenedores, el control de la carga se gestiona mediante un software, el mismo que verifica y
otorga informacion sobre las condiciones y la ubicacion de la carga. En el almacenamiento de

la carga suelta, las actividades de recepcion, despacho y movilizacion se llevan a cabo mediante



mecanismos especializados, y el servicio de estiba y desestiba es ejecutado por la TPG

mediante la integracion de un personal oportuno y adecuado.

2.2.2 Seguridad en las terminales portuaria

Romero (2019) sefiald6 que los puertos y sus nddulos logisticos como las terminales
portuarias son elementos fundamentales y estratégicos para la cadena logistica. Se debe otorgar
a los propietarios la garantia de que la mercancia se encuentre protegida desde su arribo,
estancia y salida de la terminal. Dentro de las medidas de seguridad portuaria se integran los
procedimientos relacionados con el acceso de las instalaciones, acceso de la mercaderia,
implementacidn de servicios de comunicacion, restriccion de zonas, seguridad de informacion
e implementacion de otras tecnologias.

Para Galindo (2019), las medidas de seguridad en las terminales portuarias son
fundamentos esenciales para generar la continuidad de los negocios, hecho que posibilita
identificar actos operacionales irregulares o ilicitos. La seguridad implica medidas que
incluyen desde la recepcion de mercancias, almacenamiento y su entrega final. Segin Mora
(2020) dentro de las bodegas de las terminales portuarias, un alto grado de eficiencia en este
panorama se gestiona bajo la integracién de un almacenamiento moderno cuyo propésito se
orienta a la proteccién de aquellos riesgos bajo los cuales se encuentran sujetas las mercancias.

La Revista Negocios Globales Logistica (2020) sefial6 que dentro de los riesgos
identificados se integra la pérdida o robo de mercancias. Por lo general, los centros de
almacenaje, bodegas portuarias y centros de distribucion son los entes que mayor grado de
sensibilidad mantienen ante la sustraccion de mercancias. A pesar de la implementacion de
medidas de seguridad, en muchos casos los propietarios de la carga descartan la intensificacion
de medidas de proteccion para las bodegas de almacenamiento, convirtiéndose en un blanco
clave para el desarrollo de acciones ilicitas. Las medidas de seguridad que comunmente

gestionan los clientes se integran el resguardo y mejora de la informacion, ubicacion de la



mercancia, entrada y salida de la carga.

Castillo (2017) afirmé que en materia de seguridad, este factor se orienta a cuatro
categorias: gestion de las mercancias, instalaciones, informacion y talento humano. EI primer
elemento indica la proteccion que se otorga desde el almacenamiento de la carga hasta el
destino hacia el cliente final. Respecto a las instalaciones incluye aquellas medidas que
garantizan la seguridad dentro del almacenamiento de las bodegas, monitoreando aquellas
acciones que implican su gestion y manipulacion. La gestion de informacion expresa la
proteccion que se le otorga a la mismas, siendo este suceso un factor clave para prevenir
incidencias o riesgos futuros que generen como resultado final el robo o pérdida de las
mercancias. Para concluir, se integra la gestion del talento humano; esta se asegura mediante
la seleccion correcta del personal, estableciendo acciones que restrinjan el acceso a personas
que no pertenecen al area o que en su defecto no son de confianza y que pueden influir en la
generacion de actividades que afectan econdmicamente la compafiia propietaria de la carga.

2.2.3 Sistemas tecnolégicos de seguridad

Delgado (2020) determind que en la actualidad, los sistemas tecnoldgicos de seguridad
tienen un alto impacto a nivel internacional. Existen diversos sistemas que posibilitan que las
empresas protejan sus mercancias, dentro de los cuales se integran el sistema con tecnologia
Radio Frequency Identification (RFID) pasiva o activa, sistemas de deteccion por extincion o
aspiracion a través de agentes limpios, sistema de control de acceso, extincién y deteccién de
incendio, claves de ingreso, reconocimiento facial, empleo de huellas como medio de ingreso
y tarjetas de proximidad, todos estos elementos se gestionan con el objetivo de controlar y
restringir la accesibilidad del personal; adicional, se integran la implementacion de cadmaras de
videos como sistemas de seguridad. La tecnologia que este tipo de sistema emplea se basa en
la radio frecuencia, lo cual permite identificar las mercancias bajo sistemas avanzados, estos

tienden a generar reportes y alarmas bajo un software.



Por otro lado, segun De la Mora (2019) los medios y medidas de seguridad que se
establecen en los puertos y en las terminales portuarias se basan en el desarrollo de controles
de seguridad en la accesibilidad del personal, vigilancia e implementacién de vallados de
seguridad, sensores, circuitos cerrados de television, integracion de personal portuario
profesional y capacitado en proteccion y seguridad portuaria, y finalmente el desarrollo de
protocolos y acuerdos de coordinacion.

Para Perdiguero (2018) dentro de las bodegas de almacenaje, la logistica debe gestionarse
bajo un proceso coordinado, integrando la participacién de la tecnologia, personal y
herramientas que posibilitan la agilizacién de las tareas de distribucion interna, generando
satisfaccion para el cliente en relacion a la proteccion, resguardo y seguridad de las mercancias.
La entrega de un entorno donde se garantice que las mercancias se encuentran bajo un marco
seguro, se gestiona bajo el desarrollo de un sistema de gestion, control y seguridad que permita
disminuir aquellos riesgos contiguos a la manipulacion de las mercancias. Ante esta
perspectiva, se integran los sistemas de gestion de almacenes, una herramienta que permite
generar un control oportuno de las mercancias. La incorporacion de la tecnologia ha permitido
que este sistema incluya las aplicaciones de reconocimiento de voz e identificacion por el
sistema RFID.

La Revista Logistec (2017) determiné que, en la actualidad, el factor tecnoldgico posibilita
la reduccion de riesgos asociados con los robos de mercancias en los centros de
almacenamiento. En este caso se integra el empleo de dispositivos de seguridad como sensores,
alarmas, luces, y camaras. Segun Romero (2019) actualmente, se emplean sistemas de CCTV
analogos, camaras que facilitan la captura de imagenes hasta una distancia de 500 metros,
permite el seguimiento automatico de aquellos operadores que se encargan del manejo de la
mercancia y camaras con imagenes térmicas, las mismas que son empleadas con mayor

frecuencia en bodegas de almacenamiento, puertos y zonas costeras. Para la Revista Negocios



Globales Logistica (2020) como elementos procedentes de la seguridad tecnoldgica ante el
robo de mercancias se incluyen los sistemas de alarma, sensores de seguridad, implementacion
de software de seguimiento y control del personal de trabajo, restriccién de accesos,

conectividad con la central de monitoreo del almacén y lectores de reconocimientos faciales.

3. METODOLOGIA

3.1. Tipos y Método de Investigacion

El presente proyecto se caracteriza por ser una investigacion mixta (Cadena et al., 2017).
Bajo esta perspectiva, se busca conocer mediante el empleo de técnicas de investigacion
cualitativas el proceso de seguridad que se ejecuta en las bodegas aduaneras de la TPG.
Complementando dicha informacion con datos cuantitativos que posibiliten la obtencion de un
marco significativo en relacion con la problematica definida. Por otra parte, se integra la
investigacion descriptiva (Rosendo, 2018). Se aplica este tipo de estudio con la finalidad de
puntualizar aquellas cualidades que forman parte del proceso de seguridad que se ejecutan en
las bodegas aduanera de la TPG, incluyendo la descripcion del procedimiento actual.

En concordancia con el enfogue de la investigacion previamente definido, se determina la
aplicacién del método inductivo y deductivo (Ballestin & Fabregues, 2019). El uso de ambos
métodos posibilita la obtencidn de conocimientos asociados con la seguridad gestionada en las
bodegas aduaneras, pasando de un entendimiento general a un enfoque particular con base a la
realidad que se visualiza en la TPG. Se destaca que el estudio es una investigacion no
experimental de corte transversal, esto indica que la informacidn recolectada no estara sujeta a
ningun tipo de manipulacién y la misma se obtendrd en un determinado momento sin
contemplar la evolucion de los criterios emitidos la unidad de analisis (Dorantes, 2018).

3.2. Unidad de Analisis, Poblacion y Muestra
El concepto de poblacion hace referencia a un conjunto de participantes que se encuentran

asociados con un fenédmeno de estudio (Fernandez, 2017). Se contemplaré la participacién de



dos unidades de andlisis para gestionar el desarrollo de la entrevista y encuesta. La primera
hace referencia a un conjunto de dos trabajadores que laboran dentro de las instalaciones de las
bodegas de la TPG; quienes, con el objetivo de otorgar la informacidn necesaria durante la
entrevista, solicitaron su anonimato en funcion de aspectos como su nombre y cargo. Por otro
lado, para el desarrollo de la encuesta se integra la participacion de los importadores; en este
sentido, se incluye la intervencion de los importadores de bienes duraderos, que hasta marzo
del 2020 representaron $ 161.1 millones (Banco Central del Ecuador, 2020).

En consecuencia, como sector especifico se incluyen aquellas empresas que importan bajo
la partida arancelaria 8471 que hace referencia a las maquinas automaticas para tratamiento o
procesamiento de datos y sus unidades. En la categoria de productos se contemplan los
ordenadores periféricos y software, y las tiendas de informéatica y software. El total de
importadores que preceden de esta categoria y provienen de la ciudad de Guayaquil son 37; en
el anexo 1 se visualizan los nombres de las empresas (Trade Map, 2020). Dado el tamario de
la poblacion, se determina el desarrollo de un muestreo por conveniencia, el cual se aplica con
el objetivo de facilitar el trabajo de campo, generando como unidad de analisis final la
intervencion de 10 importadores escogidos por tener ventas anuales superiores a los $500,000;
los cuales, solicitaron su anonimato en funcién del nombre de la empresa, identidad y cargo.
3.3. Técnicas e Instrumentos de Recoleccion de Datos

Como técnicas de recoleccion de datos se emplea en el siguiente proyecto el uso de una
encuesta y una entrevista (Megias & Lozano, 2019). En consecuencia, se plantea una pequefia
encuesta con la finalidad de conocer las percepciones emitidas por los importadores en relacion
con la seguridad que se otorga a sus mercancias almacenadas en las bodegas aduaneras. Este
instrumento se encuentra constituido por preguntas abiertas y de opciones. En relacion con la
entrevista, esta mantiene su enfoque en conocer coOmo se gestionan los procesos de seguridad

en los almacenamientos de la TPG; esto con la finalidad de contemplar la integracion de un
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sistema automatizado cuyo objetivo se fundamenta en la prevencion de robos de mercancias

en el lugar de estudio.

3.4. Procesamiento de la Informacion

Respecto al procesamiento de la informacion obtenida, se destaca que los datos
procedentes de la encuesta seran gestionados mediante el empleo del programa Microsoft
Excel, a fin de que los mismos se presenten de forma clara y organizada bajo el desarrollo de
graficos estadisticos (pasteles) contemplando su respectiva interpretacion. Por otro lado, las
opiniones emitidas por los trabajadores de las bodegas TPG seran expuestas de forma global
segun el nimero de preguntas que se hayan planteado previamente. La encuesta se encuentra
conformada por un total de cinco interrogantes, las cuales integran preguntas abiertas, cerradas

y de opciones. Por otra parte, la entrevista se encuentra constituida por ocho peguntas.

4. RESULTADOS

4.1 Encuesta
1. ¢Su empresa se ha visto perjudicada por el robo, pérdida o hurto de mercancias

durante el tiempo que las mismas se han almacenado en las bodegas de la TPG?

= Si = No

Figura 1. Perjudicado por robo en bodegas de la TPG

La mayoria de importadores representados por el 70.0% manifestaron que no han sido

objetos de robo parte de sus mercancias mientras estuvieron almacenadas en bodegas de la
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TPG; mientras que, el 30.0% de ellos han sufrido este tipo de problemas.

2. ¢;Considera que la prevalencia de estos problemas se deriva de la falta de seguridad
gestionada en las bodegas de la TPG?

Los resultados de la encuesta demostraron que el 100% de los importadores consideran
que la prevalencia de dichos problemas se debe a la falta de seguridad gestionada por la TPG;
como es evidente no hubo encuestados que se inclinaran por negar esta interrogante.

3. ¢Qué aspectos de seguridad considera que las bodegas de la TPG deben mejorar

en funcién de su recurso humano?

= Capacitacion sobre seguridad portuaria
= Revisar a personal antes de ingresar
= Acceso simultaneo con tarjeta y lector biométrico

Figura 2. Mejorar en recursos humanos

En lo que respecta a los aspectos que consideran que se debe mejorar en las bodegas de la
TPG en funcidén de su recurso humanos, el 50.0% de los importadores opinaron que deberian
brindarles capacitaciones sobre seguridad portuaria, el 30.0% de ellos piensan que se deberia
controlar el acceso mediante un sistema de tarjeta combinado con un lector de huellas; mientras
que, el 20.0% se inclind por contratar seguridad para que revise al personal antes de su ingreso.

4. Contemplando elementos de seguridad y tecnologia, ¢(Qué aspectos deben
implementarse en las bodegas de la TPG a fin de prevenir el robo de mercancias?

Conforme a los resultados que se llegaron a recolectar mediante la encuesta se pudo
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verificar que el 40.0% de los importadores contemplaron como elemento de seguridad un
software de seguimiento para prevenir robos de mercancias en las bodegas de la TPG, el 20.0%
de ellos se inclinaron por el lector de biométrico y el sensor de seguridad con el mismo
porcentaje; mientras que el 10.0% de los encuestados tuvieron en cuenta el control de acceso

y el reconocimiento facial.

0,0%

10,0% 10,0%

= Sensores de seguridad = Lectores biométricos
Controles de acceso Reconocimiento facial
= Software de seguimiento

Figura 3. Elementos a implementarse para prevenir robo

5. ¢ Considera importante la inclusion de un sistema automatizado para la prevencion
de robos de mercancias en las bodegas de la TPG?

El 100% de los importadores estuvieron de acuerdo en que es importante incluir en las
bodegas de la TPG un sistema automatizado que les permita prevenir los robos de mercancias.
Se debe destacar que no hubieron encuestados que estuvieran en desacuerdo con esto.

4.2 Entrevista

Las preguntas de la entrevista se pueden revisar en el anexo 3.

1. ¢ Considera que la gestion de seguridad es un factor importante en el desarrollo de
las operaciones y actividades que se ejecutan dentro de las bodegas de la TPG? Explique
Sus razones.

Los entrevistados concordaron en afirmar que si; estos sefialaron que antes de poner en
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marcha cualquier accion se debe hacer una planificacion de lo que se piensa desarrollar, hacer
su respectiva coordinacion para prever todos los recursos que se requieren, organizarlo segun
corresponda y al final controlar dichas acciones a fin de que se lleven a cabo tal cual fueron
planificadas, que en este caso seria el proteger las mercancias que se almacenan dentro de las
bodegas. Ademas, sefialaron que, la direccion es la encargada de crear politicas de seguridad,
disponer de sistemas de seguridad y coordinar con el personal los medios de control como el
acceso a bodega del personal autorizado mediante la aplicacion de tecnologias, aspectos que
no podrian realizarse si no se contara con la gestion de seguridad.

2. Dentro de las bodegas aduaneras de la TPG ¢Que problemas se han percibido con
relacion a las mercancias de los clientes? (Pérdida, robo o hurto)

Los colaboradores de las bodegas de la TPG determinaron que dentro de las bodegas han
ocurrido pérdidas de mercancias, las cuales, han sido en cantidades pequefias, algunas cajas se
encuentran abiertas y con menos cantidad de articulos que los reflejados en la documentacion
previamente revisada. Estos robos han sido notificados por los importadores que encontraron
cajas abiertas donde faltaba mercaderia e incluso faltaban en otros casos cajas completas.

3. En materia de seguridad hacia las mercancias de los clientes ¢ Qué medidas se han
gestionado internamente en las bodegas de la TPG con la finalidad de mejorar los
inconvenientes previamente descritos?

Entre las medidas que se han tomado para disminuir los problemas de robo se encuentran
el ingreso a bodega mediante uso de tarjeta a personal autorizado, con esto se puede saber
quiénes ingresaron en un dia a la bodega, las veces que ingresaron y la hora exacta. Ademas,
se instalaron méas camaras de seguridad en partes que eran puntos ciegos.

4. ¢ Qué sistema emplea actualmente la TPG al momento de almacenar contenedores,
carga suelta o las mercancias procedentes de sus clientes en sus bodegas?

Los colaboradores afirmaron que la TPG dispone de un software moderno que se llama
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Terminal Management System que entrega y verifica de forma permanente informacion
completa sobre la condicion y ubicacion de la carga; es decir, que facilita el inventario online
de los contenedores. Este emite alertas en tiempo real, con lo cual, se monitorea y controla la
distribucion de contenedores brindando una mayor seguridad.

5. ¢Considera que establecer una cultura de seguridad y mejorar los procesos de
seleccion del recurso humano en las bodegas de la TPG reducirian los inconvenientes
procedentes del robo, hurto o pérdida de mercaderia? Explique sus razones.

Los entrevistados sefialaron que, si se crean politicas de seleccion de personal, se capacita
a los seleccionados sobre temas de desarrollo personal como los valores, ética y sobre seguridad
portuaria, se podra crear una cultura de seguridad, sumado al mejoramiento continuo de
procesos e implementacion de sistemas modernos automatizados se podra reducir los riesgos
de robo o hurto. Se sugiri6 que si se adquieren sistemas modernos de seguridad, se podria
controlar los problemas de robo, no es oculto que las empresas donde se manejan grandes
cantidades de mercancias estén expuestas a robos o pérdidas, por lo cual, el departamento de
recursos humanos debe crear perfiles adecuados para puestos de areas fundamentales como es
el manejo de carga y la bodega, el adquirir sistemas modernos de seguridad, reducir los puntos
ciegos dentro de las areas mas preocupantes, implementar sistemas de acceso solo para
personal autorizado, con lo cual, se pueda controlar al personal que tiene acceso a dichas areas.

6. En materia de seguridad tecnoldgica ¢ Qué sistemas u equipos de seguridad se han
implementado en el interior de las bodegas de la TPG?

Dentro de la bodega se instalaron mas camaras de seguridad, el acceso de esta area es
controlado por medio de tarjetas que permite ingresar solo a personal autorizado que registra
su identidad dentro del sistema para luego conocer las personas que han ingresado en esta area,
el tiempo que estuvieron, fecha y horas; se rotan a los trabajadores para que cumplan sus

funciones dentro de esta area de forma continua, evitando con esto que puedan darse actos
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delictivos. Ademas, se colocaron varias camaras adicionales en partes estratégicas de la
bodega.

7. En la actualidad ¢Qué procesos de seguridad se ejecutan dentro de las bodegas
aduaneras de la TPG con el propésito de reducir el robo de mercancias?

En procesos de seguridad se ha implementado la restriccion al rea de bodega por personal
que no esté autorizado, por lo que, se les entreg6 solo al personal de esta area una tarjeta que
les permite ingresar a la misma, que al momento de darle el acceso se registran sus datos en el
sistema, ademas no se permite el ingreso de ningun articulo; por lo cual, deben guardar sus
pertenencias en casilleros y esto se cumple porque se asigné un guardia en la entrada que se
encarga de revisar a los trabajadores de bodega cuando ingresan y salen de esta area.

8. ¢ Considera importante la inclusion de un sistema automatizado para la prevencion
de robos de mercancias en las bodegas de la TPG? Explique sus razones.

Se considerd importante la inclusion de un sistema automatizado para la prevencion de
robos de mercancias, ya que, eso permitiria un mejor control adicional al que ya se ha
implementado, dado el caso que siempre es bueno mejorar de forma permanente los sistemas

y procesos que se manejan en cuanto a la seguridad.

4.3 Analisis General de Resultados

Por medio de la encuesta se logré apreciar que la mayoria de importadores se han visto
perjudicados por robos o pérdidas de sus mercancias mientras se encontraban en las bodegas
de la TPG, por lo cual, creen que dicha prevalencia se debe a la falta de la gestion de seguridad
por parte de la entidad portuaria; por esa razon, piensan que se debe hacer cambios que
permitan mejorar la funcion de su recurso humano como brindar capacitacion sobre seguridad
portuaria, puesto que un personal altamente capacitado mejora la productividad de las

empresas, en este caso facilitaria la reduccion de riesgos de robo.
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Ademas, la mayoria de los importadores recomiendan que se disponga de acceso a bodega
mediante lector biométrico, la instalacion de cdmaras combinadas que durante el dia graba a
colores y en la noche a blanco y negro e infrarrojo; asi como, instalar sensores de movimiento.
En cuanto a elementos de seguridad y tecnologia los encuestados se inclinaron en su mayoria
por el software de seguimiento del personal, por ultimo, manifestaron que consideran
importante que se incluya un sistema automatizado para la prevencion de robos de mercancias
dentro de las bodegas de la TPG.

Por otra parte, mediante la entrevista realizada a dos trabajadores anonimos de la TPG se
pudo conocer que ellos como parte fundamental de la terminal piensan que la gestion de
seguridad es un factor de gran importancia para realizar las actividades dentro de la bodega de
la entidad, puesto que ayuda a la planeacion, coordinacién y control de las mismas. Por otra
parte, dentro los problemas que se han percibido sobre las mercancias dentro de las bodegas de
la organizacién se halla el robo de cajas y la pérdida de algunos articulos que se encontraban
en cajas selladas, aspectos que han hecho que se tomen ciertas medidas a nivel interno a fin de
mejorar los inconvenientes antes mencionados, para lo cual, se entregaron tarjetas de
autorizacion para acceder a esta area solo al personal que labora dentro de la misma.

En lo que se refiere al sistema que actualmente usa la TPG para almacenar mercancias y
carga suelta en sus bodegas se llama Terminal Management System (Sistema de
Administracion de Terminales) que brinda alerta en tiempo real y facilita el inventario en linea.
La tecnologia no puede ayudar al control de las mercancias si no se cuenta con personal
calificado, que haya sido seleccionado bajo un perfil profesional impecable, que tenga ética y
valores importantes para asi lograr un alto grado de cultura de seguridad, aspectos que puedan
fomentar las buenas préacticas laborales y reduzcan los riesgos de robo o hurto.

Adicional, el personal que trabaja en la TPG manifesto que la entidad ha implementado en

materia de seguridad tecnologica la instalacion de cdmaras de seguridad en partes estratégicas
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con lo cual se reducen los puntos ciegos y se coloco en la entrada de bodega una maquina que
abre la puerta al pasar en su lector una tarjeta de autorizacion que solo la tiene personal que
labora en esa area. A esto se suman los procesos que se agregaron dentro de las bodegas como
una forma de reducir los riesgos de robo o pérdida de mercancias de los clientes que fueron la
restriccion del acceso a bodega y la revision del personal por parte de un guardia de seguridad;
por esa razon deben guardar sus pertenencias en casilleros antes de acudir a bodega.

Al final, el personal expreso que estan de acuerdo que es de suma importancia el incluir
un sistema automatizado dentro de la bodega de la TPG a fin de prevenir el robo de mercancias;
ya que, consideran que deben realizarse mejoras de forma permanente que ayuden a mejorar
las tareas dentro de esta area y se logre trabajar con un mejor control de las cargas.

5. PROPUESTA

Al revisar los resultados fue posible conocer el problema de seguridad que existe dentro
de las bodegas de la TPG, aspecto que se busca reducir al implementar un sistema automatizado
conforme a las opiniones vertidas por los importadores y entrevistados, que supieron manifestar
su conformidad al respecto.

El sistema que se plantea como solucion es el uso de tecnologia RFID que se trata de un
sistema de recuperacion y almacenamiento de datos remotos, el cual, utiliza transponedores,
tags, etiquetas o tarjetas de radio frecuencia, suele tener diferentes distancias de rastreo que
dependen del tamafio, antena y tipo de chip siendo desde dos centimetros hasta kilometros en
dispositivos mas complejos. Este sistema funciona al incrustar un microchip dentro de las
etiquetas, este se encarga de almacenar el codigo identificativo Unico del producto al que esta
adherido. A su vez el lector envia diferentes ondas de radio frecuencia al tag que son detectadas
por su antena y que activan el microchip haciendo que transmita al lector el codigo unico del
articulo. Para poder poner en funcionamiento este sistema se requiere de una base de datos, un

lector de tags y tags o etiquetas electrénicas.
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Este sistema brinda varios beneficios como el control del movimiento y trazabilidad de los
inventarios, brinda reportes en tiempo real, disminucion de tiempos, eficiencia al controlar sus
inventarios y mayor exactitud de su inventario al identificar en tiempo real la ubicacién exacta
de sus productos.

Adicional, a la tecnologia RFID se propone un kit de control de acceso, el cual se sugiere
tenga cerradura electromagnética, fuente de poder de 12 voltios y que a su vez maneje tarjetas
de acceso. Dentro de las especificaciones técnicas se aconseja un disefio compacto y robusto,
una rapidez promedio de 1 segundo para leer la huella. El acceso se brindara a través de tres
filtros, que seran la huella, contrasefia y la tarjeta. El precio promedio de estos equipos en el
mercado es de $145 incluidos impuestos.

La principal ventaja de este equipo de acceso biométrico es que existan areas restringidas
para cierto personal y que se asegure que solo las personas con permiso de acceso puedan
ingresar al area. El registro de las entradas y salidas de personas permitira un control riguroso
sobre las responsabilidades de cualquier hecho ejecutado en ese horario. Se espera que esta
accion en conjunto con cdmaras de seguridad instaladas en puntos ciegos ayude a disuadir actos
ilicitos o que perjudiquen la carga de los usuarios.

CONCLUSIONES

Con respecto al primer objetivo especifico, una terminal portuaria se define como un ente
operativo de un puerto, el cual se habilita con la finalidad de otorgar servicios portuarios y un
intercambio modal, estas incluyen areas de depdsito de caracter transitorio, infraestructura y
vias de transporte interno. En cuanto a la seguridad se presenta como un activo imprescindible
para las terminales y los puertos; ya que, se debe otorgar a los propietarios la garantia de que
sus mercancias se encuentran protegidas desde su arribo, durante su estancia y salida de la
terminal. Dentro de las medidas de seguridad portuaria se integran los procedimientos

relacionados con el acceso de las instalaciones, acceso de la mercaderia, implementacion de
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servicios de comunicacion, restriccion de zonas, seguridad de informacion e implementacion
de otras tecnologias. Ademas, los sistemas tecnoldgicos de seguridad se han establecido como
uno de los elementos que mayor impacto sustenta a nivel internacional, puesto que el empleo
de bodegas para almacenamiento adecuado de mercancias se determina como un aliado
estratégico que garantiza la seguridad de las mismas.

Dentro del segundo objetivo especifico, se concluye que el proceso de seguridad que se
lleva a cabo dentro de las bodegas de la TPG se basa en el ingreso solo a personal autorizado a
bodega mediante el uso de una tarjeta de autorizacion, no se permite el ingreso de ningln
articulo como mochilas, las cuales deben almacenarse en casilleros antes de ingresar a la
bodega. Ademas, se coloca un guardia en la entrada de la bodega para que se asegure de que
nada ingrese ni salga de la bodega. Los resultados de la encuesta mostraron que una parte de
los importadores ha sufrido pérdidas de mercancias en las bodegas de la TPG, lo cual,
consideran que se debe a la falta de seguridad gestionada por la terminal portuaria, siendo
necesario que se mejoren aspectos como las capacitaciones sobre seguridad portuaria,
acompafado de un software de seguimiento a fin de prevenir robos de mercancias en sus
bodegas. En cambio, los resultados de la entrevista determinaron que los importadores han
encontrado cajas de mercancias abiertas con faltantes, por lo cual, la TPG gestiond la
restriccion del ingreso a la bodega solo para personal autorizado y la colocacion de otras
camaras de seguridad. Ademas, la TPG cuenta con un Sistema de Administracion de
Terminales que dispone de alertas en tiempo real, los entrevistados concordaron en que se debe
establecer una cultura de seguridad y mejorar los procesos a fin de poder reducir los robos o
pérdidas de mercancias dentro de las bodegas de la TPG, al final opinaron que era importante
la inclusion de un sistema automatizado para la prevencion de robos en las bodegas de la TPG.

Para el tercer objetivo especifico, se plante6 como propuesta establecer un sistema

automatizado con la finalidad de prevenir robos de mercancias dentro de las bodegas de la
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TPG, el cual se basa en la tecnologia RFID que se trata de un sistema de recuperacion y
almacenamiento de datos remotos, el cual, utiliza transponedores, tags, etiquetas o tarjetas de
radio frecuencia, suele tener diferentes distancias de rastreo que dependen del tamafio, antena
y tipo de chip siendo desde dos centimetros hasta kilometros en dispositivos mas complejos.
Para poder poner en funcionamiento este sistema se requiere de una base de datos, un lector de
tags y etiquetas electronicas. Este sistema brinda varios beneficios como el control del
movimiento y trazabilidad de los inventarios, brinda reportes en tiempo real, disminucién de
tiempos y eficiencia al controlar sus inventarios y mayor exactitud de su inventario al

identificar en tiempo real la ubicacién exacta de sus productos.
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ANEXOS

Anexo 1. Listado de empresas importadoras de Guayaquil

Tabla 1

Listado de empresas importadores de Guayaquil

Categoria de productos

Ordenadores, periféricos y
software

Tiendas de informatica y
software

Nombre de la empresa

Nombre de la empresa

Asicecuador S.A. - Asic Ecuador Sa
Avp Sistemas S.A. - Avp Sistemas
Bestcomputer, S.A.

Cartimex, S.A. - Computron
Compumarket, S.A. Marketcompu -
Compu Market

Compuplan, S.A.

Compusariato Cia Ltda
Computadoras San Eduardo S.A -
Compsesa

Dicompu S.A.

Distribucion De Tecnologia
Computarizada Cia., Ltda. - Dtc
Electroldgica SA

Electrénica Siglo Xxi Electrosiglo
S.A. - Electrosiglo Sa

Gerencompu S A

Imporcompu Del Ecuador, S.A.
INTELLICOM, INFORMATICAY
AFINES CIA. LTDA.
LOGYTECHMOBILE S.A.
Lottotechnology S.A.

Maccenter S.A.

Maint Cia. Ltda.

Microway - Sistema De
Computacioén

Oficompusa S.A.

PC Comp, S.A.

Righttek Tecnologia Apropiada SA
Soluciones Tecnoldgicas Solteflex,
SA

Sonda del Ecuador Ecuasonda S.A.
Suministros de Oficina Mips, S.A.
Suministros De Oficinas Sa - Mips,
Sa

Tecnologia Avanzada Del Ecuador
Tecnoav Cia. Ltda. - Tecnoav

Comexell S.A.
Gensystems S.A.

Ing. Elias Faour Saab
Servinova S.A.

Z C Mayoristas S.A.
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Tecnologia de Informacion Hiper,
S.A.

Teldiscorp S.A.
Tropidatos S.A
Unlimitedcorp S.A.

26



Anexo 2. Formato de encuesta dirigida a importadores
1. ¢Su empresa se ha visto perjudicada por el robo, pérdida o hurto de mercancias
durante el tiempo que las mismas se han almacenado en las bodegas de la TPG?

Si ()

No ()
2. ¢(Considera que la prevalencia de estos problemas se deriva de la falta de seguridad
gestionada en las bodegas de la TPG?

Si ()

No ()
3. ¢Qué aspectos de seguridad considera que las bodegas de la TPG deben mejorar en
funcion de su recurso humano?
4. Contemplando elementos de seguridad y tecnologia, ¢Qué aspectos deben
implementarse en las bodegas de la TPG a fin de prevenir el robo de mercancias?

Sensores de seguridad ()

Lectores biométricos ()

Controles de acceso ()

Reconocimiento facial ()

Software de seguimiento al personal de trabajo ()

Otro ()
5. ¢ Considera importante la inclusion de un sistema automatizado para la prevencion de
robos de mercancias en las bodegas de la TPG?

Si ()

No ()
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Anexo 3. Formato de entrevista dirigida a dos colaboradores de las bodegas de la TPG
1. ¢(Considera que la gestion de seguridad es un factor importante en el desarrollo de las
operaciones y actividades que se ejecutan dentro de las bodegas de la TPG? Explique sus
razones.

2. Dentro de las bodegas aduaneras de la TPG ¢Que problemas se han percibido con relacion a
las mercancias de los clientes? (Pérdida, robo o hurto)

3. En materia de seguridad hacia las mercancias de los clientes ; Qué medidas se han gestionado
internamente en las bodegas de la TPG con la finalidad de mejorar los inconvenientes
previamente descritos?

4. ;Qué sistema emplea actualmente la TPG al momento de almacenar contenedores, carga
suelta o las mercancias procedentes de sus clientes en sus bodegas?

5. ¢Considera que establecer una cultura de seguridad y mejorar los procesos de seleccion del
recurso humano en las bodegas de la TPG reducirian los inconvenientes procedentes del robo,
hurto o pérdida de mercaderia? Explique sus razones.

6. En materia de seguridad tecnoldgica ¢Qué sistemas u equipos de seguridad se han
implementado en el interior de las bodegas de la TPG?

7. En la actualidad ¢ Qué procesos de seguridad se ejecutan dentro de las bodegas aduaneras de
la TPG con el propdsito de reducir el robo de mercancias?

8. ¢Considera importante la inclusion de un sistema automatizado para la prevencién de robos

de mercancias en las bodegas de la TPG? Explique sus razones.
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