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RESUMEN DE LA TESIS

El presente trabajo de titulacion documenta el estudio asociado al proceso electoral a nivel
de Universidades, la gestion de este sistema en torno a aprovechar las oportunidades de
desarrollo que va a ofrecer, y los criterios asociados a las Tecnologias de Informacion
como una herramienta de apoyo necesaria para la implementacion exitosa del Sistema del

voto electoral en el ambito Universitario.

La propuesta metodologica del presente trabajo es disefiar y desarrollar un Sistema de
votacion electoral para la UTEG, a partir de los procesos de analisis de la seguridad del
sistema de voto electronico remotos y desde la construccion de una pagina Web dinamica
que permita administrar todo el proceso electoral, también con el disefio y desarrollo del
Sistema: automatizar procesos o procedimientos caducos tales como los administrados por
la universidad en los diferentes tipos de elecciones. El sistema para recepcion del voto
electoral va a permitir ser una herramienta para los analisis estadisticos de los resultados de
todos los procesos electorales que se han realizado en el ambito universitario en las areas

de generacion electoral en los ambitos tecnoldgico y social.
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THESIS SUMMARY

The following study is associated to the electoral process at University levels, including the
management of the system designed to take advantage of the development opportunities to be
offered and the criteria associated to Information Technology as a necessary supporting tool

for the successful implementation of the electoral system in the University environment.

The proposed methodology of the project 1s to design and develop an electoral system for the
UTEG, from the process of analysis on the security of the electronic electoral system and
through the construction of a dynamic Web page it is planned to identify and eliminate non-
efficient processes and procedures used at the University’s elections. The system used to
obtain votes will serve as a tool for the statistical analyses of the results of all the electoral

processes, specifically in the technological and social areas.




PROLOGO

El proyecto que presento, significa, por lo que aun queda por hacer, un verdadero reto. A lo
largo del mismo me he dado cuenta de la expectativa que sobre €l se tiene en la UTEG

como en otras universidades.

Surge como una necesidad vislumbrada por el Decano de la Facultad de Administracion en
Gestion Informatica de la UTEG y se convierte en una expectativa que va mas alla de lo

que se puede empezar a sofar.

He podido comprobar, no solo la aceptacion del proyecto y del desarrollo del mismo, sino,
la necesidad a nivel del ambito universitario, de llevar adelante, con verdadero esmero y
dedicacion este trabajo, pues se espera poder tener instrumentos que nos hablen de la
eficiencia de los resultados en las votaciones electorales, que aunen criterios dando unas
bases comunes que permitan novedades que nos brinda la calidad y el reconocimiento que
se merece un nuevo mecanismo para los procesos electorales, pues ella es el pilar de la

interaccion de un gran numero de personas que han demostrado ampliamente su validez.

Es la esperanza del desarrollo de muchos pueblos del tercer mundo como asi lo han
promulgado los organismos internacionales, recomendando también que las universidades
tradicionales se abran a esta posibilidad de votacion en linea por medio del Internet por
ello, el compromiso que he adquirido de preparar este sistema con dedicacion cuidadosa, y
pensando en el futuro de que las universidades adquieran un nuevo mecanismo del voto
electoral virtual que podemos decir apenas estda comenzando, si la comparamos con el
nacimiento de las Universidades en la Edad Media; pero que nace con la fortaleza del

requerimiento social.

“Internet ya forma parte de nuestro mundo. Comunicaciones, Negocios, Documentacion,
Revistas, Tramites bancarios, y gestion administrativa, poco a poco van siendo
proporcionados a través de la red. In este ensayo vamos a tratar un nuevo aspecto del e-

world: la democracia electronica y los sistemas de votacion a través de la red.”
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ANTECEDENTES

Antes de automatizar el procedimiento para el proceso de recoleccion de votos a traves del

Internet debo recordar la forma en que se realizaba este evento:

Se enuncia el inicio de un proceso electoral en forma publica y se convoca a elecciones,
indicandose el periodo de inscripcion de los candidatos, dandose fecha y hora de la
culminacion del periodo de inscripcion, asi como, los requerimientos para esta fase. Y se

define la fecha y el intervalo de la convocatoria a elecciones.

Estudiantes conforman grupos y generan las llamadas listas eligiendo un representante y
los miembros potencialmente elegibles, esto lo hacen en funcion de una afinidad en
comun. Luego generan la lista de participantes para un proceso de eleccion popular entre

los miembros de la comunidad universitaria.

Inicia el periodo de campaiia electoral en la que postulan los candidatos de cada lista sus
ideas, para que el conglomerado académico defina sus tendencias de votacion.

Complementando en este periodo con debates publicos en algunas ocasiones.

Como otra fase se ubica el proceso de votacion en el que se elaboran papeletas electorales,
registros de control de votantes, implementacion de urnas y mesas electorales, ubicacion
del espacio fisico para recepcion de votos, y asignacion de los miembros de las mesas

electorales.

Finalmente se procede, al proceso electoral; concluido este, se procede al conteo de los
votos, generandose cuadros de resultados y determinando el ganador del proceso. Estos
resultados, luego de las verificaciones de rigor, son publicados para informacion de todos

los estudiantes.

Uno de los problemas criticos, para el enunciado anterior, es que todo proceso electoral en
la UTEG y en otras universidades, genera un significativo gasto economico en recursos
materiales y humanos. Debido a que se utiliza mucha papeleria y recurso humano desde

que se inscriben a los candidatos hasta el dia de la votacion.




El Sistema del Proceso del Voto Electoral Virtual fue disefiado y desarrollado para crear un
espacio en la Web que permita a todos los usuarios ingresar al portal Web en linea, esto
quiere decir, que los usuarios pueden acceder al Sistema del Proceso E-VOTO desde
cualquier lugar en el que se encuentre, ya sea desde sus casas, oficinas, cyber, centro
comerciales y desde cualquier navegador de Internet, sea cual fuere su preferencia: Internet
Explorer, Mozilla FireFox, Netscape, entre otros. Ademas, se crea y desarrolla para
generar ahorro a la institucion educativa, para reducir los miembros de las mesas y el
tiempo. También se implementa para aumentar el numero de usuarios electores que
realicen sus consultas, accedan al sistema, interactuen con otros usuarios a traves de los

foros de discusion y procedan a ejercer el derecho del voto.

Como resultado, el Sistema permite realizar el conteo exacto y eficiente de los votos que
realicen en linea los usuarios electores, disponiéndose de estos resultados para su
visualizacion e impresion de manera eficaz, a través del uso de informes, en forma segura
y rapida los resultados de la votacion final. Ademas, con este sistema se reduce las mesas
electorales y el costo de los recursos, las tradicionales papeletas, que se usan en todos los

periodos electorales.

Este tema de tesis se llama: Disefio y Desarrollo del Proceso de Voto Electoral Virtual para

el ambito Universitario.

Con la creacion de este proyecto es factible adiestrarse en el uso de una serie de
aplicaciones que nos permiten diseflar y crear el sistema. Entre los principales estan
Dreamweaver, Photoshop, MySql-Front, y el grupo de software libre como son: Foxserv,

Apache, PHP, MySql y Java.

Atentamente,

El autor.

P.D: Los comentarios emitidos en esta tesis son responsabilidad exclusiva del Autor.
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1. INTRODUCCION

Dado que se trata de un proceso de largo plazo, la implementacion gradual del voto
electronico requiere el acompafiamiento de los candidatos y la capacitacion del electorado.
Por estas razones es preferible que, al menos inicialmente, esa experiencia sea
sistematizada por el comité estudiantil. Una segunda razon es por seguridad. El disefio o
arquitectura del software debe ser tal que sea «personalizable» para todo tipo de procesos
electorales y al menor costo posible. Ademas, al haber sido desarrollado por los técnicos,
el software puede ser modificado por ellos mismos de acuerdo a las necesidades y
caracteristicas de la eleccion. No seria necesario, entonces, adquirir uno nuevo para cada
proceso; si no, a lo sumo, adaptarlo a las caracteristicas de los comicios. El software va a
ser mostrado y entregado a las autoridades de la universidad para su revision y aprobacion;
de igual forma, puede ser auditado por éstos, por consultoras independientes y/o por las
entidades fiscalizadoras y supervisoras. Asimismo, su «puesta a cero» puede ser fiscalizada
por los personeros técnicos de los partidos universitarios. En todo caso, eventuales
cuestionamientos pueden ser formulados ante, y resueltos por, el drgano competente en
administracion de justicia electoral. Gradualmente, a través de demostraciones y, luego,
implementandolo por circunscripciones electorales hasta completar el 100 por ciento del
ambito universitario. Esto supone, asimismo, campafias de capacitacion e informacion
especificas para cada eleccion. Una de las ventajas del voto electronico es que elimina la
necesidad del escrutinio manual, realizando la maquina un escrutinio automatico. De esta
manera se reduce drasticamente el tiempo que el miembro de mesa invierte en su tarea, la
posibilidad de errores en las actas y el tiempo en el que se dan los resultados. En efecto, se
requiere modificar la ley organica de elecciones, la cual establece actualmente que la

votacion es manual.
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1.1 DEFINICION PRECISA Y RESUMIDA DEL PROBLEMA

El analisis realizado en el proceso de Votacion Electoral refleja que no existe un sistema de
proceso electoral virtual para el ambito universitario, esto es, que el ausentismo de los
votantes se ha apodera del proceso, es decir que los estudiantes se acercan cada vez menos
a sufragar para elegir al Comité Estudiantil, por lo cual se ha pensado en una solucion
electoral virtual, implementando un sistema web que permita elegir a los estudiantes a las
dignidades del Comité mediante el uso de un web site, que cumple con todas las
seguridades del caso para que el proceso sea transparente y eficiente. Aportando con una

solucion al actual ausentismo y desinterés en el proceso.

1.1.1 CARACTERIZACION DEL PROBLEMA:

En la actualidad, el proceso electoral a nivel universitario, conlleva una serie de

inconvenientes, entre los cuales los principales son:

1. Ausentismo: De la poblacion activa de votantes asisten un 60% a realizar el
sufragio electoral en la Universidad. Es decir, que un 40% simplemente no participa
del proceso de votacion.

2. Existencia de Columnas: En todo proceso de votacion se manifiesta la presencia
de columnas.

3. Retraso en la instalacion de las mesas electorales: Debido a que todo el proceso
es manual, en las mesas electorales suelen llegar tarde, o los miembros de la junta
receptora del voto, o el material necesario para el sufragio, y luego en la recepcion,
se debe realizar conteo del mencionado material.

4. Costo de recursos para proceso electoral: El proceso electoral conlleva gastar en
la elaboracion o impresion del material electoral.

5. Publicacion de resultados: Los resultados en los procesos electorales son
realizados 2 dias o mas posteriores a la realizacion de las elecciones debido a que

todo el procedimiento es semi-automatizado.
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Basura electoral: Transcurrido cierto tiempo, las papeletas electorales son

desechadas y no queda ninguna constancia del sufragio electoral.

La eleccion electronica garantiza que la emision del voto tiene el caracter:

1.

(U3}

Universal: Definido por la base de datos de la Universidad.

Directo: Los electores podran ejercer directamente el voto a través de la pagina

electronica diseflada para tal fin, desde cualquier computadora con acceso a

Internet.
Secreto: Es secreto porque esta sujeto a las privacidades y claves propios de

votacion personal.

Libre: El elector esta en libertad de participar o no en el proceso de eleccion.
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1.2 OBJETIVO GENERAL DEL PROYECTO

Disefar un sistema del voto electoral virtual a través de la elaboracion de un Software

interactivo, dindmico, informativo y transaccional que actie como regulador y

cohesionador para dar soluciones y mejoras al Proceso electoral de la UTEG y de las

Universidades dentro del pais en el cual se destaca:

I

o

Reducir la cantidad de mesas de votacion y miembros de mesa (Reduccion de
costos electorales).

Agilizar y facilitar la emision de los votos.

Disminuir los votos nulos.

Eliminar el error material en que se incurre con el sistema de votacion actual.
Automatizar el proceso de conteo de los votos del mecanismo manual que previo la
elaboracion del proyecto es de manera automatizada.

Fomentar la investigacion tecnologica, que cumpla los requisitos y la reflexion
cientifico-tecnologica que ayude a comprender el impacto social de los sistemas
presenciales de votacion.

Obtener resultados con mayor oportunidad y disminuir los errores en la suma o

computo de votos, minimizando el riesgo y la credibilidad del proceso.

1.2.1 OBJETIVOS ESPECIFICOS

Disefiar un Sistema del voto electoral virtual que permita los siguientes objetivos:

Desarrollar un modelo de votacion electronica virtual que logre incrementar el
estilo electoral y participativo, para el aporte al sector Universitario y a la Sociedad,

a traves de soluciones electorales.
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Agilizar y facilitar la emision de los votos, asi como eliminar el error involuntario
de conteo en que se incurre con el sistema de votacion actual Este sistema
reemplaza el método manual (tradicional) por el método electronico (virtual) sin
tener la necesidad de incurrir en posibles errores y perder agilidad.

Disminuir los gastos incurridos en el proceso: El sistema de voto electoral virtual es
una solucion que por el mismo hecho de ser electronica involucra menos recursos

que en el proceso actual.

JUSTIFICACION DEL PROBLEMA

Se justifica la necesidad de crear este proyecto porque:

4.

La U.T.E.G necesita estar al nivel de modernizacion tecnologica en sus procesos,

por lo tanto se plantea el desarrollo de este sistema como parte solucion electronica

a uno de los procesos hasta ahora realizados de forma manual.

Generar ahorro mediante la optimizacion en el uso de los recursos necesarios para

un proceso de elecciones ordinarias

La Universidad necesita automatizar las elecciones para obtener resultados de

manera inmediata.

SITUACION ACTUAL

A continuacion se explica en detalles los actuales problemas que se lleva en las elecciones:

N

La Universidad no brinda resultados inmediatos en los procesos electorales.
Las elecciones son manuales usando la papeleta tradicional.

Alto nivel de ausentismo

Creacion de mesas electorales en recinto universitario.

Convocatoria a personal para escrutar y manejar las mesas.
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1.3 HIPOTESIS

Con el Sistema del Proceso Electoral Virtual para el Ambito Universitario se plantea:

Brindar resultados rapidos y seguros, con mecanismos que reduzcan los gastos economicos
de las elecciones, ademas de ofrecer mecanismos que controlen el proceso electoral e
integracion de los datos, para asi dar una mayor seguridad, eficiencia y eficacia en los

procesos internos del sistema.

IDEAS A DEFENDER

Para este proyecto, se plantea como hipotesis, “Un Sistema del proceso Electoral Virtual,

permita medir la veracidad de la informacion digital”, asi como las siguientes variables a

controlar:
1. El niumero de votantes: Se reduce considerablemente el ausentismo.
2. Ahorro de recursos financieros y materiales: Se reduce el nimero de mesas

electorales, asi como las papeletas de votacion.

Resultados de la votacion: Ya que los resultados son en linea.

W

Este sistema mejora el actual procedimiento, que se usa para ese fin, lo que agiliza los

conteos y minimiza los errores.

Una vez implementado el sistema en la Web de la UTEG, permite que se incremente el
numero de usuarios, para darles una mayor facilidad y movilidad, al momento de ejercer el

derecho del Sufragio.

El sistema elimina el escrutinio manual, lo que va a facilitar un ahorro de los recursos

financieros y materiales en los procesos electorales de la Universidad.

El sistema se adapta a las caracteristicas del gusto de la Sociedad, para asi implementar las

innovaciones y novedades que brinda la tecnologia.
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En este proyecto se plantea:

I

Implementar el sistema en la red, para que los estudiantes tengan mayor facilidad y
comodidad en el dia de las elecciones, permitiendo las interacciones continuas con
el sistema.

Brindar resultados rapidos y seguros, con mecanismos que reduzcan los gastos
economicos de las elecciones.

Innovar procesos y/o procedimientos, que estan y son usados en la parte
Administrativa de la Universidad.

Ofrecer un sistema que automatice e integre los datos, para asi brindar una mayor
seguridad y eficiencia en los procesos.

Innovar los mecanismos del Sistema, para adaptarlos a las caracteristicas y/o
necesidades de los clientes.

Ofrecer mecanismos que controlen el proceso electoral e integracion de los datos,
para asi dar una mayor seguridad, eficiencia y eficacia en los procesos internos del

sistema.

1.4 ALCANCE:

Se ha desarrollado un sistema propio, que va a llegar a receptar, administrar y reflejar

resultados del proceso electoral, de manera eficiente y segura como una aplicacion

interactiva a través de un portal dinamico Web, que puede ser anexada o vinculada con

cualquier portal que posea la UTEG.




26

1.4.1 LIMITACIONES:

El Sistema del Proceso Electoral Virtual contiene las siguientes limitaciones:

(O8]

10.

Esta ideado para unas elecciones del Comité Estudiantil de la Universidad
Tecnologica Empresarial de Guayaquil (UTEG).

El usuario debe solicitar, a las autoridades administrativas, que se le otorgue las
claves respectivas.

Se debe especificar e identificar las campanas de los candidatos, segun el numero
de listas inscritas.

Se debe determinar el numero de listas, dignidades y candidatos, que participan en
las elecciones.

Se debe determinar el tipo de usuario que ingresen al sistema.

Se limita el formato de video al Sistema, a una resolucion de: 800 * 600
(Configuracion actual del computador).

Se limita al Sistema a una configuracion de: Reloj (Configuracion actual del
computador).

Las seguridades de las transferencias de datos, esta limitado por la caducidad de la
licencia de terceros, de lo que corresponden a los protocolos: SSL 1.0, SSL 2.0.

La migracion de los datos, se hace a partir de archivos planos (ASCII, o archivo
texto) en formato preestablecido y limitando los campos por caracteres.

Se publica el formulario de correo para pedir informacion, dudas y registros a

contactos establecidos por la Universidad.

1.5 SOLUCION:

Desarrollo de un sistema, que permita administrar, de manera eficiente y segura, todo el

proceso electoral, incluyendo la consignacion del voto, hasta la generacion de resultados

oficiales inmediatos, posteriores al proceso electoral, para los estudiantes de la UTEG,

pasando por la edicion de la papeleta electronica.
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1.6 MARCO TEORICO GENERAL DEL PROYECTO:
En este marco teorico se define un breve concepto del voto electoral:

Voto Electoral: Uno de los caracteres basicos del Estado democratico liberal es el de la
libre competencia por el poder, es decir, el de la eleccion disputada, libre, pacifica,
periodica y abierta —o sea, sin exclusiones— por los electores, tanto de las personas como de
los programas o partidos a los que los candidatos pertenecen. El signo inequivoco de la
democracia pluralista -ante el ideal irrealizable de la democracia directa- es la articulacion
de un procedimiento mediante el cual los ciudadanos concurren periddicamente a la
eleccion de una linea politica determinada. A través del sufragio —voz derivada de la latina
suffragium, es decir, ayuda o auxilio— los ciudadanos coadyuvan, en cuanto miembros del
Estado-comunidad, a la conformacion del Estado-aparato y, en consecuencia, a la

integracion funcional de toda la sociedad politica.

Por medio del sufragio, los ciudadanos ejercen el derecho reconocido en la norma
constitucional a participar en la determinacion de la ortentacion politica general mediante
la designacion de sus representantes o mediante la votacion de aquellas propuestas que les
sean sometidas. Cumple asi dos funciones fundamentales que han hecho que el sufragio se
arrogue el lugar preeminente en la vida politica del Estado democratico liberal: la funcion
electoral, que sirve para designar a los representantes, y la funcion normativa, que se
emplea para iniciar una ley, aceptar o rechazar un texto legislativo e incluso para intervenir
en la revision constitucional. Estas funciones se resumen en una: la expresion de la opinion
publica, en cuyos juicios suelen ir mezclados nombres de personas, doctrinas que encarnan
y resoluciones que se prefieren (N. Pérez Serrano: Tratado de derecho politico. Madrid,
1976). Esta funcion del sufragio encarna tres efectos principales: producir representacion,
producir gobierno y ofrecer legitimacion (F. de Carreras y J.M. Valles: Las Elecciones.
Barcelona, 1977).

El Sistema del Proceso Electoral Virtual para el Ambito Universitario cuyas siglas son:
SISPEV debe cumplir con la verificacion de si es factible y viable el disefio y desarrollo
del sistema, luego de aprobar tiene que pasar las pruebas para comprobar si funcionan los

procesos y/o mecanismos integrados internamente en el Sistema ya sea en la Intranet y/o
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en un portal dinamico que preste la UTEG para su correcto funcionamiento del Sistema y
del Proceso de Elecciones. Y conocer con que programas se puede desarrollar el Sistema
en si y el costo que tiene los programas con los que se generan el Sistema. También debe
brindar soluciones que reduzcan los gastos econdmicos, desaparicion de los votos nulos,
reduccion del ausentismo, conteo rapido de los votos sin que haya errores en la suma de los
mismos y presentar de manera inmediata los resultados. Debe contar con la méaxima
seguridad y con buen personal que conozca como manejar el Sistema. Ademas debe
cumplir con todos los requerimientos indispensables para el buen manejo del Sistema y
que dependan de la propia automatizacion e integracion de los datos ingresados
internamente en el SISPEV. Debe cumplir en brindar mecanismos de votacion hasta la
visualizacion de los datos reales dentro de cada proceso electoral que la Universidad

designe, los cuales permiten establecen el buen funcionamiento del mismo.

Los requerimientos indispensables para que el sistema opere de manera correcta son:

L Alojar el Sistema en una pagina web que tenga direccion fija para que los usuarios
tengan acceso a la misma.

2. Saber cuales son los estudiantes que estan inscritos en la base de datos de la
U.T.E.G con sus actuales registros y también para las autoridades de la misma

Universidad,

I

Para ser candidato debe ser mayor de 18 afios, estar cursando el actual semestre y

tener promedio de 17 en los semestres anteriores.

4. Uno de los requerimientos mas importantes es el llenado de todos los datos
ingresandolos por medio del formulario para asi permitir mayor informacion de los
usuarios.

5. Otro de los requerimientos es el constante monitoreo de accesos a usuarios, y la
inicializacion del proceso electoral que lleva a cabo el comienzo de un nuevo
periodo electoral.

6. Se requiere que la papeleta electronica virtual contenga dos o mas listas en la que
deben estar inscritos minimo un candidato por lista, caso contrario no aparece la
lista en la papeleta de votacion.

7. Los candidatos que ya pertenecen a una lista determinada ya no pueden estar en

otra lista. Si una lista ya se le ha asignado un nombre, las otras listas no deben
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contener el mismo nombre. Un solo candidato puede estar nominado para una sola
dignidad.

8. En cuanto a la compatibilidad de los equipos se debe limitar a la resolucion de
pantalla definida a 640 * 480 para su correcta visualizacion, el espacio en disco
duro debe ser minimo de 1 GB y saber cuales son los mddulos y procedimientos

que necesita el Sistema para su correcto funcionamiento.

Las facilidades, que brinda el sistema a la U.T.E.G, son la automatizacion y la integracion
de datos que permite receptar, contar los votos sin dar ningun margen de error, publicar los
resultados de votos de manera inmediata, rapida, segura y concisa, permitir visualizar los
resultados parciales y finales con datos reales y estadisticos e ingresar datos por medio de
la transferencia de archivos y/o de formularios de manera automatica sin necesidad de
escribirlo manualmente. De igual manera permitir a los demas usuarios interactuar con el
sistema para un facil y rapido ingreso de datos; monitoreo de los accesos de usuarios al

sistema.

El objeto de tanto interés universitario y mediatico mantiene como prioridad, entre otras
muchas cuestiones, actualizar el sistema electoral y aplicar el avance que supone a otros
procesos relacionados. Es mas, las autoridades de la universidad desean llamar la atencion
de manera fehaciente sobre la repercusion inmediata que este nuevo sistema universitario
puede desempeiiar en la Sociedad de la Informacion que tanto nos cuesta alcanzar y, de
paso, en el entramado tecnologico-social en el que queramos o no siempre nos

encontramos.

El proyecto es de mucho interés para la Universidad, ya que no hay ningun programa o
sistema, en el que permita a los estudiantes sufragar. Con este sistema disefiado y
desarrollado, se requiere mayor participacion de todos los usuarios, para que interactuen
con este sistema electoral, que hoy en dia facilita y brinda innovaciones, para que puedan

realizar sus operaciones y tener mayor participacion.

El avance de las nuevas tecnologias, esta propiciando grandes cambios sociales. Un claro

ejemplo es su aplicacion a un proceso electoral (ptblico o privado), evento especialmente




atractivo, por la implicacion que tiene en una actividad de tanta repercusion en nuestro

sistema electoral.

Es evidente la revolucion que ha supuesto Internet en todos los ambitos de nuestras vidas.
El mundo actual gira en torno a este fendmeno, que nos permite aspectos tan diversos,
como acceder al servicio comodamente sentados en el sillon de nuestra casa, o en cualquier
lugar donde nos encontremos, frente a los desplazamientos y coste en tiempo que suponen,
disponer de informacion de nuestro interés, de manera sencilla, rapida y muchas veces
gratuita, comunicarnos tanto por trabajo como por ocio, interactuar con el sistema desde
casa, o lugar donde se esta trabajando, ya sea en la oficina o en un cyber, operar el sistema

desde el lugar indicado, para ejecutar de manera eficaz y eficiente los procesos.

La revolucion de Internet llega también con fuerza a todas las Universidades, de tal modo,
que son muchos los aspectos en que este fenomeno, se introduce en la vida cotidiana de la
Sociedad Universitaria. Son muchas las Universidades que empiezan a sostener su

actividad, de modo directo o indirecto, en base a herramientas que hacen uso de la red.

Ademas, Internet es un importante punto de referencia, para la imagen que ofrece el
sistema de cara al exterior. Contar con una pagina web, es cada dia mas y mas importante,
y €s un requisito necesario por lo que los usuarios, que ingresen por primera vez al portal
dinamico, se interesan por acceder y participar en el mismo portal. El Internet, permite
acceder a varias paginas nuevas, que recién se implementan en el mundo moderno, que la
tecnologia permite actuar, la cual incentiva y motiva a algunos usuarios a ser vistas por

sus propios ojos, las novedades, que ellos desconocen.

Desde que empieza la era del Internet, el mundo actual ha estado actualizandose
constantemente, de los beneficios que el Internet y las tecnologias traen hasta ahora. Las
herramientas tecnologicas, ofrecen innovaciones y beneficios, al momento de desarrollar
un producto determinado, ya que nos permite diseifiar, crear, desarrollar e implementar un
producto que sea seguro, eficaz y eficiente, en el cual esta listo para ofrecer mejoras y

muchas seguridades, al momento de realizar los procesos.




En el ambito social, la tecnologia, ofrece ciertos productos que permiten la automatizacion
de los procesos, de manera distribuida. El Internet, facilita que las operaciones y procesos
sean automatizados, de manera eficiente y eficaz, sin tener que intervenir manualmente, los
productos del pasado, son semi-automatizados, por lo que algunos procesos son dificiles de
manejar y otros son confidenciales o confusos. Los productos de hoy en dia, son
automatizados ya que no requiere que se manejen manualmente, ni que se los seleccionen,
sino que ciertos productos estan configurados para diseflar el esquema, y saber que

operaciones, se van a realizar en esos procesos.

En poco mas de un siglo, las nuevas tecnologias y el uso que se hace de ellas se han
convertido en un elemento central de nuestra vida cotidiana, en componente basico del
progreso participativo y social, como el motor para el avance hacia un modelo emergente

de la sociedad, conocida como la Sociedad Tecnologica.

Casi desde su aparicion, las tecnologias tienen la consideracion de servicio publico,
explotado en régimen participativo, innovando y prestando el sistema para el propio
Comité Universitario, con la participacion de las comunidades Universitarias, y
sometiendo a intervencion por parte de los Gobiernos universitarios, con objeto de
garantizar el desarrollo armonico y asequible de nuevos servicios ofrecidos a los usuarios,
al tiempo que se ejerce un control, sobre una actividad considerada estratégica, para la
seguridad que se le va a proporcionar a los usuarios, al momento de realizar sus
operaciones y procesos. Con este sistema, se brinda informacion oportuna de los sucesos,
que se realizan en cada ambito, principalmente del ambito Universitario y se ofrece
informacion de los candidatos, para que los usuarios conozcan las ofertas de los
candidatos, en cada campaifa, que se inicie en el ambito Universitario, si tienen dudas,
acerca de la campana electoral de los candidatos, se habilita el correo electronico, para

receptar e informar de las dudas de los usuarios que les escriben.

El sistema se presta, al ambito externo (empresas, colegios, instituciones de bajos recursos
economicos u otras Universidades), por lo que hay mucha demanda por adquirir un sistema
que brinde seguridad, eficacia y eficiencia para realizar procesos internos en el sistema.

Este sistema se ofrece para todos los ambitos, tanto externo del pais, como para las




Sociedades internas del pais (Universidades, empresas, colegios, escuelas, instituciones,

etc.).

Estos cambios, resultado de la evolucion y convergencia de la nuevas tecnologias, del
crecimiento de los servicios que éstas hacen posible y de la globalizacion de las actividades
economicas, participativas y sociales han tenido su mas importante reflejo en el marco
reglamentario: la consecuencia mas visible, es la implantacion de la libre competencia, en
la provision de servicios y en la creacion de infraestructuras de las plataformas
tecnologicas.

Por otra parte, los cambios que se estan produciendo en nuestra sociedad, ligados a la
introduccion de las nuevas tecnologias, como elemento esencial en el desarrollo social,
econOmico y participativo, se materializan en una profunda transformacion cultural, al
poner el énfasis en conceptos, como el capital intelectual (como fuente inagotable de
recursos), la comparticion de la interaccion (como participacion mutua de las personas) y

la velocidad de innovacion (como factor clave de una sociedad competitiva).

Hasta el momento, las actuaciones que se realizan las Comunidades Universitarias en
materia de tecnologias se han limitado, fundamentalmente, al ambito universitario, de
acuerdo con lo previsto en el marco reglamentario. El nuevo escenario en tecnologia,
derivado del proceso de liberalizacion y desarrollo tecnologico del sector, esta dando lugar
a un aumento de las responsabilidades de gobierno universitario; quienes deben afrontar,
especialmente, para aprovechar las ventajas que conlleva esta nueva situacion, como motor
del desarrollo econémico y social; y en la mejora de sus servicios, al Ciudadano
Universitario o/a paliar, al tiempo, los posibles efectos nocivos que pudiera provocar en las

Sociedades Universitarias y en los centros de Educacion Superior.

La incorporacion de las nuevas tecnologias de informatica y comunicaciones (TIC), a los
procesos internos de representacion, dentro de cualquier tipo de organizacion, es un
fenomeno imparable, con multiples usos y aplicaciones. Gobiernos, organismos,
asociaciones, colegios profesionales, sindicatos, partidos politicos, empresas, bancos, etc.

necesitan organizar con eficacia y seguridad las votaciones, consultas y en general, las
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relaciones con su cuerpo social (ciudadanos, miembros, empleados o accionistas, segun sea

el caso), de forma que se creen los canales adecuados para la participacion colectiva.

Este sistema, que va a estar alojado en una pagina web, reduce de forma drastica, el tiempo
que media entre las votaciones y la consecucion del resultado final, ademés de muchas

otras ventajas y desventajas, que presentan respecto al método tradicional.

Este sistema, permite reducir drasticamente, a los miembros de las mesas electorales y los
recursos economicos, que hoy en dia se sigue usando en el antiguo y tradicional
mecanismo. Con este sistema, se eliminan por completo, a las personas que forman las
mesas electorales, por lo que esto significa un retraso en el comienzo de las elecciones. Se
gasta mucho dinero, en el uso de los recursos materiales, tales como: plumas, papeles y
cartones, esto significa un gasto inesperado, de los recursos econdmicos para las
elecciones, el sistema brinda los mismos procesos, en el cual no se necesita usar ni gastar
tanto recursos humanos, ni recursos econémicos, para iniciar un nuevo proceso para que
los estudiantes puedan sufragar de manera libre, directa y sin inconvenientes, debido a que,
con el mecanismo antiguo requieren mas tiempo para elaborar dichos procesos y se define
el personal adecuado, para que verifique y controle que no haya alguna situacion anormal,

desde el inicio y fin del proceso electoral.

Si bien, no es sencillo, hoy en dia, en la mayoria de comicios electorales, se involucra la
tecnologia de la informatica, en la fase de recuento de votos. Con esto, se pueden obtener
los resultados parciales y finales de las elecciones, en poco tiempo, que durante ese
intervalo de tiempo se podra visualizar e imprimir los resultados, con datos y graficas de

estadisticas, para una mejor comprension del proceso electoral.

En el ambito de la participacion electronica, la oferta del sistema comprende desde el
servicio completo, para la realizacion de ejercer el sufragio, hasta el disefio y creacion de
un portal dindmico, para la participacion social y ciudadana, ademas de suministrar el

software mas potente, para la gestion administrativa de los procesos que el sistema habilita.

Ademas, poco a poco, se ha empezado a utilizar la tecnologia, no solo para el recuento

final, sino para la propia captacion de votos. Gracias a esto, se puede corregir los votos




nulos invalidos, permite ejecutar el derecho a voto a personas discapacitadas, o tambien,

ayuda a incrementar la comodidad o movilidad para el electorado.

El nuevo paradigma de las sociedad avanzada, pivota sobre los tres ejes que suponen los
motores de la sociedad moderna: la participacion, actuando de elemento fundamental de la
sociedad; los usuarios, como elemento finalista de la sociedad; y la administracion, como

agente regulador y cohesionador de la sociedad.

En este sentido, el Gobierno Universitario, quiere constituirse en catalizador de un proceso
de transformacion social, actuando como agente impulsor, aglutinador y canalizador de las
distintas fuerzas, que se encuentran en nuestra sociedad, y que pueden coadyuvar a la

consecucion de los objetivos de la Sociedad Tecnologica.
1.7 PARAMETROS

Los parametros o indicativos que se consideran para este proyecto, que en realidad desata

innovaciones al respecto, son:

l. El disenio tiene que ser de facil instalacion para los usuarios electores

(Votantes): es atraer al usuario con un programa de facil manejo dandole opciones
como permitir el acceso al portal dinamico con su identidad personal y participar de
la forma de interactuar.

2 Seguridad en el proceso: Brindar y proporcionar a todos los usuarios

mecanismos que sean confiables que no permita dudas ni registros duplicados y

garantiza el 100% de fidelidad, auditabilidad del mismo el sistema permite

que toda operacion se registra y se guarde despues de haber ejecutado las

operaciones necesarias para luego auditar los procesos u operaciones de manera

facil y eficiente. Confiabilidad: este sistema no permite dudas ni falsas
operaciones y garantiza el 100% de fidelidad con lo que respecta a todos los

aspectos de seguridad. Confidencialidad que los datos de los sufragios deben

de manejarse de manera secreta. Dando la oportunidad que el elector pueda
efectuar su voto de manera libre y segura. Permite hacer una simulacion fiel

del proceso de votacion tradicional. Garantiza la confidencialidad del voto.




Disefiado bajo una filosofia de alta disponibilidad que lo hace un sistema
robusto.

Debe haber un registro impreso del voto por cada elector, premisa ineludible

que representa un verdadero reto técnico Este sistema permite que los usuarios

electores registrados en el sistema puedan imprimir un certificado de votacion en el
que indica sus nombres y sus apellidos, la hora, la fecha y la manera de como se
efectua su votacion para asi identificar si es o no el usuario que vota. Este registro
impreso le aparece impreso en la pantalla del portal dinamico para su propia
visualizacion e impresion. Este registro impreso es llamado el certificado de
votacion el cual aparece después de que el elector ha registrado su voto.

Debe haber mecanismos para evitar gue el usupario elector sufrague

inapropiadamente: Este sistema permite bloquear el intento de sufragar
nuevamente o de que se sufrague cuando el proceso electoral culmine o este
durante el proceso electoral. Se avisa con mensajes impresos por pantalla los
requerimientos que los usuarios electores deben saber el porque no pueden
sufragar. Si no se cumplen algunos de los requerimientos el sistema les muestra un
mensaje indicandoles las causas por la que el sistema no permite a los usuarios
electores sufragar. Una vez que haya votado le aparece un certificado de votacion y
si desea sufragar nuevamente le aparece impreso por pantalla un mensaje de
advertencia indicandole el porque no puede votar nuevamente.

Deben haber mecanismos para que el elector sufrague dgilmente, facilmente v

sin errores: Este sistema permite visualizar en pantalla las listas con los nombres
de los candidatos y opciones para votar, esto se habilita una vez establecido por las
autoridades de la Universidad. En el momento de iniciar el proceso electoral si
todos los requerimientos se cumplen los usuarios electores pueden votar
visualizando en la pantalla la papeleta electoral del disefio del método de la
votacion. En caso de que no se cumplan los requisitos los usuarios electores pueden
visualizar de modo impreso en la pantalla cual es o ha sido la causa por la que no se
ha 1niciado el proceso electoral para realizar sus derechos al sufragio.

Todo diseiio debe ser de ficil adaptacion para los usuarios (Interfase Estandar

del Usuario): Este sistema tiene las caracteristicas de un disefio amigable esto

significa que los usuarios pueden hacer sus operaciones u procesos de forma eficaz




y eficiente sin tener ninglin problema al momento de ejecutar alguna operacion u
proceso. Mientras mas usuarios participan en el sistema mas interaccion habra. Al
momento de navegar en Internet los usuarios prefieren paginas interactivas y
paginas que tengan un atractivo, agradable disefio. El disefio de las paginas debe
tener el mismo esquema del disefio para que el usuario se sienta plenamente
identificado con sus gustos al visitar el portal dinamico y al realizar alguna
actividad dentro del portal dinamico. Para disefiar y desarrollar el Sistema se basa
por medio del modelo estandar de interfase del Usuario.

Parametros Operativos: Definicion de fecha electoral, hora de inicio, hora de

culminacion y el estado (activo o inactivo) en que debe ser habilitado para el

comienzo de un nuevo proceso electoral por parte de los Usuarios Administrativos,
para inscribir a los candidatos deben pertenecer a una lista determinada
exclusivamente, el tamafio de las fotos debe manejarse como parametros de
maximo y minimo tamafio asi como deben ser censuradas, determinar las fechas de
inicio y de finalizacion de inscripcion de las listas. Definicion de los Usuarios

Administrativos, Sistema y Electores.

1.8 REQUISITOS DEL SISTEMA

Los requisitos que persigue el voto electronico es permitir la articulacion de una nueva

forma de participacion de los universitarios y autoridades competentes en las comunidades

universitarias a traves de la red publica por medio del Internet. El voto electronico debe

suponer:

1. Un mayor y mas facil ejercicio de las libertades publicas.

2 Un efecto educativo, al aproximar a los ciudadanos a la utilizacion de nuevos
recursos tecnologicos, cada vez mas insertados en la vida ordinaria.

3. Un reto, que asumen las universidades del pais en el proceso de modernizacion de
la vida politica universitaria, para favorecer la claridad y objetividad de los
procedimientos electorales.

4. Un instrumento que obliga al ciudadano universitario a emitir su voto de forma

personal y secreta, impidiendo asi condicionamientos que pudieran surgir, en el




momento de emision del voto, de no ser éste, obligatoriamente, de ejercicio secreto,
personal y confidencial.

Una menor carga de trabajo a lo largo del desarrollo del procedimiento electoral,
para los respectivos miembros de las mesas electorales.

Un instrumento que evite conflictos en el escrutinio de los votos.

Una reducciéon del tiempo empleado en las operaciones de escrutinio y de
resultados.

Una mayor exactitud y prontitud en el traslado de la informacion del escrutinio y

resultados electorales a la ciudadania universitaria.
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CAPITULO 11




2. BASES TEORICAS Y METODOLOGICAS

El presente capitulo pretende explicar las Bases Teoricas y Metodologicas aplicadas con el

Disefio del Sistema de Proceso Electoral Virtual para el ambito Universitario.

2.1 DESARROLLO DE LA SOLUCION

El presente titulo pretende explicar el desarrollo de la solucion aplicado con el Diserio del

Sistema de Proceso Electoral Virtual para el ambito Universitario.

Este proyecto se crea a partir de la aparicion de las sofisticadas y avanzadas herramientas
del Internet cuyos objetivos es brindar, ofrecer e implementar un novedoso sistema para el
ambito universitario en el cual los estudiantes y autoridades puedan interactuar entre si

mismo y realizar eficazmente y eficientemente sus procesos de una manera libre y segura.

2.2 BASES TEORICAS

El presente titulo pretende explicar las Bases Teoricas aplicadas con el Disefio del Sistema

de Proceso Electoral Virtual para el ambito Universitario.

Este proyecto es analizado mediante propuestas novedosas, por parte de los individuos de
la institucion universitaria, y da origen a la creacion de un nuevo e innovador sistema que

permite establecer:

1. El incremento de nimero de votantes (ya que posibilita la emision desde
cualquier punto habilitado al efecto).
2. Autenticidad del voto, al garantizar que el voto que emite el usuario elector es

completamente privado y personal.

(V5)

Un procedimiento mas simple para el elector, proporcionandole con

pequenas modificaciones, el uso de pantallas sensibles al tacto, disefios
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intuitivos y mecanismos de ayuda que no puede ofrecer la papeleta
tradicional.

Ahorro de recursos financieros y materiales. Gracias a que los electores se
les permite votar desde su casa, lugar de trabajo o a traves de ordenadores de
acceso publico, se pueden reducir los costos asociados con la instalacion y

administracion de los sitios de votacion.

2.2.1 Propuestas:

El desarrollo del proyecto se basa en las siguientes propuestas:

(%)

Presentar los escenarios que permitan realizar las simulaciones con el disefio de
este sistema y permitir comprender, evaluar mejor la forma en como los distintos

procesos electorales colaboran en la generacion social y tecnologica.

Presentar un procedimiento mas simple para el elector, proporcionarle pantallas
sensibles al tacto, disefos intuitivos y mecanismos de ayuda que no puede ofrecer

la papeleta tradicional.

Presentar mecanismos y/o procedimientos que solventen el funcionamiento del
proceso de la votacion para proporcionar ayuda a los votantes. Brindar y ofrecer a
los votantes mecanismos para la emision de sus votos en los que garantice

confiabilidad, confidencialidad y la facil realizacion del derecho a los mismos.

Presentar mecanismos que ayuden a establecer cuales son las funciones para que
con el sistema se opere de manera eficaz, eficiente, correcta y organizada los

procesos internos que ofrece el mismo.
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2.2.2 INNOVACION Y POSIBILIDADES:

El estudio permite darnos cuenta de la falta de un portal dinamico que permita la
interaccion con los demas usuarios tanto como opinar e informar publicamente, sufragar y
visualizar las estadisticas existentes en las elecciones universitarias, y que toda
informacion debe estar al alcance de todos, y debe ser actualizada. Asi como la alta
frecuencia de actualizacion de informacion lo que permite tener resultados inmediatamente

visibles y cuantificables.

Se investiga, se visualiza y se determina que la mayoria de los usuarios prefieren
innovaciones. Siempre hay que crear e implementar novedades y mecanismos para que los
usuarios puedan hacer sus procesos con la mayor facilidad y comodidad que ofrece el
Internet. Brindando al usuario una interfase lo mas sencilla, versatil, adaptada al ambiente

cotidiano y de facil visualizacion.

Se determina que no todos los estudiantes pueden sufragar en un mismo dia de las
elecciones universitarias debido a multiples razones, entre ellas exceso de trabajo,
accidentes domeésticos o a indisposicion. El Internet es una via que permite que todos los
usuarios puedan navegar desde cualquier lugar y a cualquier hora, para lo cual se
recomienda que sea lo suficientemente publicitada la fecha de realizacion de un proceso
eleccionario y las horas entre las cuales se recepta el sufragio, haciendo hincapié en el uso

horario de nuestro pais.

Si se busca en Internet programas de voto electronico, se encuentra con una sorpresa: Solo
existen programas de encuestas o los llamados exit polls, no existiendo casi ninguno sobre
votaciones por lo que en la realidad estos programas se los estan desarrollando para su uso

en el futuro.

Se ha analizado e investigado que en las Universidades del Ecuador no existe, y no hay
todavia ningun portal dinamico de voto por Internet que utilice sistemas de certificacion
electronica, emita resultados parciales y totales del proceso electoral; se visualice

informacion de los candidatos, y se administre el sistema, permitiendo dar opiniones
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abiertamente con los foros de discusion e informar las novedades acerca del proceso
electoral o de cualquier evento importante. Realmente el voto electronico a través del
Internet debe ser un requisito imprescindible para un sistema de votacion, pues consiste en
certificar y autentificar completamente a un usuario y facilitar las labores tanto a los

estudiantes como a las autoridades de las Universidades para automatizar los procesos.

Esta innovaciéon en el proceso electoral trae consigo infinitas posibilidades (comité
estudiantil, elecciones de Decanato, etc.) en el ambito electoral Universitario y por que no,

a otro nivel, donde se espera que la Universidad sea la pionera de esta innovacion.

2.2.3 PARADIGMA: VOTO VIRTUAL VS YOTO TRADICIONAL

Las recientes experiencias en la aplicacion de las nuevas tecnologias a los procesos
electorales han cumplido, en parte, con lo pronosticado ya hace mucho tiempo por aquellos
teoricos que han estudiado la evolucion de las tecnologias y su impacto futuro en las

distintas esferas de la vida social.

El voto electronico virtual engloba multiples modalidades de votacion, segiun el grado de
sofisticacion técnica se puede distinguir entre aquellas variantes que introducen el
recuento, la seleccion de alternativas o la comunicacion de los datos de forma electronica y
aquellas otras, de mayor complejidad, que permiten el voto desde cualquier lugar
permitiendo a los usuarios el ingreso al portal dinamico que se presta en el ambito

universitario.

El voto electronico virtual como cualquier procedimiento electoral, puede y es utilizado
tanto para tomar decisiones de forma colectiva como para escoger representantes que
tomen las decisiones. La delegacion o la participacion en la toma de decisiones realizadas
mediante las nuevas tecnologias tienen como caracteristicas distintivas respecto a los
“medios tradicionales” la reduccion del costo de participacion en términos de tiempo y
esfuerzo para aquellos que disponen de los medios necesarios, el menor costo en tiempo y

dinero del recuento.




Las infraestructuras de voto electronico hacen materialmente posible, las fuertes demandas
de transparencia de las modernas sociedades, aportando posibilidades hace poco
inimaginables. Las nuevas infraestructuras son a la democracia lo que la penicilina a la
salud y constituyen por si solas un hito de la accion del hombre en el campo de la ciencia y

la tecnologia.

Una estructura electoral es una organizacion que faculta a los participantes, electores y
elegidos, para desconfiar de forma civilizada y organizada, autorizando a las partes a la
intervencion y la mutua vigilancia, aspectos que se consagran en las leyes de los gobiernos
universitarios. Las infraestructuras de voto electronico no alteran dicho aspecto, pero
generan nuevas necesidades de verificacion y transparencia, preservando el principio de

que la tecnologia esta al servicio del hombre y no al reves.

Las infraestructuras de voto electronico, por Internet, movilizan sistemas inteligentes de
identificacion que requieren procedimientos muy exigentes. Hay que mantener en secreto
el valor del voto e impedir la unidn de la identidad del elector y el valor de su voto. Asi
como vigilar e imposibilitar que maliciosamente se pueda impedir el ejercicio de un
derecho politico, manipular votos o apropiarse de la identidad electronica de un ciudadano

para fines electorales u otros.

2.2.4 PARADIGMA: PAPELETA TRADICIONAL VS PAPELETA

ELECTRONICA

Solamente existe el método de la papeleta tradicional, cuyo origen se basa en papel
preimpreso lo cual no permite establecer el disefio adecuado e invariable para ciertos tipos
de usuarios. El método de la papeleta electronica permite hacer cambios que van mas alla
de las dos dimensiones de la papeleta tradicional, no consume el uso de papel, no requiere
estar bajo custodia de alta seguridad y puede ser vista y examinada todo el tiempo que el

usuario necesite.
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2.2.5 FINALIDADES GENERALIZADAS DEL SISTEMA

Encontramos entre las finalidades, acelerar el proceso de implantacion de la Sociedad de la
Informacion en la comunicacion; crear infraestructuras y desarrollar herramientas de
gestion que permitan superar las limitaciones y aumentar la eficacia de las
telecomunicaciones y de la SI, y posibilitar el acceso generalizado de la poblacion a las
mismas; implantar servicios avanzados de telecomunicaciones; impulsar el encuentro y la
colaboracion entre las entidades publicas, en este caso entidad Universitaria; impulsar y
evaluar la ejecucion de estrategias para la Sociedad de la Informacion; realizar
experiencias piloto; y definir y poner en practica acciones que permitan la modernizacion
de la sociedad Universitaria de forma ordenada, potenciada y segura. Todas estas
finalidades conllevan iniciativas encaminadas a promover lo que se cree que deberia o

podria ser.

Tal tendencia se ve reflejada con claridad en las fundaciones para la Sociedad de la
Informacion Universitaria, que tienen como objetivo el impulso, el desarrollo y la
consolidacion de la denominada Sociedad de la Informacion en los drdenes institucional,
economico, tecnoldgico y social; fomentar aquellas acciones que tiendan a poner al alcance
de todos los estudiantes y a las autoridades de la Universidad las ventajas que aporta la
Sociedad de la Informacion; acelerar la implantacion que ofrece el Internet, la tecnologia y

de la administracion en linea en todas sus vertientes: cultural, de integracion social, etc.

En el analisis de los contenidos es donde mas se evidencia la superposicion que se realiza
entre el avance del uso de las tecnologias de la informacion y la comunicacion y la
valoracion del sentido de la evolucion de la Sociedad de la Informacion. La vision que se
da sobre la misma es la de ... aquella en la que se estan utilizando las tecnologias de
transmision y de almacenamiento de informacion y de datos ...”" (o se pretende que asi
sea). Mas dificil resulta encontrar informacion sobre aspectos relacionados con la
valoracion ética y politica del sentido de la propia construccion de este tipo de sociedad

para los diferentes individuos y grupos.

Unos analisis necesarios para determinar el tipo de protocolos de los portales virtuales que

deben de ser disefiados para responder a diferentes grados de desarrollo digital. Se
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identifica la presencia de los niveles de interactividad; que partiendo de la prestacion de
servicios a través de redes y seglin se ponen en funcionamiento mayores niveles de
interactividad, terminan presentando modelos de democracia participativa en el ambito
Universitario producto de la incorporacion de procesos de deliberacion y participacion en
la toma de decisiones. Muy util en esta cuestion resulta distinguir entre calidad de la
interactividad (niveles que se consiguen) y cantidad: algunos modelos autodenominados
interactivos” presentan gran actividad en intercambios de informacion con niveles de

interactividad muy pobres en calidad.

2.3 BASES METODOLOGICAS

El presente titulo pretende explicar las Bases Metodologicas aplicadas con el Disefio del

Sistema de Proceso Electoral Virtual para el ambito Universitario.

2.3.1 METODOLOGIA DEL DISENO DEL SISTEMA

El presente tema pretende explicar el desarrollo obtenido de la Metodologia aplicada con el

Disefio del Sistema de Proceso Electoral Virtual para el ambito Universitario.

La metodologia de desarrollo del sistema se basa en una fuerte investigacion con el entorno
en el que se desenvuelve la sociedad Universitaria, permitiendo obtener productos

adecuados a las necesidades reales, ahorrando esfuerzos y recursos.

La metodologia utilizada para la realizacion de la investigacion es la siguiente:




Figura 2.1 Metodologia del Disefio Del Sistema

La figura 2.1 detalla algunas de las etapas a analizar para la construccion de la

Metodologia del Disefio del Sistema.

Son mecanismos que se basan de la fuerte investigacion para el analisis previo a la

elaboracion y la planificacion adecuado al desarrollo del Disefio de la Metodologia del

Sistema.
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2.3.2 Descripcion de las fases de la Metodologia del Diseiio del Sistema

Se describen cuales son las fases a analizar e investigar para la realizacion, definicion,

investigacion y comprension del desarrollo de la Metodologia del Disefio del Sistema.

A continuacion se explican las fases para el desarrollo de la Metodologia del Disefio del

Sistema:

Primero, se realiza un analisis de los requerimientos técnicos de los “software”, tales como
manejador de Base de Datos “My-SQL”, manejador de aplicaciones “Apache”, diseftador y
constructor de paginas dinamicas “Macromedia Dreamweaver MX”, editor y manejador de
imagenes y de logos “Adobe Photoshop” para la realizacion de un sistema de votacion

electoral virtual para la Universidad.

Segundo, se realiza un estudio de los diferentes tipos de sistemas de votacion que hay en el
mercado. En el mercado tecnoldgico y de Internet se hace una investigacion acerca de
sistemas en los paises como Espafia, Alemania, Estonia, Venezuela, Chile, USA, Brazil,

Meéxico, Suecia.

Tercero, se hace un diagnostico y un estudio de los mecanismos y de la tecnologia
existentes en la Universidad consultando el servidor de Base de Datos, la disponibilidad de
espacio del Disco Duro, Memoria, la capacidad de equipo, el servidor de alojamiento de la

Web, de software especializado, personal que este apto y capacitado para operar el sistema.

Cuarto, se realiza el disefio optimo de la infraestructura tecnologica teniendo en cuenta el
diagnostico realizado en base al estudio de los mecanismos y de la tecnologia disponible en

la Universidad.

Quinto, se elabora el disefio del Mapeo de Procesos, Diagrama de Flujo de Procesos, el
disefio de la Base de Datos especificando las tablas con sus campos y las entidades de
relacion, disefio de los logos e imagenes, se implementa el disefio de las seguridades y de

las firmas de certificados, elaborando reportes y pantallas, y cumpliendo con todos los
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requisitos de los disefios mencionados anteriormente se procede a disefiar y desarrollar el

sistema.

Sexto, durante la etapa del disefio y desarrollo del Sistema se procede a hacer pruebas para
verificar el funcionamiento de los procesos internos del Sistema de Proceso Electoral

Virtual para el ambito Universitario (SISPEV).

Séptimo, se procede a verificar el funcionamiento del Sistema en los sitios Web de los
servidores de alojamiento, caso contrario debe retornar al punto Quinto o Sexto

dependiendo de la complejidad del error de disefo.

Octavo, se redacta la tesis para su comprension y estudio del Sistema de Proceso Electoral

Virtual para que las autoridades tengan conocimiento del mismo.

La investigacion de La Metodologia del Disefio consiste en el analisis del cumplimiento,
de los Objetivos especificos, general, de los factores criticos, de los alcances y limitaciones

para verificar su operabilidad, factibilidad y estudio del mismo.
2.3.3 JUSTIFICACION DE LA TESIS DEFINIDAS POR DIFERENTES

MODELOS.

Este sistema abarca variados modelos en que se basaron el desarrollo del proyecto.
2.3.3.1 Modelo Tecnolégico-Social:

Este modelo permite que tanto los estudiantes, como a las autoridades de la universidad,
que participen en el sistema, esto favorece que se incrementen el nimero de usuarios que
entren al mismo. Los Usuarios Electores, pueden interactuar entre si mismo opinando
libremente en los foros de discusion, e informar a los demas usuarios, sobre las noticias del
dia o de alguna actividad, que hay en la universidad. Ademas pueden ejercer su derecho al
voto, cuando el proceso electoral se inicie, y pueden visualizar e imprimir el reporte

estadistico del proceso electoral. Los Usuarios Administrativos informan sobre las
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modificaciones de algin candidato, o de algin usuario a los Usuarios de sistema
(operadores), y pueden visualizar e imprimir los resultados electorales. Los Usuarios de

Sistema se encargan del manejo del sistema.

2.3.3.2 Modelo economico-social:

Gracias a que los electores se les permite interactuar y sufragar desde su domicilio, lugar
de trabajo o a través de cyber que dispongan de acceso al publico, se puede reducir los
costos asociados con la instalacion y administracion de los sitios de votacion, también
como los recursos materiales tales como: las plumas, urnas, papeles. Se eliminan a los

miembros de mesa que destina las autoridades de la Universidad.
2.3.3.3 Modelo cultural-social:

Un procedimiento mas simple para el elector, proporcionandole por ejemplo, pantallas
sensibles al tacto, disefios intuitivos y mecanismos de ayuda que no puede ofrecer la

papeleta tradicional.

2.3.4 Modelos de Impacto
2.3.4.1 Impacto Social

1. Inclusion generalizada de las personas en los beneficios de red de servicios en
forma en linea. Se logra integrar a los usuarios por medio de foros de discusion,
Chat, noticias, etc.

2. Reduccion sustantiva en los costos Incremento de la seguridad en la
informacion.

Mayor disponibilidad de tiempo para dedicar a actividades personales y

(8]

laborales.
4. Ampliacion del numero de personas que tienen acceso y hace uso de la

tecnologia que se pretende.
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2.3.4.2 Impacto Econémico

1. Incremento en la eficiencia y reduccion en los costos administrativos y operativos

que tienen las elecciones.

2.3.4.3 Impacto Institucional

1. Aprovechamiento y optimizacion de la plataforma tecnologica instalada.
2, Fomentar el prestigio en la Universidad ya que pasaria a hacer la pionera en
tener votacion electronica.

Mejoramiento operativo del control.

(O8]

2.3.4.4 Impacto Politico

1. Redefinicion operativa del papel estratégico del proceso de servicios dentro del
esquema de desarrollo sostenible de la Universidad.
2. Publicidad alternativa permitiendo dar igualdad de oportunidades a todos los

candidatos para conducir la politica Universitaria.
2.3.4.5 Impacto Ambiental

1 Reduccion en el uso del papel producto de la generalizacion de formatos
transaccionales electronicos, lo que redundara en importantes economias en la

importacion, uso y desecho de este material.
2.3.4.6 Impacto Cultural

1. Instauracion en la conciencia universitaria de la importancia del acceso a los
servicios en forma electronica.

2. Alfabetizacion tecnologica para amplios sectores de la poblacion.

Cambios en la cultura de la sostenibilidad del desarrollo universitario, por medio de la

puesta en practica de sistemas de informacion en y fuera de linea que sostengan las bases

para un cambio cultural hacia el fomento de la economia de recursos en general.
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Los modelos aplicados al Sistema son utilizados para promover los procesos de
participacion en la Internet, proponer procedimientos seguros y equilibrados con los demas
derechos fundamentales. Actualmente los aplicativos existentes para interactuar a traves de
Internet son muy limitados, considerandose como un campo relativamente virgen para un
innumerable conjunto de posibles soluciones sean desarrollados y puestos a consideracion

de diferentes usuarios y en distintas areas de especializacion.

2.3.5 ANALISIS Y REFLEXION DE LA METODOLOGIA

La metodologia tecnoldgica-social se origina por medio de la comunicacion, en tanto que

el proceso de gestion de interaccion-hombre-méquina, es el eje en el que se desarrolla una

sociedad tecnologica y es el contexto socio-cultural en el que las instituciones académicas

se posicionan y crean "la vida social" actualmente.

La metodologia analizada se debe a los fundamentos de que una sociedad que quiera estar
viviendo el pulso de la historia debe estar compuesta por individuos que tengan ciertas

competencias requeridas por el entorno tecnoldgico. Asimismo, las instituciones en el

ambito universitario deben crearse e identificarse con una funcion social que use los

medios tecnologicos como los portales dinamicos.

Para el plano universitario, asumir las tecnologias de la informaciéon y la comunicacion
(TIC) y crear espacios comunicativos con ellas significa verlas como ofra forma de
comunicar y pensar. Se dice que nuestra época es la era de la informacion, pero debemos ir
mas al contexto social y enunciar que es la era de la comunicacion, pues la comunicacion
ya implica informacion y ademas supone el pensamiento y el contacto entre seres
humanos. En el sentido de la metodologia propuesta, se analiza que las formas de
comunicacion son la base de la sociedad, porque forman el pensamiento y posibilitan el
desarrollo economico y social de los estudiantes y de las autoridades en el nivel

académico.
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Recientemente se estan aplicando y evaluando las posibilidades de implementar la
votacion a través del Internet. Con un portal dinamico la Universidad da mayores
facilidades para que los estudiantes y las autoridades conozcan de las novedades que
brinda la tecnologia. Algunos autores se niegan a que se implemente un sistema de
votacion en la red ya que hay el peligro de los ataques cibernéticos que hay en la
actualidad, pero lo mejor para eso es construir un sistema en el que le sea imposible
descifrar el codigo, eficientemente y seguro para evitar esos problemas en la red o

manejarlos a través de una Intranet (en el peor de los casos).

2.4 MAPEO DE PROCESOS

El presente capitulo pretende explicar la identificacion de los ciclos del Mapeo de Procesos

aplicado con el Disefio del Sistema de Proceso Electoral Virtual para el ambito

Universitario.
4 1 i .(——‘-w-~——r--—»~—--———.~.-
Disefio del | Definicién de | Desarrolloe | |
Sistema/ ) E/R > Implantacion —*  puyepas
Proceso | del Sistema , lor et
| P ) .
i :
|
A ;
z v
! Andlisis de
% Verificacion Prueba

4

Mejoras

| Operativas |
< e — Ciclo de

Innovacion

Figura 2.2 MAPEO DE PROCESOS




(Figura representativa acerca del Mapeo de Procesos para el Disefio y desarrollo del

Sistema del Proceso Electoral Virtual).

La figura 2.2, mencionada en este capitulo, describe e indica, cuales son las etapas del
Mapeo de Procesos que se requieren para analizar, realizar el Disefio y Desarrollo del

Sistema del Proceso Electoral Virtual para el Ambito Universitario.

El mapeo de procesos, de la figura 2.2, es el seguimiento de la estructura para conocer el

orden, la manera y la logistica de como va a operar el Sistema en si.

2.4.1 FASES DEL MAPEO DE PROCESOS

A continuacion se detallan cuales son las fases del Mapeo de Procesos:

El disefio del sistema es el bloque que permite analizar cuales son los requerimientos,
necesidades, limitaciones. Antes de empezar a construir las paginas del sitio web se
requiere analizar cual es el disefio apropiado para la Base de Datos para posteriormente

disenar los indicadores o las formas de las entidades de relacion.

Para el diseno de los indicadores se necesita analizar y definir cual es la informacion que

estaria reportandose y saber identificar cuales son las claves primarias y secundarias.

Para la conceptualizacion y el desarrollo del Sistema se debe buscar cuales son los
procesos de accesos, de seguridades, de votacion, foros de discusion, noticias, tipos de
reportes de datos y estadisticos, certificado de votacion, inicializacion del proceso
electoral, creacion, modificacion y eliminacion de los datos, monitoreo de usuarios,

clasificacion de tipo de Usuarios que ingresaran al sistema.

En las pruebas del Sistema se crean los datos para cada proceso y se verifica si el ingreso

de los datos, de manera manual, estd ingresando en la Base de Datos del Sistema.

Con la transferencia de datos se comprueba que estos estén alojados correctamente a la

Base de Datos.
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En el proceso de creacion de datos se ingresan los mismos y se verifican si los datos son
ingresados correctamente para luego poder modificarlos o eliminarlos internamente en el

sistema.

Se busca el método para implementar los procesos de publicacion y creacion de las noticias
y novedades e igual forma para la creacion y edicion de los foros de discusion e

implementar procesos de respuestas a los foros de discusion.

Se implementa el mecanismo para la habilitacion del proceso electoral permitiendo
seleccionar una de las opciones y estableciendo las fechas de inicio y final, la hora y el

estado en que debe inicializar el proceso electoral.

En el monitoreo se especifica cuales son los datos que estan visualizados en pantalla de

que modo aparecen.

Se analiza cuales son los tamarios de las imagenes, de los logos y de la parametrizacion de

las paginas y comprobar y establecer si el tamaio es el adecuado para las paginas.

Se verifica el disefio de la papeleta electoral y se implementa los mecanismos para la
seleccion, emision y recepcion de los votos. En el momento de que se receptan los votos
personales se crea un certificado de votacion en el que indique la hora, el nombre, y la
forma en la que el usuario elector voto, este se visualiza en la pantalla para permitir su
impresion o no, luego se implementan mecanismos para visualizar los datos parciales y

totales tanto estadisticamente como consultas por default.

En el método del Analisis de la prueba del Sistema se establece el funcionamiento de cada
uno de los procesos criticos del mismo. Aqui se analiza lo que se desarrolla los métodos

que se necesitan para cada uno de los procesos de votacion.

Para el ingreso al sistema se definen y establecen cuales son los usuarios que pueden votar

0 no internamente en el mismo.




En la elaboracion del proceso de votacion se examina y se disefia el formato de las
plantillas para cada lista, después se analiza y se determina cual es la opcidon para
seleccionar uno de los votos, se especifica cuantos tipos de votos se permite seleccionar en
dicho proceso ya sea voto Blanco o seleccion de lista y de como puede registrar su voto
que ha seleccionado. En el disefio de la plantilla de la votacion se especifica el método en
el cual los electores puedan votar libremente y una sola vez y para los electores que no
votan se lo deja habilitado, uno de los mecanismos para evitar que los usuarios electores
que votan es idear e implementar un impedimento para que dichos usuarios no puedan
votar nuevamente y si quieren sufragar nuevamente se les presenta un mensaje de error
para el elector e igual manera para los usuarios que no estan aptos para realizar el sufragio.
Luego se pasa al disefio del certificado de votacion para comprobar como se registra la
forma de seleccion de votacion e implementar los datos necesarios para su correcta
visualizacion e impresion, tales como los nombres y apellidos de los usuarios, la fecha y el
dia en el que se procede a votar y el voto que emite el elector. Luego se realiza un breve
analisis de como y de que forma presentar los resultados parciales y totales en el método de
los datos visuales y posteriormente se idea implementar los graficos estadisticos para la
representacion de dichos datos con el mismo mecanismo. Y por ultimo, se analiza y
determina el método de como Inicializar el Proceso Electoral y se especifica si se puede o
no hacer un borrado general de datos del sistema seleccionando (listas, dignidades,
candidatos, votos); uno de los botones para permitir darle la accion deseada tanto para los
datos de las opciones seleccionadas (listas, dignidades y/o candidatos) el cual permita
llenar nuevamente ingresando nuevos datos, y por tltimo se especifica y se establece las
limitaciones y/o condiciones en el cual los usuarios electores sufraguen indicando el dia, la

hora de Inicio, la hora final y un estado de activacion en el sistema.

En el disefio de la plantilla se analiza y se determina si influye el orden y la posicion en

donde debe ir cada opcidn y que funcion permite hacer.

En la fase de verificacion se analiza y se busca si cumple con los objetivos y las metas del
sistema los cuales son: que permita seleccionar el modo de votacion, sea secreto y unico,

sea confiable, seguro, con estadisticas y datos en linea, disefios de las pantallas amigables,
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permitiendo visualizar los resultados parciales y totales, permitiendo consultar sin

,
interrupcion los datos de la votacion. Si esto no se cumple se obliga a realizar el desarrollo
del sistema y continuar con el ciclo arriba mencionado. Si esto se cumple, el Sistema esta
listo para su primer estreno y su lanzamiento. Existe un estado adicional en la verificacion
el cual me permite ir mas alla del analisis del sistema y encontrarle alguna mejora

operativa o sugerencia a la misma (pantallas sensibles al tacto, escaneo de huellas digitales,

etc.).

La fase del mapeo de procesos en lo que respecta las acciones correctivas y/o preventivas,
se analiza si hay un error en uno de los procesos internos del sistema y se toman acciones
para prevenir algin control fuera del alcance buscando, modificando e implementando
dentro del sistema procesos mas seguros para implantarlos en el mismo, probar su correcto
funcionamiento en el sistema, analizar con las pruebas el buen funcionamiento de cada uno
de los procesos y que soluciones darles a los procesos si hay o no error al disefiar los

procesos.

Se analiza y se determina, cuales son los procesos criticos, que deben operarse en un
menor tiempo, y se mide si el intervalo en que se realiza el proceso, verificando que sea el

apropiado.

En la fase de las mejores practicas, se analiza e investiga, que otros mecanismos tienen
implementado otros sistemas, comparando el funcionamiento de dichos procesos, con los
del sistema actual, para asi verificar el funcionamiento de los procesos del sistema
desarrollado. Para asi poder llevar a cabalidad la ejecucion del funcionamiento del sistema,
ya sea implementando un mecanismo necesario, dependiendo de las oportunidades a

analizar.

En la etapa de la mejora e innovacion, dependiendo de las etapas de Oportunidades y las
Mejores practicas, se investigan y se analizan, que otros métodos se pueden implementar,
en cuanto al disefio y desarrollo de los procesos internos del sistema, y se decide si es un
mecanismo innovador para implementarlo con el sistema, dependiendo de si es adaptable a

los procesos del sistema.
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Como la tecnologia estd avanzando y nos permite adaptar nuevos procesos y/o
mecanismos, para con las necesidades de los estudiantes y de la Universidad, estableciendo
nuevas caracteristicas del disefio y desarrollo del sistema, dando oportunidad a una mejora

continua.

Se hace el seguimiento de las fases en las que consiste el Mapeo de Procesos para
describir cuales son los pasos que indica, cOmo se va a disefiar y desarrollar el Sistema en
si. El Sistema tiene sentido porque esta elaborado de acuerdo a las fases del Mapeo de
Procesos con lo que se define y/o evidencia el desarrollo del Sistema del Proceso Electoral

Virtual para el Ambito Universitario.
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2.5 CRONOGRAMA DE TAREAS

El presente tema pretende explicar como se lleva a cabo la planificacion de las tareas

aplicadas con el Disefio del Sistema de Proceso Electoral Virtual para el ambito

Universitario.

La planificacion en el tiempo de las principales tareas a realizar para llevar a cabo el

proyecto.

(U8}

Disefio del Anteproyecto: Antes de empezar a realizar el proyecto, se definen y se
planifican que programas y que esquemas se usan para el disefio. Se plantea el tema

a desarrollar.

Disefio del Proyecto: Se esquematiza y se dibuja como se diseia el proyecto y cual
es el tiempo de duracion para el disefio. Se plantea cuales son los requisitos y las

caracteristicas que va a tener el proyecto en su elaboracion.

Desarrollo del Proyecto: Una vez ya planificado, esquematizado y dibujado se
empieza a desarrollar el proyecto con los programas que se requieren para el
desarrollo y disefio del proyecto. Se definen cuales son las metodologias que se

usan para desarrollar el proyecto.

Evaluacion del Proyecto: Se revisa constantemente que todo siga en orden y que

salga segun lo planificado y desarrollado.

Creacion de Pagina Web: Se planifica cual va a ser el disefio de las paginas

dinamicas.

Desarrollo de la Pagina Web: Se diseiia las paginas dinamicas siguiendo el mismo
esquema del disefio. Y se construyen los demas procesos de codificacion que los

software brindan.
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7. Evaluacion de Pagina Web: Se revisa y se ejecutan que todas las paginas dinamicas

estén bien construidas tanto en las sentencias como en el diseifio.

8. Prueba del Proyecto: Se hace otra revision para verificar que el proyecto cumpla

con todos los requerimientos.

S, Prueba de Pagina Web: Se revisa que todos los procesos se ejecuten de manera

efictente y eficaz.

10.  Reevaluacion: Se revisa una ultima ocasion para verificar si cumplen todos los

requisitos.

Con el Diagrama principal de Gantt se planifican cuales van a ser las tareas principales y
saber si se cumplen todas las tareas en las fechas en las que se comienza a elaborar y si las
fechas de finalizacion concuerdan con las realizadas en el proyecto. Luego de que se tiene
planificadas las tareas principales se desarrolla el siguiente Diagrama de Gantt indicando
en la figura las rutas criticas y se sigue el orden del mismo cronograma de tareas

dependiendo de las fechas de inicio del proyecto y de finalizacion del proyecto.

Figura 2.3 Diagrama de Gantt Principal
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2.5.1 DIAGRAMA DE GANTT

Mientras mas tareas hay mejor y mas fuerte es el trabajo, se mide el tiempo en que se
demora llevando en hacer las tareas y se determina si el tiempo es el exacto y si se ha
cumplido con las tareas secundarias basadas en la planificacion del Disefo y Desarrollo del

SISPEV dependiendo de la tareas principales.

La figura 2.4 ilustra las subtareas detallando el tiempo inicial y final para el desarrollo y

disefio del Sistema.

Figura 2.4 Subtareas del Diagrama de Gantt
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2.6 FUNDAMENTACION TEORICA

El presente tema pretende explicar los fundamentos tedricos para el desarrollo aplicado y
logrado con el Disefio del Sistema de Proceso Electoral Virtual para el ambito

Universitario.

2.6.1 Conceptos de e-Voto

“Creemos que la lucha contra el fraude requiere en el voto digital la implantacion de una
version papel del registro de votacion”. (1) No todos los expertos son unanimes en este
aspecto, pero en general, coinciden en la necesidad de dejar un registro fisico.

Muchas cosas pueden ir mal en el envio digital de un voto, ya sea por accidente, error en
programacion, o intento de fraude. Por el contrario, es mucho mas dificil que un voto en
papel se pierda o se falsifique. Desde luego, no es imposible, pero es mucho mas dificil
que pase que con su homologo digital. Es facil combinar los dos sistemas.

“Una persona puede votar desde su casa, por Internet e imprimir un certificado de voto”.
(2)

La agencia encargada del recuento electoral puede también imprimir uno. En caso de que
se sospeche de fraude o "pucherazo" los investigadores pueden cotejar el certificado del
votante con el que conste en la agencia. Este proceso resultaria mucho menos creible y
complejo con certificados digitales, dada la mayor facilidad de fraude. La peticion de un
soporte en papel para que cualquier sistema de e-voto sea realmente eficaz es cada vez mas
insistente entre expertos. Un ejemplo claro es el free-edemocracy project que ha iniciado
un proceso de recogida de firmas para pedir precisamente eso, que cualquier iniciativa de
voto electronico en la Union Europea tenga una contraparte en papel para que el sistema

sea realmente seguro y eficaz.

"'y 2 Juan Antowio Martinez Castaiio. “Voto Electronico y Software Libre:”. En

Ty e o] v " ] Ea (=~ 49
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2.6.2 Caracteristicas basicas del voto

Tendemos a pensar que las soluciones tecnologicas son las mejores, y nos olvidamos que
detras de muchas soluciones "analdgicas" hay decenas o incluso centenares de afios de
pruebas y errores que hacen esos sistemas mucho mas funcionales, estables y seguros.
Pensemos en un libro, sin ir mas lejos. Es mucho mas comodo y util para leer que
cualquier dispositivo electronico inventado hasta ahora. Con el voto sucede lo mismo. El
sistema de cabina, papeleta, voto presencial, identificacion a través del DNI y urna nos
puede parecer muy pedestre, pero conserva singularmente bien una serie de caracteristicas
basicas que ha de tener un voto:

La primera es el anonimato: La inclusion del voto en una urna donde hay muchos votos
mas, y el hecho de que resulten basicamente indistinguibles convierte en muy dificil la
tarea de averiguar qué voto ha emitido cada persona.

La segunda es la unicidad: Una persona solo puede emitir un voto. La unica forma de
violentar este sistema seria meter mas de una papeleta en el mismo sobre, pero entonces
automaticamente ese voto queda declarado nulo.

La tercera es la representatividad: El sistema de identificacion a través del
reconocimiento presencial mediante un documento acreditativo permite comprobar que
nadie vota por una tercera persona.

La cuarta es la libertad de eleccion: La cabina permite introducir el voto sin que nadie sepa
queé votamos y ademas sin que nadie nos presione para dirigir nuestro voto en una
direccion u otra.

“Un sistema de voto electronico realmente fiable ha de cumplir estas cunatro

caracteristicas”. (3)

Juan Antonio Martinez Castario. “Voto Electronico y Software Libre:”. En
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2.6.3Ventajas de e-Voto

Podemos destacar en primer lugar las ventajas econdmicas. Si todo el mundo puede votar
desde su casa, nos ahorramos una cantidad significativa de dinero publico en montar y
organizar los colegios electorales o los sistemas de conteo de votos.

Tampoco son menospreciables en velocidad: “en un sistema perfecto en el que todo el
mundo vota via Internet, el resultado podria estar contabilizado a los pocos minutos de
cerrar las “mesas electorales” virtuales”. (4)

Son clave de todas formas las ventajas sociales y politicas, al aumentar la facilidad de la
votacion, podemos, por ejemplo, organizar mas elecciones, facilitar el voto a los
discapacitados, ofrecer una alternativa mas sencilla que el voto por correo cuando se esta
lejos y, en principio, facilitar las cosas a aquellas personas que, por desidia, prefieren no
votar para pasar el domingo de forma recreativa.

Las ventajas economicas o de rapidez a la hora de dar los datos son innegables en tanto en
cuanto imaginamos un escenario de voto electronico puro.

En el momento en que tenemos que trabajar un voto hibrido para permitir el voto
presencial a aquellas personas que por diversas razones no puedan o no quieran votar por
Internet, estas ventajas ya no son tan impresionantes, pero siguen existiendo.

Las ventajas sociales y politicas han de considerarse siempre dentro de un contexto socio-
cultural en general. Las soluciones tecnologicas por si solas nunca podran solventar
problemas sociales, si paralelamente no hay un trabajo de educacion y motivacion
democrdticas. De nada sirve facilitar el voto por Internet si una parte importante de la
poblacion ya no cree en las instituciones democraticas.

Estudios preliminares de voto electronico en el Reino Unido asi parecen demostrarlo, en
los que la inclusion de voto a través de la red no hizo variar en mucho los porcentajes de

abstencion.

Juan Antonio Martinez Castanio. “Voto Electronico y Software Libre:”. En
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2.6.4 Desventajas del e-voto

Las desventajas, como la belleza, estan en el ojo que mira o la cabeza que planifica. La
desventaja mas clara del e-voto es crear falsas expectativas e imaginarse que puede
utilizarse para resolver problemas que, en realidad, dependen de otros muchos factores.
Asi, seria catastrofico que un gobierno (local, autondémico o nacional) decidiera que
invertir en e-voto es suficiente para garantizar la participacion democratica. Seguramente
los resultados serian exactamente inversos a los previstos.

Otro peligro claro de un uso no reflexivo del e-voto es la brecha digital. Insistir en el evoto
como sistema principal de votacion en un pais dejaria automaticamente fuera de juego a
aquellas personas que por discapacidad, falta de conocimiento o motivacion no se ven
capaces de utilizar una herramienta de voto a través de Internet. Tampoco hay que
menospreciar la desconfianza natural de mucha gente acostumbrada a la corporeidad de
papeletas y urnas a tenerse que enfrentar de repente con votos virtuales hechos de unos y
ceros. Finalmente, no hay que olvidarse los peligros del fraude. “Ya hemos dicho que el
sistema perfecto no existe, pero lampoco es menos cierlo que el fraude es mas facil de
realizar en un contexto electronico”. (5) Los limites deberian ser la complejidad el sistema
deberia ser facil de usar con sdlo conocimientos basicos de ordenadores y la intrusion en la
vida privada: el voto electronico no deberia significar en ningun momento medidas

agresivas de identificacion y monitorizacion.

Juan Antonio Martinez Castario. “Voto Electronico y Software Libre:”. En
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2.6.5 Tipos de Voto

Bajo el término e-voto se esconden en realidad muchos significados diferentes, cada uno
con sus peculiaridades especificas. De todas formas, podemos reunir esta tipologia bajo
dos familias clave:

A) El voto via red, que puede hacerse desde casa, en un pais, extranjero, etc. desde
cualquier dispositivo electronico (ordenador, PDA) que pueda conectarse a Internet.

B) El voto utilizando méquinas preparadas especialmente para ese menester, que pueden
encontrarse solo en espacios preparados ex-profeso para una votaciéon, como un colegio
electoral.

El voto a través de maquinas basicamente aumenta la eficiencia y fiabilidad de un proceso
electoral estandar, siempre y cuando se haga correctamente.

El elemento mas significativo acostumbra a ser un retraso significativamente menor en
obtener los resultados definitivos.

Por el contrario, el voto via Internet ofrece mejoras cualitativas en la eficiencia como
puede ser poder votar sin tener que asistir al centro electoral y de forma mucho mas
sencilla y eficaz que mediante el voto por correo.

Ademas el voto via Internet permite imaginar escenarios de e-democracia en los que hay
mejora cualitativa no ya del proceso, sino del mismo acto de participacion.

El voto via Internet puede permitirnos, por ejemplo, facilitar los procesos de referéndum y
por tanto organizar mas, facilitar la consulta ciudadana en la politica local, establecer
mejores canales de feedback entre los ciudadanos y los gobernantes, etc.

Una vez establecida esta distincion, podemos agruparlos por soluciones técnicas: basados
en medidas biométricas, en protocolos criptograficos, etc. si estan pensados para
dispositivos moviles, etc. pero el criterio basico a nivel politico es establecer si
simplemente estamos introduciendo un nuevo tipo de maquinas para hacer mas eficaz el
proceso {como las maquinas de voto electronico utilizadas de forma extensiva en Brasil,
donde el papel es mas la excepcion que la regla), “o bien hablamos de utilizar Internet

para abaratar y a la vez mejorar la participacion en los procesos democrdticos”. (6)

Juan Antonio Martinez Castanio. “Voto Electronico y Software Libre:”. En
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2.6.6 SISTEMA DE E-VOTO

Un sistema de e-voto tiene sentido en tanto en cuanto garantiza la participacion universal,
se informa de manera extensiva a los ciudadanos de las ventajas e inconvenientes, es facil
de usar y tiene como objetivo principal mejorar alguna cuestion organizativa o logistica:
facilitar el voto de los ciudadanos que viven en el extranjero, permitir que voten personas
con problemas de movilidad importante, etc. Utilizar el voto como una varita magica que
va a solucionar los problemas actuales de desidia a la hora de votar o la mala percepcion
que los usuarios tienen de la politica es como minimo irrelevante y hasta puede convertirse

en contraproducente.

2.7 FACTORES CRITICOS DE OPERACION DEL SISTEMA

El presente titulo pretende explicar cuales son los factores criticos de operacion del
Sistema aplicados con el Disefio del Sistema de Proceso Electoral Virtual para el ambito

Universitario.

Por otro lado un sistema fiable es aquel sistema que es capaz de funcionar en condiciones

adversas, que se recupera ante fallos, que incorpora mecanismos de seguridad especificos.

Se verifica y se comprueba si existe en la evaluacion de los factores criticos de operacion
del Sistema viabilidad y factibilidad en cuanto al desarrollo del Sistema del Proceso

Electoral Virtual para el Ambito Universitario.

Mucho se ha promocionado el software de libre distribucion pero muy limitado es a nivel
de nuestro medio las bondades de estas herramientas, dado que el utilizarlas implica el
riesgo de no tener una garantia de operatividad, asi, como el riesgo a la desaparicion de
dicha tecnologia al corto plazo. Sin embargo el costo de uso de la tecnologia de libre
distribucion, es infinitamente menor lo que proporciona significativas utilidades, a nivel de
desarrollo, y permite el acceso al codigo fuente de la herramienta lo que garantiza el poder

crear una version personalizada del software libre.
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A continuacion se explica los factores criticos para la operacion del Sistema del Proceso

Electoral Virtual para el Ambito Universitario:

Mercado: Se comprueba si existe o no algin sistema de votacion en el ambito
Universitario, como se analiza la no existencia de un sistema de votacion se
empieza a disefiar y desarrollar un sistema en el que se puedan innovar y mejorar

los procesos que existen en otros sistemas e implementarlos.

Tecnologia: Con el avance que se esta dando se puede implementar e innovar
mecanismos y cambios que permitan que los procesos sean seguros, confiables,
eficaces y eficientes al momento de realizar alguna operacion dentro del Sistema.
Datos: La informacion debe ser validada al ser ingresada.

Velocidad: Al estar en produccion el Sistema puede degradarse en su velocidad del

proceso causado por la masiva concurrencia de procesos y/o de usuarios.

La informacion. Se debe verificar, analizar y medir cuantos datos se puede
ingresar, como y con que rapidez va a entrar la informacion desde que se ejecutan
los procesos internos hasta que se almacene toda la informacion y en que lugar se
va a guardar lo que se realiza en el sistema. También especificar que informacion
se debe guardar y hacer un control de los registros para realizar la verificacion de

que datos van o no al momento de que se va a almacenar.

2.7.1 RECURSOS POR CADA X CANTIDAD DE USUARIOS

En este tema se detalla cuales son los recursos que se necesitan por cada cantidad de

usuarios definidos en el sistema.

A continuacion se muestra una tabla en la que se halla la Densidad de Datos de la Base de

Datos del Sistema para determinar la Longitud Variable de cada X cantidad de usuarios:
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Longitud Variable de cada X cantidad de usuarios.

Tablas  Registros = Tamaiio (KB) enbytes = densidad
%

Candidatos | 4 g 3072
Cntvisitas | 1043 74 75776
Contactos | 3 3072
Control 1 3 3072
Dignidad 8 4 4096
Electores 26 42 43008
Listas 5 S 3072
Noticias 6 5 5120
Respforo 11 10 10240
Sufragio 1 3 3072
Temaforo 34 14 14336

Tabla 2.1 Cslculo de 12 Densidad de los Datos de cada tabla,

En la tabla 2.1 de este capitulo se detalla un ejemplo de como se realiza el calculo para

hallar y determinar la Densidad de Datos que se van a registrar.

Para conocer como se puede trabajar de una manera mas facil habria que 1dentificar el
tamafio de la variable que ocupa en la Base de Datos. Para calcular los bytes se usa la

siguiente formula:

Bytes = Tamariio (KB) * 1024

Para calcular el tamafio en Bytes, es necesario multiplicar el tamafio en Kbytes * 1024, en
otras palabras, para obtener la columna de los totales de cada uno de los Bytes, se lo realiza

por medio de la multiplicacion de la columna Tamarfio (KB) * 1024.

Para calcular la densidad de las tablas se lo realiza de la siguiente manera:

Tamario en Bytes
Densidad = -------==----mcmmeuu-

Numero de Registros
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Para extrapolar el tamafio de N cantidad de registros en Bytes se lo realiza multiplicando el

numero de registros por la densidad. Se muestra mediante la siguiente formula:

Tamario en Bytes = Numero de Registros * Densidad

Para llevarlo a Megabytes se realiza inicialmente una conversion a Kilobytes, dividiendo

los Bytes para 1024 y luego para llevar finalmente a Megabytes los Kilobytes se dividen

para 1024.

Formula para realizar la conversion a Kilobytes:

Longitud en Bytes
Longitud en (KB) =  ===emseemcmme o

Formula para realizar la conversion a Megabytes:

Longitud en Kilobytes

Longitud en (MB) = —-m--mmmmmmmmmmmmmm e
1024

[ l ’ ‘ l Long. en Longitud en

| | Registios | Bytes | MB
Numero de Candidatos | 30 23 040.00 | 0.02
Numero de Visitas J 15000 1089 779.48 | 1.04
Numero de Contactos | 5555 | 17 064 960.00 | 16.27
Registro de Control | | 1] 3072.00| 0.00
Numero de Dignidades | 10 5 120.00 | 0.00
Numero de Electores | 10000 | 16 541 538.46 | 15.78
Numero de Listas | 3] 1843.20 0.00
Numero de Noticias | 40|  34133.33] 0.03
Numero de J Respuestas del TemaForo 2450 | 2280 727.27 | 2.18
Numero de Votos | | 10000 | 30 720 000.00 | 29.30
Numero de Tema de Foro 1000 421647.06| 0.40

] | Total en Longitud Variable | 65.03
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Tabla 2.2 Ejemplo demostrativa del cdlculo de las longitudes en Megabytes.

La tabla 2.2 muestra un ejemplo de como se realiza el calculo para convertir la Longitud en

Bytes a Megabytes, dependiendo de las variables a ingresar en cada proceso.

Para hallar el total de la Longitud en Megabytes se hace la suma de cada tabla.

A continuacion se muestra un ejemplo para hallar el Tamaiio Fijo del Software.

Tamaiio Fijo del Software:

MySQL 280 MB en disco
PHP 10.3 MB
Aplicacion:

FoxServ

Ruta www 166 MB

Total de Longitud Fija del Software 456.30 MB

Total Longitud Fija + Total Longitud Variable 521.33 MB
Ejemplo para hallar el Tamaiio Fijo del Software. Para hallar el total de Longitud Fija
del Software se realiza la suma de todas las aplicaciones usadas en el tamafio Fijo del
Software (MySQL, PHP, www).

Total de toda la aplicacion se expresa mediante la siguiente formula:

Total = Total Longitud Fija + Total Longitud Variable.
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2.7.2 TRANSFERENCIA O MIGRACION DE DATOS

Virtual para el ambito Universitario.

Deseripeion.

Apellidos | Alfabetico
Nombres & Alfabetico
Cedula i AlfaNumerico
‘Apodo £ AlfaNumerico
Clave & AlfaNumerico
TipoUsuario = FAELE T
Correo - ;

Electronico  FNEININCUS
Direccion = AlfaNumerico
Telefono = Numerico
FILENEEN TG AlfaNumerico

" Longitud

20
20
10
10
10

1

40
40
13
12

El presente tema pretende mostrar y explicar los procedimientos para realizar la

transferencia de datos aplicada con el uso del sitio Web del Sistema de Proceso Electoral

El objetivo de hacer la transferencia masiva de datos a partir de la Base de Datos de Origen

a la de destino es pasarlo a un archivo plano como medio de enlace temporal.

Para la construccion del archivo plano se necesita cumplir con el formato preestablecido:

. Obsepvaciones

Constante "S"

Formato "{AAAA-MM-DD}"

Tabla 2.3 Representacién del modelo en que se recibe a un archivo plaiio.

En esta tabla 2.3 se detalla la estructura de lo que debe contener un archivo plano. Nota

importante: El caracter delimitador de cada campo debe ser la coma.

A continuacion se presentan dos registros como ejemplo del archivo plano:

Calle Morillo,Nelly Alejandra, (0925845632, ncalle, ncalle,S,ncalle@uteg.edu.ec,Sauces 5,098844588,{1979-1)2-05)
Mosquera Araujo, Xavier Enrique, 0987456901, xmosquera,xmosguera, S, xmosquera@uicg.cdu.cc,Samanes 8,(99887468,{1970-05-06)

Ejemplo 2.1 Formato del archivo plano.

|
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Si se observa el formato del archivo plano se puede visualizar la estructura mostrada
anteriormente, las delimitaciones de los campos con comas, la constante de Tipo de

Usuario y el formato de la Fecha de Nacimiento (incluido las llaves).

La informacion migrada se adiciona a la Base de Datos EVOTO en el que se va a rellenar

con la informacion propia del Sistema tales como: Identificacion, Fecha de Ingreso, etc.




2.7.3 CONCURRENCIA DE USUARIOS SIMULTANEOS DEL SISTEMA

El presente titulo pretende explicar las concurrencias de usuarios simultaneos aplicadas

con el Diserio del Sistema de Proceso Electoral Virtual para el ambito Universitario.

Los usuarios que son creados y habilitados en el sistema pueden acceder al sitio cuantas
veces quieran al portal en linea manteniendo sus inicios de sesion. Si hay un usuario en el
portal, el sistema se mantiene operativo y funcional e igual sucede si hay muchos usuarios
que inician sus sesiones en el sistema, esto no interfiere en las transacciones y/o procesos
que realicen los usuarios ya que el sistema integra y automatiza los datos y/o procesos de
una manera eficiente, segura sin tener el problema de que los datos se dupliquen o sean
redundantes. Para que un usuario en general pueda ingresar al sitio web tiene que pedir una
autorizacion de datos a los contactos que el Sistema va a tener habilitados y después de
contactar recibe los datos para iniciar su sesion en el sistema. El Sistema esta habilitado y
funcional las 24 horas del dia, los 7 dias de la Semana y en el afio para que todos los
usuarios puedan hacer sus transacciones y/o operaciones sin ningun inconveniente. La
Base de Datos recepta automaticamente todos los datos que los usuarios en general
ingresan por medio del Sistema. La Base de Datos que se usa permite que se ingrese la
mayor cantidad de informacion sin tener el problema del limite de los accesos de usuarios.
El sitio Web permite que miles de usuarios puedan acceder al Sistema solicitando sus datos
de sesion a los contactos establecidos en el mismo. En cuanto a la informacion que pasa de
la Base de Datos origen a la de Destino se debe manejar con la clave como es el numero de
cedula y el nombre que es el nimero de matricula para iniciar la sesion los usuarios

existentes como se lo hace desde la Base de Datos de la Universidad.

2.7.4 ACCESOS A USUARIOS AL SISTEMA Y A LA BASE DE DATOS

En este tema se analiza y se determina quien define y autoriza los accesos a los usuarios.

A continuacion se especifica quién hace y puede definir los accesos de los usuarios:
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Al iniciarse el Sistema “su puesto en cero”, el Administrador de la Base de Datos, define el
tipo de Usuario Administrativo y del usuario de Sistema (operador del Sistema). El usuario
de Sistema elegido por la autoridad Universitaria, selecciona el tipo de usuario segun las
responsabilidades individuales que son autorizadas por el usuario Administrativo. El
administrador de la base de datos, debe asignar los permisos correspondientes a cada grupo
de usuarios, con esto se restringen derechos por cada grupo, dependiendo del nivel y
responsabilidad de cada uno de ellos; dentro de la Universidad: existen restricciones de
aspecto legal, social o ético, que deben ser aplicados en las politicas de seguridad del
sistema, e implantados en el alcance a los usuarios, de esta forma cada grupo ve el sistema

desde un punto diferente, asi se protege la informacion dentro del mismo.

A continuacion se especifica quién es el responsable para autorizar los accesos de los

usuarios:

El usuario Administrativo, autoriza cuales son los usuarios que podran tener acceso al
sistema, dandole al usuario de Sistema la informacion detallada de los usuarios a ingresar
en el Sistema. El ente administrativo debe ser capaz de autorizar, controlar y supervisar,
toda la informacion que entra al sistema. Las autoridades de la Universidad y los

departamentos de control, autorizan el acceso al Usuario Administrativo.

2.7.5 ANALISIS DE RIESGOS

El presente tema pretende explicar y analizar los posibles riesgos que pueda afectar a la
operatividad aplicada con el uso del Sistema de Proceso Electoral Virtual para el ambito

Universitario.

Existe una frase que dice “Lo unico seguro es que no hay nada seguro” pero sobre la
seguridad de no existir apropiacion de identidad esto depende en gran medida de que los
usuarios mantengan en secreto y actualicen su clave de acceso en secreto ante otros entes

de nuestra sociedad.
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Se dice que no todo Hardware, Software ni Sistemas son seguros por lo que siempre hay

peligros y/o amenazas de que algo malo pueda suceder a toda hora.

Para que el Hardware, Software y/o Sistemas sean seguros se debe analizar, determinar y

especificar cuales son los riesgos que pueden sufrir, luego de encontrar cuales son los

posibles riesgos que se puede tener se elabora un plan de contingencia para prevenir en

caso de que ocurran dichos riesgos.

Se especifica y se analiza cuales son las causas, fallas y/o riesgos que el sistema puede

presentar en cuanto al Hardware y al Software.

A continuacion se muestra la lista de los riesgos que puede tener este sistema en cuanto a

la automatizacion de datos:

Informacion daifada o borrada.- Dependiendo del tipo de informacion que fue
afectada se debe recurrir a los respaldos sacados diariamente; Si se trabaja con
servidores con replicacion en la Base de Datos, es suficiente con apuntar la
aplicacion al otro servidor.

Informacion robada o utilizada de forma ne deseada - Es necesario cuantificar
la pérdida, verificar los puntos de fuga, cambiar las claves de acceso, esperando
llegar hasta el culpable o hasta la fuente de culpa.

Informacion modificada o vista por personal no autorizado.- El cambio en la
informacion puede ser accidental o malintencionada. Si es accidental se puede
corregir con los respaldos pertinentes pero si es malintencionada es necesario
cuantificar la pérdida, verificar los puntos de fuga, cambiar las claves de acceso,
esperando llegar hasta el culpable o hasta la fuente de culpa.

Puertas traseras que permiten ejecutar acciones o controlar nuestras PC -
Debemos consultar con expertos de Seguridad (Cuantificacion de los Certificados
por Microsoft), configurar el firewall al nivel mas seguro para bloquear el acceso a
personas indeseadas, hacer cambios de claves y otras medidas sugeridas por los

expertos de seguridad.
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Lentitud o mal funcionamiento de la PC.- Se debe verificar existencia de Virus,
asi también, se debe comprobar el disco duro (previamente sacar respaldos),
memoria y procesador. Dependiendo de esto se puede tomar la decision de reparar
la parte afectada o usar otro computador, ingresando los respaldos del equipo
anterior.

Cambios defectuosos en el funcionamiento de aplicaciones especificas.- Se debe
recurrir a los respaldos anteriores de las aplicaciones especificas.

Trafico indeseado de red.- Se debe implementar controles tales como el firewall,
asignacion de IP automatica, revision de configuracion de dispositivos
inaldmbricos. Consultar al proveedor de Internet (incremento de Ancho de Banda,
etc.).

Acciones indeseadas.- Se debe cuantificar la pérdida, verificar los puntos de fuga,
cambiar las claves de acceso, esperando llegar hasta el culpable o hasta la fuente de
culpa.

Consecuencias de causar dafios o perjuicios involuntariamente a otros. — Se
pueden restringir los accesos indeseados, se debe cambiar las claves involucradas.
Perdida de tiempo y recursos dedicados a la seguridad.- Lamentablemente es un
mal necesario, ya que la solucion es peor que el problema.

Desincronizacion del Reloj del Sistema con el Servidor. — Se debe configurar la
hora exacta del Servidor ya que de ella depende la hora de inicio y la hora de

culminacion del proceso electoral.
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2.7.5.1 ANALISIS DE RIESGO (CONTINUACION)

Se determina y analiza cuales son los posibles riesgos que pueden ocurrir en el proceso

electoral.

A continuacion se detalla cuales son los posibles riesgos que pueden ocurrir durante el

proceso de votacion, proceso electoral:

1. Usuarios no identificados y no autorizados sufragan por los Usuarios
registrados en el Sistema: Si en caso de que el Usuario Elector registrado en el
Sistema no ha sufragado y otros han accedido con su inicio de sesion es
recomendable informar que se va a investigar y que se acerque con los documentos
de identificacion a la oficina del administrador y bloquear la clave actual.

2 Usuarios electores disgustados por la inconformidad en la seleccion de sus
votos: Una vez registrado el voto, el Sistema lo guarda y bloquea la intencion de
que el elector no pueda sufragar nuevamente, indicando que el voto ya esta
registrado.

3. El Proceso electoral no se inicia a la hora fija por la Universidad para el
comienzo de la votacion: Configurar la hora exacta del Servidor para que el
Sistema funcione con la misma hora del Servidor y debe estar actualizada con la
hora atomica, no se debe ni adelantar ni retrasar el reloj del Servidor por lo que el
Sistema no se adapta a la hora de inicio y final configurada en la misma y no
comienza correctamente el ciclo de la votacion.

4. Usuarios electores votan fuera de tiempo: No iniciar el mismo proceso electoral
para que los electores que no alcanzan a votar puedan seguir votando, se debe
culminar y por ultimo dar los resultados finales de la votacion de los Usuarios
electores que votaron dentro del limite de tiempo del inicio del proceso electoral.

S Inicio incorrecto e inhabilitado del Proceso Electoral: Se debe verificar una vez
configurado el proceso electoral st todos los parametros para comenzar la votacion
estan habilitados. Si en caso de que uno de los parametros esta deshabilitado
informar y decidir que dia, a que hora iniciar y finalizar, y en que estado debe estar

para comenzar el Proceso Electoral.
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Pocos usuarios electores participan en las votaciones: Se debe hacer publica la
pagina Web y donde puede retirar la clave para acceder al portal, en donde va a
estar habilitado el Sistema, para que los demas Usuarios electores participen
realizando el sufragio una vez iniciado el proceso electoral en el mismo.

Descontrol de los accesos e ingresos de Usuarios: Se debe monitorear una vez
culminado el Proceso Electoral para conocer que Usuarios ingresan al Sistema,
hora y desde donde acceden por medio de la Direccion IP.

Ingresos de nuevos Candidatos, listas y dignidades durante el Inicio de la
votacion del actual proceso electoral: Se debe esperar a que se inicie el siguiente
proceso electoral para poder inicializarlo y asi ingresar los datos de los nuevos
candidatos con sus nuevas listas y con sus respectivas dignidades. Se debe inscribir
a los Candidatos, dignidades y listas hasta la fecha y hora limite del dia de la
Votacion para no modificar el disefio de la plantilla electoral. Se debe verificar si se
tiene completa toda la informacion antes del dia inicial de la votacion. En caso de
que no se tiene completo, es recomendable no ingresar dicha informacion e indicar
a los responsables para tomar medidas correctivas. Es recomendable no ingresar
nuevos datos en el dia de la votacion para asi evitar crear confusiones a los
electores al visualizar el disefio de la plantilla y de que no se guarde la informacion
de los nuevos candidatos, listas y dignidades al momento de que se estan guardando
los votos.

Ingresos de electores durante el Inicio de la votacion del actual proceso
electoral: Debe existir una fecha y hora limite para fijar la lista de electores. Es
recomendable esperar a que culmine la votacion del proceso electoral existente y
luego de culminado Inicializar un nuevo proceso electoral con la nueva lista

electoral, para poder ingresar a los nuevos electores.
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2.7.6 PLAN DE CONTINGENCIA

El presente tema pretende explicar cuales son las acciones a seguir para el desarrollo del
plan de contingencia aplicado con el Disefio del Sistema de Proceso Electoral Virtual para

el ambito Universitario.

Se determina un breve plan de contingencia en el cual se indica cuales son los pasos a

seguir para evitar en caso de que el Sistema tenga problemas.

A continuacion se muestra el plan de contingencia:

Instalar el software en la computadora central, con la replicacion de la Base de
Datos en otro Servidor.

Realizar las primeras elecciones en Intranet, para verificar las seguridades y
perfeccionarlas, ante de liberar la aplicacion en Internet.

Realizar respaldos diarios de la Base de Datos o de los registros modificados.

En cambio de versiones o actualizacion del software, se debe sacar respaldo antes y
después de la actualizacion.

Toda actualizacion debe ser certificada por un miembro de la oficina de control de
la Universidad, y luego de la aprobacion, realizar el pase de version.

En los servidores debe existir dos fuentes de poder en cada uno y dos tarjetas de red
en cada servidor.

Debe existir linea polarizada, y conectado directamente a un UPS en linea, tanto los

servidores, como los equipos de comunicaciones.

2.7.6.1 PLAN DE CONTINGENCIA DE SERVIDORES

Se determina y se analiza cuales son las acciones que se deben llegar a tener en cuenta,

para evitar problemas en los servidores, y se elabora el siguiente plan de contingencia:

Debe existir un servidor web, independiente del servidor de base de datos y de ser
posible, un servidor de base de datos adicional de respaldo en linea.

Las copias de respaldo no deben permanecer en las areas proximas a los servidores.
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Los fuentes de los programas nunca deben permanecer en los servidores.

Cuando existan cambios en la aplicacion, solo se entregan los fuentes especificos
para dicha asignacion, al programador.

La matriz de prueba, para validar los cambios, debe ser realizadas por un

departamento de control y “no por el departamento de sistemas”.

Se debe tener en cuenta las seguridades e instalaciones fisicas adecuadas.

Si el sistema no se restablece, tener una copia del respaldo y ponerlo en otro
servidor de web hosting.

Se debe hacer un monitoreo constante para que los procesos sigan ejecutandose, en

caso de que el sistema se reestablezca.

2.7.6.1.1 SEGURIDAD IMPLEMENTADA DEL SISTEMA:

El presente titulo pretende explicar cuales es la seguridad que se implementa en el Sistema

de Proceso Electoral Virtual para el Ambito Universitario.

Una vez que se realiza el plan de contingencia se determina cuales son las mejores

seguridades para implementar en el Sistema y hacerla mas robusta.

Se menciona cuales son las seguridades que se han implementado en el SISPEV:

Evita mecanismos de redundancia y duplicidad de datos.

Debe hacer uso de protocolos seguros via Internet como: SSL.

Sitio registrado y autenticado por una autoridad internacionalmente reconocida
bajo un certificado digital.

Las paginas del sitio cuentan con distintos mecanismos de validacion y de control
que garantizan su correcto funcionamiento y disponibilidad, al momento de
transferir archivos desde la base de datos de origen (universidad) a la base de
datos de destino (portal dinamico), accesos no permitidos, ingreso de informacion
desde el portal dinamico tanto de los usuarios de sistema como de los usuarios

electores, ademds de verificar entradas de codigo malicioso, entre otros.
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Una vez emitido el sufragio, el sistema le imprime por pantalla un certificado de
votacion el que le brinda informacion de la manera, el dia, la hora y el nombre del
usuario que vota.

Una vez impreso por pantalla el certificado de votacion, el sistema le bloquea el
acceso al usuario elector para evitar que vote nuevamente presentando por pantalla
un mensaje de error que indique que no es posible votar otra vez.

Sistema protegido y cifrado a través de sofisticados algoritmos de seguridad que no
permite duplicidad ni redundancia de datos al momento de ingresar informacion de
las operaciones de los usuarios de sistema.

La informacion almacenada en la base de datos se registra automaticamente al
momento de ingresar nuevos y actualizados datos de cada operacion realizada por
los usuarios de sistema (opciones del sistema) y por los usuarios electores
(opciones de usuario).

El sistema no permite que sea manipulada por otros usuarios que no sepan
administrar ni manejar el mismo.

El sistema permite que los usuarios de sistema y administrativos modifiquen

alguna informacion erronea, notificando en donde se encuentra el error.

2.7.6.1.2 SEGURIDAD RECOMENDADA DEL SISTEMA

El presente titulo pretende explicar las seguridades recomendadas aplicadas con el Disefio

del Sistema de Proceso Electoral Virtual para el ambito Universitario.

Para tener un Sistema seguro se recomienda:

Mantener la continuidad de los procesos, implementando los controles

adecuados para mantener al sistema protegido, frente a las vulnerabilidades que
presenten los programas, aplicaciones y a la amenaza de intrusos externos o
Internos.

Contar con agentes externos especializados, que reaccionan frente a las amenazas.

Considerar la opcion de programas antivirus o conjuntos de seguridades.
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Tener siempre un cortafuego activo.

Actualizar a una nueva version del Internet Explorer y tener disponible otro
navegador como FireFox para mejorar la seguridad en Internet.

Habilitar y mantener actualizado los certificados SSL, que sean evaluados por
terceros como: Verisign o Entrust para asi comprobar que los certificados de
Seguridad son legitimos.

Obtener una buena relacion costo/ beneficio, orientado a disminuir los riesgos,
considerando aspectos economicos, tecnologicos, operacionales, organizacionales y
administrativos.

Respaldar la informacion y los archivos necesarios, en caso de dafio, fallos de los
equipos y/o del sistema.

Contar con los servidores de archivos, FTP, SMTP.

Cargar y especificar los archivos necesarios, que van a estar alojados en el sitio
Web.

Informar sobre el acceso a usuarios no autorizados y monitorear.

Monitorear y realizar pruebas periodicas, para verificar si ha habido algin uso
indebido de datos, en las operaciones del Sistema.

Autorizar y definir los accesos a los usuarios.

Mantener los respaldos en un lugar seguro, fuera del peligro de los incendios,
derrame de liquidos, etc. Los respaldos deben estar guardados en los dispositivos de
almacenamiento como: Disco duro y CD y/o DVD y en caja fuerte.

En lo que respecta al proceso de votacion, implementar los mecanismos de
Algoritmos adecuados para mantener al sistema protegido, frente a las
vulnerabilidades que presenten los programas, aplicaciones y a la amenaza de
Intrusos externos o internos.

2.7.6.1.3 SEGURIDAD EN SISTEMAS WEB

A continuacion se explica cuales son las seguridades que deben tener los sistemas web.

2.7.6.1.3.1 Seguridad fisica y ambiental del equipamiento que soporta el sitio web




En esta seccion se da a entender por equipamiento a todo hardware que soporte de alguna
manera la publicacion y accesibilidad de un sitio web (ej.. servidores, equipos de
comunicaciones, etc.). Las pautas definidas a continuacion deben aplicarse para garantizar
un adecuado nivel de seguridad fisica y ambiental en cualquier entorno que soporte

sistemas o servicios criticos del Organismo, siendo un caso particular el sitio web.

Ubicar el equipamiento en un ambiente con acceso restringido solo a personas autorizadas,

esto es:
L. Personal del organismo que tenga autorizacion del area de sistemas.
2. Terceros que requieran acceder al equipamiento (por ejemplo para mantenimiento),

acomparfiados por un empleado autorizado.

Registrar el ingreso y egreso de personas al ambiente que alberga al equipamiento (como
minimo de personas ajenas al drea informatica) de manera de permitir la posterior revision
de los accesos ocurridos. Se debe contar con un control de acceso automatico, el mismo
debe registrar los ingresos y egresos de forma de permitir la identificacion de todas las

personas que entren/salgan del recinto.
Prohibir comer, beber y fumar dentro del ambiente donde reside el equipamiento.

Adoptar controles adecuados para minimizar el riesgo de amenazas potenciales, por: robo
o hurto, incendio, explosivos, humo, inundaciones o filtraciones de agua (o falta de
suministro), polvo, vibraciones, efectos quimicos, interferencia en el suministro de energia
eléctrica (cortes de suministro, variacion de tension), radiacion electromagnética,

derrumbes, etc.

Implementar un sistema de refrigeracion que permita mantener una temperatura adecuada

para el procesamiento. Prever equipamiento alternativo en caso de falla del primario.

Revisar regularmente las condiciones ambientales para verificar que las mismas no afecten

de manera adversa el funcionamiento de las instalaciones del equipamiento.
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Asegurar la continuidad del suministro de energia del equipamiento, en funcion a la

criticidad del mismo, mediante:

. La disposicion de multiples lineas de suministro para evitar un unico punto de falla
en el suministro de energia. De ser posible, asignar el equipamiento de
procesamiento y comunicaciones una fase diferente a la del resto de las
instalaciones.

B El suministro de energia ininterrumpible (UPS) para asegurar el apagado regulado
y sistemadtico o la ejecucion continta del equipamiento. Los planes de contingencia
deben contemplar las acciones que han de emprenderse ante una falla de la UPS.
Los equipos de UPS deben ser inspeccionados y probados periodicamente (a
intervalos no mayores a seis meses) para asegurar que funcionan correctamente y
que tengan la autonomia requerida.

. La disposicion de un generador de respaldo para los casos en que el equipamiento
deba continuar funcionando ante una falla prolongada en el suministro de energia.
Se debe disponer de un adecuado suministro de combustible para garantizar que el
generador pueda funcionar por un periodo prolongado. Cuando el encendido de los
generadores no sea automatico, se debe asegurar que el tiempo de funcionamiento
de la UPS permita el encendido manual de los mismos. Los generadores deben ser
inspeccionados y probados periodicamente para asegurar que funcionen segun lo

previsto.

Proteger el cableado de energia eléctrica y de comunicaciones que transporta datos o

brinda apoyo a los servicios de informacion contra intercepcion o dafio, mediante:

. La utilizacion de pisoducto o cableado empotrado en la pared, siempre que sea
posible.
. La separacion de los cables de energia de los cables de comunicaciones para evitar

interferencias.

. La proteccion del tendido del cableado troncal (“backbone”) de ser posible

mediante la utilizacion de ductos blindados.




85

Someter el equipamiento a tareas de mantenimiento preventivo, de acuerdo con los

intervalos de servicio y especificaciones recomendados por el proveedor.

Cuando el sitio web se mantenga bajo la modalidad “housing” o “hosting”, deben definirse
acuerdos de nivel de servicio o clausulas contractuales con el proveedor de manera que se

contemplen las pautas de seguridad detalladas previamente.

2.7.6.1.3.2 Seguridad del Sistema Operativo y las Comunicaciones

Se entiende como sistema operativo a aquel instalado en el/los servidores que soportan el

sitio web.

Se entiende como comunicaciones a toda conexion y/o transmision de informacion o

efectuada desde o hacia los servidores que soportan el sitio web.

Las pautas definidas a continuacion deben aplicarse para garantizar un adecuado nivel de
seguridad del sistema operativo y las comunicaciones en cualquier entorno que soporte

sistemas o servicios criticos del Organismo, siendo un caso particular el servicio web.

Mantener el sistema operativo actualizado, con los ultimos parches de seguridad
disponibles. Las actualizaciones criticas deben ser probadas antes de ser implementadas en
el ambiente de produccion de manera de asegurarse que los cambios no afecten la

operatoria del sitio web.

Configurar el sistema operativo de manera segura, implementando las mejores practicas
para el harderning de plataformas. Esto incluye entre otras actividades, deshabilitar cuentas

de ejemplo, cambiar claves por defecto, etc..
Administrar adecuadamente las cuentas de usuario procurando:

L. Otorgar acceso al sistema operativo solo a personal autorizado, con privilegios

minimos que le permitan cumplir con sus funciones.
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2, Establecer una politica de uso de las cuentas criticas (administrador de plataformas,

etc.), asi como procedimientos detallados.

3. Controlar la vigencia de los accesos otorgados a los usuarios respecto del sistema
operativo.
4, Asegurar la posibilidad de identificar univocamente a todos los usuarios del sistema

a traves de sus cuentas.

Implementar politicas de contrasefias fuertes y de control de acceso a toda la informacion

almacenada en el servidor de forma restrictiva.

Registrar las actividades criticas ejecutadas en el sistema operativo a través de los logs
g ]
propios de la plataforma, de manera de permitir el rastreo de informacion relacionada con

un posible incidente de seguridad.

De ser posible, almacenar los logs en un servidor distinto a donde se generan. Esto

aumenta su confiabilidad en caso de que el servidor se vea comprometido.

Siempre que sea posible, utilizar los paquetes oficiales (cuando se trate de una distribucion
de Linux o BSD) y evitar compilar programas a mano o instalar paquetes desde fuentes no

oficiales.

Implementar y mantener actualizado un software antivirus. Efectuar controles preventivos

periodicos.
Desinstalar aquellos servicios que no sean utilizados en el servidor.

No utilizar servicios que puedan ser utilizados por atacantes para recabar informacion del

sistema operativo. (ej.: finger, rstat, rusers).

Utilizar conexiones, siempre que se requieran, que permitan el cifrado de la informacion y
la autenticacion de las partes para la administracion remota de equipos, la transferencia de

archivos y el intercambio de informacion (ej.: SSH, SFTP, SCP, SSL).

Ubicar el/los servidores donde se encuentra alojado el sitio web de internet en un segmento

de la red separado de la red interna del Organismo (ej.: DMZ).
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Proteger con un firewall externo la red donde se ubica el servidor, ademas de un firewall

funcionando en el mismo equipo.
2.7.6.1.3.3 Resguardo de la informacion

Efectuar copias de seguridad periodicas del sitio, con un esquema adecuado de frecuencia,

tipo de resguardo, rotacion y reutilizacion de medios de almacenamiento.

Las copias deben ser almacenadas en un lugar fisicamente seguro, de manera de prevenir el

dafio, robo o pérdida de las mismas (ej.: a causa de robo, incendio, etc.).
Probar periodicamente la correcta restauracion de las copias de seguridad.

Efectuar copias de seguridad de los logs del sistema y almacenarlas segin un esquema de

rotacion lo suficientemente largo.

En los casos en los cuales se disponga la eliminacion de informacion o bien la reutilizacion
de medios de almacenamiento, efectuar la eliminacion de la informacion de forma segura,

en funcion a la criticidad de la misma.
2.7.6.1.3.4 Control de Cambios

Gestionar los cambios de forma de garantizar que los mismos se efectian de forma
autorizada y segura. Documentar e implementar procedimientos para la solicitud,

evaluacion, disefio, prueba e implementacion de los cambios.
Implementar un mecanismo de solicitud de cambios formalizado.

Documentar e implementar un procedimiento de analisis de los cambios solicitados,

incluyendo la evaluacion del impacto del cambio sobre la seguridad de la informacion.

Probar los cambios junto con el usuario para garantizar que cumplan con los

requerimientos.

La implementacion de cambios en el sitio (ya sea de disefio o de contenido) debe

encontrarse formalmente autorizada y documentada.
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Mantener una bitacora de los cambios realizados en la configuracion del sistema.

Esta bitacora no debe ser almacenada en el mismo servidor y debe estar debidamente

resguardada.

Documentar los procedimientos para solucionar problemas comunes y lo referidos a

mantenimiento periodico.

Mantener un entorno de desarrollo/prueba separado fisica y logicamente del sitio

productivo.

Definir perfiles de acceso a los diferentes ambientes de acuerdo a las funciones de los
usuarios. Restringir el acceso para agregar, modificar o eliminar informacion de disefio o
de contenido del sitio al personal autorizado. El personal de desarrollo no debe tener

acceso al entorno donde se aloja el sitio, sino unicamente al entorno de desarrollo/prueba.
Mantener un registro y control de versiones anteriores del sitio.

2.7.6.1.3.5 Seguridad de las aplicaciones web dindamicas

Las aplicaciones web dinamicas que vayan a ser puestas en produccion, o que se
encuentren operando actualmente (ya sea un desarrollo propio del organismo o un

desarrollo externo), deben cumplir como minimo los siguientes requisitos:
En cuanto al Disefio se puede mencionar:

Incorporar la seguridad en el disefio de los sistemas, definiendo, implementando y

probando los controles necesarios.

Otorgar acceso a las aplicaciones web solo al personal autorizado, con privilegios minimos

que le permitan cumplir con sus funciones.

Establecer una politica de uso de las cuentas criticas (administrador de sistema,

administrador de base de datos, etc.), asi como procedimientos detallados.
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St la aplicacion web utiliza un motor de bases de datos, otorgar a los usuarios, segun su

perfil, solo los permisos indispensables para el correcto funcionamiento de la aplicacion.

Implementar medidas de seguridad en las bases de datos de manera de garantizar la
integridad de la informacion y evitar amenazas como ser la inferencia de informacion o la

agregacion.
Implementar politicas de contrasefias fuertes y de control de acceso a las aplicaciones web.
Controlar la vigencia de los accesos otorgados a los usuarios a cada aplicacion web.

Asegurar la posibilidad de identificar univocamente a todos los usuarios del sistema a

traveés de sus cuentas.

Registrar las actividades criticas ejecutadas en las aplicaciones web, de manera de permitir

el rastreo de informacion relacionada con un posible incidente de seguridad.
2.7.6.1.3.6 Configuracion y mantenimiento adecuados

Mantener actualizadas las aplicaciones web desarrolladas por terceros, con los ultimos
parches de seguridad disponibles. Las actualizaciones criticas deben ser probadas antes de
ser implementadas en el ambiente de produccion de manera de asegurarse que los cambios

no afecten la operatoria de la aplicacion.

Configurar la aplicacion de manera segura, teniendo en cuenta las caracteristicas
particulares del tipo y version. Esto incluye entre otras actividades, deshabilitar cuentas de

ejemplo, cambiar claves por defecto, etc.
2.7.6.1.3.7 Validacion de datos de entrada

Las aplicaciones Web interpretan las solicitudes HTTP para determinar como responder a
los pedidos de los usuarios. Se debe validar todo parametro de entrada, incluyendo URLs,
la cadena de consulta (query string), los encabezados, las “cookies” y/o los campos de

formularios (normales o escondidos) teniendo en cuenta:

. Tipo de datos (string, integer, real, etc...).
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. Conjunto de caracteres permitidos.

. Longitud minima y maxima.

. Si el valor nulo es permitido.

. Si el parametro es requerido o no.

. Si los duplicados son permitidos.

B El rango numérico.

. Valores especificos permitidos (enumeracion).
. Patrones especificos (expresiones regulares).

. Juego de caracteres permitidos.

Estas validaciones son importantes ya que de no existir, los atacantes pueden manipular
cualquier parte de la solicitud HTTP, para tratar de evitar los mecanismos de seguridad del
sitio y/o cambiar la logica de ejecucion de las aplicaciones logrando resultados no

deseados.
2.7.6.1.3.8 Manejo adecuado de errores

Se deben presentar al usuario mensajes de error simples y al mismo tiempo se debe
registrar el error con mayor detalle para uso interno. De esta forma, la causa del error, ya
sea una falla en el sitio o un intento de ataque, puede ser revisada y analizada
posteriormente. El manejo de errores debe cubrir no soélo los datos de entrada provistos por
el usuario, sino también todo error que pueda ser generado por componentes internos tales

como llamadas al sistema, consultas a bases de datos o cualquier otra funcion interna.

El manejo inadecuado de errores puede introducir diversos problemas de seguridad en un
sitio Web. Por gjemplo, la exhibicion de informacion detallada de mensajes de error, como
el contenido de variables, nombres de directorios e informacion sobre la base de datos,
puede revelar detalles de la implementacion que no deben ser expuestos bajo ninguna

circunstancia a usuarios no autorizados.
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2.7.6.1.3.9 Almacenamiento seguro

Toda informacion sensible (por ejemplo, contrasefias, numeros de tarjetas de crédito,
registros contables, etc.) almacenada por las aplicaciones Web, ya sea en una base de

datos, en un sistema de archivos o en algun otro dispositivo debe encontrarse cifrada.

En el caso de almacenar contrasefias, se debe utilizar funciones de una sola via y ademas

utilizar una sala aleatoria para que dos claves iguales se almacenen de manera distinta.

Se debe minimizar el uso del cifrado con el objeto de disminuir el riesgo de fallas
criptograficas. Por ejemplo, en lugar de cifrar los nimeros de tarjetas de credito y
guardarlos, simplemente se puede solicitar a los usuarios que los ingresen nuevamente. Si

la criptografia debe ser usada, es conveniente:
2.7.6.1.3.10 Adecuados Mecanismos de Autenticacion y Autorizacion:

Se deben implementar controles de acceso en las aplicaciones Web, para evitar la
ejecucion de funciones por parte de usuarios no autorizados o usuarios con niveles de

permisos insuficientes. Dichos controles consisten en:

1. Autenticacion: determinan los usuarios que pueden acceder a la aplicacion.

2. Autorizacion: determinan lo que pueden hacer los usuarios “autorizados”.

Las aplicaciones Web deben establecer sesiones para mantener el rastro del flujo de
acciones de cada usuario. Para el establecimiento y mantenimiento de dichas sesiones se
deben implementar mecanismos que garanticen la proteccion de las credenciales en

transito y del identificador de sesion.

Aquellos formularios susceptibles de abusos por parte de scripts o robots (sistemas de
encuestas, registro de cuentas de correo, comentarios de foros, etc) deben utilizar un

captcha que asegure que se trate de un humano quien realiza la operacion.

2.7.6.1.3.11 Adecuados Mecanismos de No Repudio:
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En funcion a la criticidad de las transacciones efectuadas en las aplicaciones Web, se debe
evaluar la necesidad de implementar mecanismos para garantizar el No Repudio por parte

de los usuarios.

2.7.6.1.3 SEGURIDAD LOGICA PARA LA BASE DE DATOS

En este tema se especifica la seguridad logica que debe tener la base de datos del sistema.

Una vez establecidos los controles de acceso sobre los sistemas y la aplicacion, es
necesario realizar una eficiente administracion de estas medidas de seguridad logica, lo que
involucra la implementacion, seguimientos, pruebas y modificaciones sobre los accesos de

los usuarios de los sistemas.

La politica de seguridad que se desarrolle, respecto a la seguridad logica, debe ser guiada
por las decisiones referidas a la determinacion de los controles de accesos, y especificando

las consideraciones necesarias para el establecimiento de perfiles de usuarios.

La definicion de los permisos de acceso requiere determinar cual debe ser el nivel de
seguridad necesario sobre los datos, por lo que es imprescindible clasificar la informacion,
determinando el riesgo que produce una eventual exposicion de la misma a usuarios no

autorizados.

Asi los diversos niveles de la informacion requieren diferentes medidas y niveles de

seguridad.

Para empezar la implementacion, es conveniente comenzar definiendo las medidas de
seguridad sobre la informacion mas sensible o las aplicaciones mas criticas, y avanzar de

acuerdo a un orden de prioridad descendiente, establecido alrededor de esta aplicacion.

Una vez clasificados los datos, deben establecerse las medidas de seguridad para cada uno

de los niveles.

Un programa especifico para la administracion de los usuarios informaticos desarrollado

sobre la base, puede constituir un compromiso vacio, si no existe una conciencia de la




seguridad organizacional por parte de todos los empleados. Esta conciencia de la
seguridad, puede alcanzarse mediante el ejemplo del personal directivo en el cumplimiento
de las politicas y el establecimiento de compromisos firmados por todo el personal, donde

se especifique la responsabilidad de cada uno.

Pero ademas de este compromiso, debe existir una concientizacion por parte de la
administracion hacia el personal, en donde se remarque la importancia de la informacion y
las consecuencias posibles de su pérdida, o apropiacion de la misma por agentes extrafios a

la organizacion.

2.7.6.1.4 REQUISITOS DE SEGURIDAD

El presente tema pretende explicar los requisitos de seguridad aplicados con el Disefio del

Sistema de Proceso Electoral Virtual para el ambito Universitario.

El disefio de esta aplicacion informatica distribuida que implementa un servicio de
votacion en red se considera todo un conjunto de medidas con el fin de garantizar una lista

preestablecida de requisitos de seguridad.

1. La disponibilidad del sistema de captacién de los votos: La proteccion ante
ataques de denegacion de servicio. Lleva codigo que se protege o se encripta por
medio de Protocolos SSL para preservarlo de manipulaciones y/o ataques externos.
Considerando el avance tecnologico de los ultimos afos, es necesario garantizar la
seguridad de la captacion, transmision, procesamiento y entrega de datos
absolutamente confiables. Tecnologia en el caso del portal dindmico, no se refiere
unicamente a la disposicion de los medios de procesamiento electronico, sino a la
habilidad y experiencia en el uso y desarrollo de técnica y empleo de informacion

y los sistemas de su gestion y sistematizacion.

2. La garantia de la privacidad de los votantes, aun cuando éstos deben ser
identificades adecuadamente: La garantia de la privacidad que tienen los votantes
es que estos sean identificados por sus inicio de sesion dados pero otros usuarios

electores no conozcan por quien han votado o como han sufragado. Lo que si al
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usuario elector se le proporciona es un certificado de votacion después de haber
realizado el sufragio que indique cual fue el método de votacion, el dia y la hora en

el que accede a sufragar.

3. La proteccion de los votos digitales en cuanto a su manipulacion, eliminacion o

la adicion de votos falsos.

4. La verificabilidad respecto del tratamiento de los votos, una vez los resultados

son publicades.

3y4. Losvotos que son receptados por los usuarios electores quienes han podido votar.

Los usuarios electores pueden votar una sola vez. Las plataformas estan construidas con
codigo abierto para auditar su eficiencia y proporcionar disponibilidad plena de su
funcionalidad a las distintas administraciones, instituciones o entidades, publicas y

privadas.

2.7.6.1.5 SEGURIDAD DE ACCESOS A LA BASE DE DATOS

En este tema se explica como se administra la Base de Datos del Sistema para que sea

segura y confiable en todos los procesos que se ejecuten internamente.

El Sistema del Proceso Electoral Virtual se basa, en gran medida, en la efectiva
administracion de los permisos de acceso a los recursos informaticos, basados en la

identificacion, autenticacion y autorizacion de accesos.

Esta administracion abarca:

1. Proceso de solicitud, establecimiento, manejo, seguimiento y cierre de las cuentas
de usuarios. Es necesario considerar que la solicitud de habilitacion de un permiso
de acceso para un usuario determinado, debe provenir de su superior y, de acuerdo

con sus requerimientos especificos de acceso, debe generarse el perfil en el sistema
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de seguridad, en el sistema operativo o en la aplicacion segun corresponda.
Ademas, la identificacion de los usuarios debe definirse de acuerdo con una norma
homogenea para toda la organizacion.

Revisiones periodicas sobre la administracion de las cuentas y los permisos de
acceso establecidos. Las mismas deben encararse desde el punto de vista del
sistema operativo, y aplicacion por aplicacion, pudiendo ser llevadas a cabo por
personal de auditoria o por la gerencia propietaria del sistema; siempre sobre la
base de que cada usuario disponga del minimo permiso que requiera de acuerdo
con sus funciones.

Las revisiones deben orientarse a verificar la adecuacion de los permisos de acceso
de cada individuo de acuerdo con sus necesidades operativas, la actividad de las
cuentas de usuarios o la autorizacion de cada habilitacion de acceso. Para esto,
deben analizarse las cuentas en busca de periodos de inactividad o cualquier otro
aspecto anormal que permita una redefinicion de la necesidad de acceso.

Deteccion de actividades no autorizadas. Ademas de realizar auditorias o efectuar
el seguimiento de los registros de transacciones (pistas), existen otras medidas que
ayudan a detectar la ocurrencia de actividades no autorizadas. Algunas de ellas se
basan en evitar la dependencia hacia personas determinadas, estableciendo la
obligatoriedad de tomar vacaciones o efectuando rotaciones periodicas a las
funciones asignadas a cada una.

Nuevas consideraciones relacionadas con cambios en la asignacion de funciones
del empleado. Para implementar la rotacion de funciones, o en caso de reasignar
funciones por ausencias temporales de algunos empleados, es necesario considerar
la importancia de mantener actualizados los permisos de acceso.

Procedimientos a tener en cuenta en caso de desvinculaciones de personal con la
organizacion, llevadas a cabo en forma amistosa o no. Los despidos del personal de
sistemas presentan altos riesgos ya que en general se trata de empleados con
capacidad para modificar aplicaciones o la configuracion del sistema, dejando
"bombas logicas" o destruyendo sistemas o recursos informaticos. No obstante, el
personal de otras areas usuarias de los sistemas también puede causar dafios, por

ejemplo, introduciendo informacion erronea a las aplicaciones intencionalmente.
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Para evitar estas situaciones, es recomendable anular los permisos de acceso a las
personas que se desvinculan de la organizacion, lo antes posible. En caso de
despido, el permiso de acceso deberia anularse previamente a la notificacion de la

persona sobre la situacion.

En caso de vacaciones, es necesario suspender el acceso al sistema a las personas en el

tiempo otorgado a las mismas y debe de ser los permisos asignados a su reemplazante y

notificado previamente al inicio de las vacaciones.

2.7.7 Administracion del Personal y Usuarios - Organizacion del Personal

En este tema explica de como debe ser la administracion tanto del Personal como la

administracion de los Usuarios.

Este proceso lleva generalmente cuatro pasos:

1.

Definicion de puestos: debe contemplarse la méaxima separacion de funciones
posibles y el otorgamiento del minimo permiso de acceso requerido por cada
puesto para la ejecucion de las tareas asignadas.

Determinacion de la sensibilidad del puesto: para esto es necesario determinar si
la funcion requiere permisos riesgosos que le permitan alterar procesos, perpetrar
fraudes o visualizar informacion confidencial.

Eleccion de la persona para cada puesto: requiere considerar los requerimientos
de experiencia y conocimientos técnicos necesarios para cada puesto. Asimismo,
para los puestos definidos como criticos puede requerirse una verificacion de los
antecedentes personales

Entrenamiento inicial y continuo del empleado: cuando la persona seleccionada
ingresa a la organizacion, ademas de sus responsabilidades individuales para la
ejecucion de las tares que se asignen, deben comunicarseles las politicas
organizacionales, haciendo hincapi€ en la politica de seguridad. El individuo debe
conocer las disposiciones organizacionales, su responsabilidad en cuanto a la

seguridad informatica y lo que se espera de €l.

Esta capacitacion debe orientarse a incrementar la conciencia de la necesidad de proteger

los recursos informaticos y a entrenar a los usuarios en la utilizacion de los sistemas y
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equipos para que ellos puedan llevar a cabo sus funciones en forma segura, minimizando la

ocurrencia de errores (principal riesgo relativo a la tecnologia informatica).

Solo cuando los usuarios estan capacitados y tienen una conciencia formada respecto de la
seguridad pueden asumir su responsabilidad individual. Para esto, el ejemplo de la gerencia
constituye la base fundamental para que el entrenamiento sea efectivo: el personal debe

sentir que la seguridad es un elemento prioritario dentro de la organizacion.

2.8 ESPECIFICACIONES DEL SISTEMA

El presente titulo pretende explicar las especificaciones del Sistema de Proceso Electoral

Virtual para el ambito Universitario.

2.8.1 ESPECIFICACIONES DE LOS ENLACES DE COMUNICACION

El presente tema pretende mostrar detalladamente las especificaciones de los enlaces de
comunicacion aplicados con el uso del sitio Web del Sistema de Proceso Electoral Virtual

para el ambito Universitario.

Para tener una mayor eficacia en los enlaces de comunicacion se debe tener tanto al

momento de alojar el sistema en la web como en el desarrollo y disefio del sistema local:

Un sistema que muestre un enlace de comunicacion segura y eficiente debe tener
instalados los certificados, protocolos TCP/IP, firewalls, Aplicaciones TCP/IP, Servidor

Web, Protocolo de Transferencia de Datos, Protocolo Simple de Transferencia de Correo.
La seguridad para un portal dinamico es:
1. Trabajar con un servidor Web separado del Servidor de Base de Datos: Esto se

refiere cuando hay apagones en el Servidor de Base de Datos el Servidor Web se

mantiene activo hasta que se restablezca la sefial en el Servidor de Base de Datos.
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2. Para que no se pierda la informacion de la Base de Datos se debe tener algunos
respaldos en caso de perdida de Informacion.

3 Establecer cuales son las aplicaciones TCP/IP, Software, y el Hardware. En cuanto
a las aplicaciones TCP/IP se deben definir cuales son los protocolos, certificados,
servidor FTP, servidor SMTP, servidor de archivos, servidor principal, el nivel de
seguridad que se le da a la red, establecer el nivel de seguridad del firewall.

4. Se debe establecer con que programas se va a trabajar en la plataforma tecnologica.

S Se debe hacer un monitoreo constante para que los procesos sigan ejecutandose en

caso de que el sistema se reestablezca.

Aplicaciones TCP/IP: las aplicaciones TCP/IP son protocolos dentro del Protocolo de

Internet (IP).

En esta pagina se especifica lo que el Sistema local de Intranet debe tener para su correcta

funcionalidad en cuanto a los enlaces de comunicacion:

Localhost: Este es el Servidor Principal que esta
configurado el SISPEV para que funcione y
se visualice correctamente en cuanto a la

Intranet.

Direccion IP privada automaitica: Se habilita la misma direccion que se

configura para establecer la conexion a la

red.

Direccion Servidor DNS automatico Se configura la misma direccion que
funciona el Servidor DNS.

Filtro TCP/IP Filtro TCP/IP que permite controlar el tipo

de trafico de red TCP/IP que llega al
equipo local de Windows XP.

DHCP Habilitado Funcion habilitada para el cambio

automatico de la direccion IP en la red para

acceder al Internet.

Cuadro 2.1 Especificaciones de los Enlaces de Comunicacion
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El cuadro 2.1 especifica las caracteristicas que tiene el Sistema con respecto a los Enlaces

de Comunicacion.

Si el Sistema esta configurado en mas de una red debe tener establecido y definido:

B W R =

Direccion IP.
Mascara de Subred.
Puerta de Enlace Predeterminada.

Direccion de Servidor DNS alternativo o preferido.

2.8.2 ESPECIFICACIONES DEL PORTAL DINAMICO

El presente tema pretende explicar las especificaciones del portal dinamico aplicadas con

el Disefio del Sistema de Proceso Electoral Virtual para el ambito Universitario.

En cuanto a la pagina web en donde va a estar habilitado el Sistema para que se pueda

visualizar en pantalla la misma debe establecer y definir:

Ruta de acceso al portal dinamico del Sistema para visualizar y acceder al mismo
desde la pagina Web: http://201.101.122.100/prj_uteg/main.php

Direccion IP unica del Servidor, mascara de subred, puerta de enlace
predeterminada y la direccion del Servidor DNS alternativo o preferido, en donde
va a estar alojado el Sistema para su correcto funcionamiento.

Seguridad de acceso del Portal Dinamico Web para entrar a la pagina principal:

https://201.200.541.12/

Se especifica cuales son los protocolos que se debe manejar con este sistema una vez

implementado en la red para comprobar que el sitio en donde va a ser alojado es seguro:
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PROTOCOLOS
Secure Sockets Layer 2.0 SSL. 2.0
Secure Sockets Layer 3.0 SSL 3.0
Transport Security Layer 1.0 TLS 1.0

Cuadro 2.2 Especificaciones de los Protocolos.

En el cuadro 2.2 se especifica cuales son los protocolos que se usan para tener un seguro y

confiable portal dinamico.

Servidor Web

Apache WebServer 2.0 Freeware

Cuadro 2.3 Especificaciones del Servidor Web

Se determina cual es el cortafuego que debe tener el Sistema:

FIREWALL WINDOWS

Cuadro 2.4 Especificaciones del Cortafuegos del Sistema

El cuadro 2.4 especifica cual es el cortafuego que tiene la computadora en donde se

desarrolla el Sistema.

1. Protocolo de Transferencia de Datos (FTP).
Producto Version Sistema Operativo Tipo de Software
WS_FTPLE EXE 6.0 Windows 98/ME/2000/NT/XP Freeware

Cuadro 2.5 Protocolo de transferencia de Datos
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Se debe especificar y escoger el mejor programa con el cual se puede hacer transferencias
de ficheros facilmente para subir los archivos al Sistema como es el caso de los archivos

planos.

2, Protocolo Simple de Transferencia de Correo (SMTP):

Producto Version Sistema Operativo Tipo de Software

QK SMTP Server 3.01 Windows 98/ME/2000/NT/XP Shareware

Cuadro 2.6 Protocolo Simple de Transferencia de Correo

Como proyecto inicial se selecciona la plataforma tecnologica que mejor se adapta a la

realidad y se construye de acuerdo a las necesidades de la universidad.

Dicha plataforma siempre incluye el hardware o maquinas necesarias, el gestor de base de
datos del almacén principal o datawarehouse, asi como las distintas herramientas de
extraccion y tratamiento de los datos (ETL), y las de consulta, analisis y distribucion de la

informacion.

2.8.3 ESPECIFICACIONES DE LA PLATAFORMA TECNOLOGICA
El presente titulo pretende explicar las especificaciones de la plataforma tecnologica
aplicadas con el Diseio del Sistema de Proceso Electoral Virtual para el ambito
Universitario.

La plataforma tecnologica consta de las siguientes especificaciones:

1. Software

2. Infraestructura del Hardware.

2.8.4 ESPECIFICACIONES DEL HARDWARE

El presente tema pretende explicar las especificaciones del hardware aplicadas con el

Disefio del Sistema de Proceso Electoral Virtual para el ambito Universitario.
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Para poder construir, disefiar y desarrollar el Sistema se necesita especificar cuales son los

Sistemas Operativos compatibles para el buen funcionamiento del Sistema.

Se especifica cuales son los Sistemas Operativos mas compatibles para que el SISPEV

funcione correctamente.

SISTEMAS OPERATIVOS

WINDOWS XP Este es el Sistema Operativo principal en el que se
disefia, desarrolla el SISPEV para verificar su

correcto funcionamiento.

LINUX Sistema Operativo Secundario en el cual también

puede funcionar el SISPEV.

Cuadro 2.7 Especificaciones del Hardware

El Sistema Operativo en el que se construye, disena y desarrolla el SISPEV es WINDOWS
XP y una vez que se va a alojar el Sistema en el Servidor Web debe funcionar en el mismo
Sistema Operativo. El Sistema Operativo Linux es otro de los Sistemas Operativos en
donde también puede funcionar el Sistema del Proceso Electoral Universitario

dependiendo del Sistema Operativo en el que funcione el Servidor.

Se debe saber cuanta capacidad de disco duro y de memoria debe soportar la computadora

para poder desarrollar y disefiar el Sistema.

2.8.5 Especificaciones del Sistema local (Software)

El presente tema pretende explicar las especificaciones del Sistema local aplicadas con el

Diseio del Sistema de Proceso Electoral Virtual para el ambito Universitario.

Se debe especificar cuales son los productos y las versiones mas compatibles para operar

de forma segura el Sistema.




A continuacion se muestra una lista de los productos con sus respectivas versiones y

especificando el tipo de Software que debe ser instalado en el Sistema:

Producto Version Tipo Software
Apache 1.3.19

PHP 4.0.4pll

Macromedia Dreamweaver Mx 2004 6.0

Adobe Photoshop.CS 8.0

QK SMTP Server 3.01

Internet Explorer 6.0 Freeware
Mozilla FireFox 1.7.12 Freeware
MySQL-Front 3.2

Cuadro 2.8 Especificaciones del Sistema Local (Software)

En el mercado se debe buscar programas preferentemente gratuitos que sean confiables y

SEgUros.
2.8.6 Especificaciones de la Infraestructura del Hardware

El presente tema pretende explicar las especificaciones que debe tener la Infraestructura

del Hardware aplicadas con el Disefio del Sistema de Proceso Electoral Virtual para el

ambito Universitario.

A continuacion se detalla los productos que son indispensables para el buen

funcionamiento del Sistema:

Servidor de Base de Datos:

WinMySQLadmin 1.0 Windows NT  Localhost via TCP/IP 228.852 MB RAM

Cuadro 2.9 Especificaciones del Servidor de Base de Datos
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Este es el motor de arranque de la Base de Datos del Sistema, el cual permite establecer,
mantener y operar todas las estructuras internas de la Base de Datos del SISPEV. Funciona
como el Servidor principal de la Base de Datos, el cual tiene definido y establecido la
conexion de una direccion IP unica y del Sistema configurado al Servidor en donde esta

funcionando el Sistema.

Servidor de Aplicaciones:

Active Server Pages ASP VBScript, JavaScript

Hypertext Preprocessor PHP PHP

Cuadro 2.10 Especificaciones del Servidor de Aplicaciones

El sistema trabaja con un Servidor de Base de Datos y un Servidor de Aplicaciones.

El Servidor de la Base de Datos es el motor de arranque que configura a la Base de Datos

en el cual se guardan automaticamente todos los archivos, estructuras y tablas.

Para crear un sistema eficiente y seguro debe contar con programas adecuados y necesarios
si no se cuenta con esos programas adecuados y necesarios el sistema no funcionaria y no
se adaptaria a los requisitos y requerimientos de las necesidades sociales y de la

Universidad.

El servidor de aplicaciones con el que se desarrolla el sistema es PHP por lo que contiene y
facilita los codigos, estructuras y sentencias de la Base de Datos y del Disefio del sistema

propio y local.
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2.9 FUNCIONES DEL SISTEMA DE PROCESO ELECTORAL VIRTUAL

El presente titulo pretende explicar las funciones del Sistema aplicadas con el Disefio del

Sistema de Proceso Electoral Virtual para el ambito Universitario.

A continuacion se explica y se detalla las funciones para la habilitacion del Proceso

Electoral.

Inicio del proceso electoral = Apertura del proceso electoral

Los usuarios administrativos establecen y definen el dia y la hora de Inicio y la hora Final,
en que se va a inicializar el siguiente proceso electoral. Luego de que se ha establecido en
el sistema el dia y la hora de Inicio y de Fin del Proceso electoral, el link de la votacion se
habilitara o no para que los usuarios votantes ejerzan su derecho al sufragio esto se dara
cuando el estado del sistema esté activo.

Eleccion electronica = Ejercer el derecho al voto.

Este proceso permite a los usuarios votantes expresar su voto mediante la pagina web que

estara habilitada en el Internet.

El proceso es el siguiente:

1. Inscripcion de listas y de los candidatos de las listas = Inicializacion de listas y
candidatos.
2. Inscripcion de nuevos usuarios electores y estudiantes que estan registrados en la

base de datos de la universidad. Para los estudiantes de la universidad las claves
son los datos que usan actualmente para ingresar en el PCW que esta habilitado en
el portal de la universidad. Este proceso de inscripcion lo hacen los usuarios de

Sistema.
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3. Este portal dinamico permite que los candidatos definan sus ideas y propuestas a
los usuarios en general. Los usuarios electores pueden interactuar accediendo

desde el portal dinamico para:

a) Opinar abiertamente sobre cualquier tema.
b) Visualizar lo que los candidatos exponen en sus ofertas de campafia.

¢) Visualizar los resultados parciales y finales de la votacion.

P.D: Para asegurar la seriedad del proceso el sistema impide que los electores borren
opiniones fuera de lugar a menos que le soliciten esto a los contactos administrativos

(designados por la Universidad).

Finalizacion del proceso electoral = Cierre del proceso electoral

Los usuarios administrativos deshabilitan al estado Inactivo lo cual indica que los electores

no pueden votar.

(*) St se incumplen alguno de los requisitos para la inicializacion como para la finalizacion
del proceso electoral a los usuarios electores les aparecera informacion del porque no

pueden ejercer a sufragar.

Valida el acceso del elector al sistema mediante su nombre de usuario y su clave que
pueden ser en el caso de los estudiantes de la universidad: el mimero de la matricula y el
numero de Cédula de Identidad y para los usuarios nuevos los datos proporcionado por los

contactos.

Presentacion de Informacion electoral: Permite a los usuarios visualizar informacion
detallada de las noticias y novedades que los usuarios electores publican en el sistema y

pueden visualizar informacion detallada de los candidatos.

.
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Presentacion de plantilla electoral: Permite a los usuarios electores visualizar los
nombres de los candidatos con sus listas respectivamente y que puedan seleccionar una

sola opcion de votacion: Voto en blanco o voto por lista.

Registro automatizado y confidencial del voto en el sistema = Una vez registrado el voto

se guarda automaticamente en la base de datos del sistema.

Monitoreo de acceso = Verificar el nimero de accesos en el que los usuarios ingresaron al

sistema mostrando la hora y la direccion IP desde donde accedieron.

Publicacion inmediata del certificado digital: Este es el requisito indispensable que los
usuarios electores deben de tener como comprobante de haber votado en las elecciones
universitarias indicando la hora, el dia y la forma en que se realiza la votacion y los

nombres y apellidos del usuario elector despu€s de realizar el sufragio.

Publicacion inmediata de resultados parciales y finales: Los usuarios pueden visualizar
e imprimir los resultados con datos y con barras estadisticas. Se puede visualizar durante el

lapso de la votacion y de la finalizacion de la misma.
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2.9.1 FLUJO DE OPERACION DEL PROCESO

El presente tema pretende explicar el flujo de operacion del Proceso Electoral aplicado con

el Disefio del Sistema de Proceso Electoral Virtual para el ambito Universitario.
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Figura 2.5 FLUJO DE OPERACION DEL PROCESO

(Figura representativa del Flujo de la Operacion del Proceso).

La figura 2.5 detalla y explica el diagrama para el flujo de Operacion del Proceso

Electoral.

Este es un diagrama que explica las funciones necesarias para saber cuales son los
Usuarios definidos para Administrar el Proceso Electoral, el cual define cuales son los
usuarios que estan o no habilitados para sufragar y por ultimo decide cuales son los pasos a

seguir para Iniciar el Proceso electoral.

2.9.1 FASES DEL FLUJO DE OPERACION DEL PROCESO

Se describe cuales son los procesos que indican como va a operar y a Administrarse el

Sistema de Proceso Electoral Virtual para el Ambito Universitario durante el proceso de

elecciones:

1. Validacion de Usuario Administrativo, caso contrario se define al Usuario
Administrativo.

2, Validacion de Ingreso de Datos de Usuarios, en caso de ingreso de datos de

usuarios automaticos se realiza la transferencia de registros, caso contrario se

ingresa de manera manual por medio de los formularios que el sistema habilita.

3. Segun la validacion de Ingreso de Datos de usuarios se determina si esta apto para
votar.
4. Una vez definido el Usuario Administrativo se puede empezar a Iniciar los datos de

Listas, Candidatos, Dignidades, Votos y determinar la Fecha, hora inicial y hora de
finalizacion del Proceso Electoral.
Ingreso de Datos de Listas, Candidatos y Dignidades.

Se elabora la plantilla para el Inicio del Proceso Electoral.

N w;

Una vez elaborado la plantilla se activa el Proceso Electoral.
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Se valida si estda apto para ejercer el sufragio le debe aparecer la papeleta
electronica en pantalla para la recepcion del voto, caso contrario le aparece un
mensaje de inhabilitacion.

Se selecciona, se registra y se emite el modo del sufragio de acuerdo a la
elaboracion de la plantilla electoral del Sistema.

Después de haber ejercido el derecho al voto se hace el recuento parcial del
sufragio.

Para que finalice el proceso Electoral la hora del Sistema debe ser mayor que la
hora fijada de la variable de Control, caso contrario se sigue a la actividad 9.

Al finalizar el Proceso Electoral se pueden visualizar los datos finales.

El Sistema permite que se opere, controle y administre los procesos mas fundamentales

para Iniciar el proceso Electoral de una forma ordenada y correcta. El sistema establece un

mecanismo de control en cuanto a la activacion del Inicio del Proceso Electoral, esto es,

guardando el dia y la hora en la que se ha programado el arranque del Proceso Electoral en

el que se define el dia, la hora inicio y final y el estado en la que se configura el Inicio del

Proceso Electoral en el Sistema.

El Sistema presenta mecanismos y/o procedimientos que solventen el funcionamiento del

proceso de la votacion para proporcionar ayuda a los votantes. Brindar y ofrecer a los

votantes mecanismos para la emision de sus votos en los que garantice confiabilidad,

confidencialidad y la facil realizacion del derecho a los mismos.
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2.9.2 FUNCIONALIDADES DEL SISTEMA

El presente titulo pretende explicar las funcionalidades del Sistema aplicadas con el Disefio

del Sistema de Proceso Electoral Virtual para el ambito Universitario.

A continuacion se muestra un grafico de las funcionalidades del Sistema:
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Figura 2.6 FUNCIONALIDADES DEL SISTEMA

(Figura esquematica y descriptiva de la Funcionalidad del Sistema).
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La figura 2.6 ilustra de manera esquematica y descriptiva cuales son las funcionalidades

del SISPEV.

El Sistema habilita las funciones de los procesos internos para los distintos tipos de
usuarios como son los Electores, Sistema y Administrativo. Los procesos internos del
Sistema habilitados para los Usuarios Electores permiten crear, editar, publicar y responder
a los foros de discusion y a las Noticias. Los Usuarios de Sistema tienen habilitadas las
funciones de crear, modificar y eliminar los datos de Usuarios, Candidatos, Dignidades,
Listas y Monitorear el acceso al Sistema y para realizar la migracion de Datos. Los
Usuarios Administrativos tienen habilitados las Opciones de los dos tipos de Usuarios
Electores y de Sistema para informar al Usuario de Sistema que datos debe modificar,

eliminar y/o volver a crear uno nuevo.

2.9.2.1 Procesos de la Funcionalidad del Sistema

Como funcionalidad del sistema se describe a continuacion:

1. Ingreso de Datos para Usuarios. — Se llena todos los campos de los formularios
para poder ingresar datos, luego de crear datos de los usuarios se guardan
automaticamente en la Base de Datos para verificar si los datos ingresados son
correctos o no y permitir tener el control de cuales son los datos que se van a
modificar o eliminar. St es por medio de la transferencia de archivos se debe
especificar que datos se colocan en el archivo plano y asi una vez realizada la
transferencia el sistema acepta o no si esta correcta la informacion ingresada en el
archivo plano. En caso de que los datos colocados en el archivo plano son correctos
se debe verificar s1 estos estan completos y ordenados para poder hacer la
transferencia del mismo.

2 Validacion del tipo de Usuario, caso contrario solicitar autorizacion por medio de
contactos establecidos por la Universidad y retornar al punto 1.

3. Segun la validacion del tipo de Usuario va a permitir establecer el ingreso al

sistema y hacer uso de las opciones de la sesion iniciada.
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a. Siel usuario es Elector tiene la potestad de crear, publicar y responder a los
temas de discusion, crear, publicar y editar las noticias mas destacadas y
como ultima opcidn tiene la de sufragar internamente.

b. Sies otro tipo de Usuario tiene la posibilidad de crear, modificar y eliminar
datos con opciones internas (Usuarios existentes y nuevos, dignidades,
candidatos y listas); también se permite importar datos desde algin archivo
plano; una opcion que permita monitorear y controlar el acceso de los
usuarios al Sistema y por ultimo la Inicializaciéon del Proceso Electoral
(Borrado General, Ingreso de Horas Iniciales y Finales del Proceso y el dia
de la eleccion, estado en que va a estar el proceso).

4. Permite retornar a la opcion 3 o en efecto si desea salir permite cerrar sesion.

Las funciones de este Sistema permiten tener un mayor control de los registros de los
Datos que se ingresan dia a dia para tomar decisiones correctivas en caso de que haya
algun error en el ingreso de los datos tanto de las Opciones de los distintos tipos de

Usuarios que maneja internamente con el Sistema del Proceso Electoral Virtual (SISPEV).

El Sistema presenta mecanismos que ayudan a establecer cuales son las funciones para que
con el sistema se opere de manera eficaz, eficiente, correcta y organizada los procesos

internos que ofrece el mismo.
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2.9.3 ESTRUCTURAS

El presente titulo pretende explicar las estructuras aplicadas con el Disefio del Sistema de

Proceso Electoral Virtual para el ambito Universitario.

En esta ilustracion que acompaiian a este proyecto muestran como es la estructura general

y principal del Sistema:
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Figura ilustrativa de la automatizacion de los procesos del SISPEV

La figura 2.7 muestra cuales son las funciones que permite el Sistema y como es el proceso

de integracion y automatizacion de las funcionalidades en el SISPEV.

En este capitulo se explica como el Sistema hace para ingresar y automatizar los datos de

los procesos internos a la Base de Datos del SISPEV:

El seguimiento que se hace es verificar por medio de los datos creados en los diagramas de
los modelos conceptuales logicos para luego implementarlos a un software que va a
almacenar las estructuras del disefio de los esquemas de los modelos conceptuales. Una vez
implementado se revisa y se comprueba que en el software se almacenen e ingresen los
datos en forma automatizada lo cual no requiere ningin manejo interno si no un control de

los ingresos de datos.

La estructura del portal dinamico permite la incorporacion de los modulos vy
procedimientos que se planeen en su fase original, asi como la adicion de nuevos modulos
y procedimientos conforme se vayan identificando oportunidades en el ambito

universitario, y la demanda de los usuarios aumente en la medida que se posicione.

2.9.3.1 Base de datos

Cualquier sistema de sufragio académico debe tener al menos las siguientes tablas de

datos:

l. Datos personales de todos los usuarios.
2, Datos personales de los candidatos.

3. Listas electorales y dignidades.

4. Sufragios.

5. Administracion del Proceso Electoral.

Las tablas mencionadas anteriormente se organizan segun un sistema de dependencias.

La figura 2.8 ilustra las dependencias entre tablas que utiliza el proceso de autenticacion en

el sistema del proceso electoral virtual.
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Figura 2.8 AUTENTIFACION DEL PROCESO ELECTORAL VIRTUAL

2.9.3.2 Gestion de usuarios

Se realizan las siguientes tareas:

1. Alta, baja, y modificacion de usuarios.

2. Control de contrasefias, certificado de votacion.
& Seguimiento, seguridad, autenticacion.

4, Interaccion con el correo electronico.

116
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2.9.3.3 Gestion de consultas

1. Creacion de consultas.

2. Validacion de usuarios y votos.

3. Conteo de votos.

4. Presentacion de resultados.

5. Persistencia de las votaciones dentro del sistema.

2.9.3.4 Foros de Discusion y noticias en linea

Es muy comun la existencia de foros de discusion y de noticias asociados a cada consulta.
En ellos, los usuarios electores ponen en manifiesto las diversas opiniones sobre las

consultas y los resultados:

Gesti0n del foro.

1

Z Envio y recepcion de mensajes.
3. Gestion de las noticias.
4

: Creacion, Edicion y publicacion de las noticias para todos los usuarios.

Deben de proveerse mecanismos de informacion y de feedback al votante: Foros de

discusion, uso intensivo del correo electronico.

El ejercicio de la libertad de opcion nos lleva a que debe poder conocerse a priort las
cuestiones consultadas, las opciones de eleccion, la metodologia de voto, y las
implicaciones de cada opcion posible en una consulta dada. Es muy comun que los
sistemas de consulta electronica lleven asociado un foro de discusion donde los votantes

potenciales, dialogan y disciernen sobre las diversas posibilidades.

Con estos procesos se pueden publicar temas grotescos, ahi hay que informar y proceder a

eliminar dicho asunto.

En lo que respecta a la gestion del foro y demas procesos no existe alguna implicacion de
codigo malicioso salvo el caso que alglin usuario pueda descifrar lo que contienen los

archivos del Sistema.




118

Todos los archivos correspondientes a los procesos internos del Sistema van a estar
alojados en el Servidor Web que debe ser distribuido y protegido de cualquier ataque que

hay en la red.

No solo sistemas de foros y de noticias son posibles. Algunos entornos incluyen sistemas
de chat o de videoconferencia. Dependiendo del grado de interactividad que se pretenda, y

de la complejidad del servidor, estos sistemas estan o no presentes.
2.9.3.5 Correo electronico

El correo electronico debe ser el medio principal de comunicacion entre los contactos y los

usuarios. Lo utilizamos para:

1. Notificaciones.

2, Envio de datos sensibles.

3. En general todo tipo de informacion generada en el servidor, de interés para el
usuario.

Dependiendo del sistema, el grado de verbosidad debe ser mayor o menor: Algunos
sistemas envian informacion sobre consultas de manera automatica; en otros es
responsabilidad del organizador notificar a los interesados la existencia o incidencias

relacionadas con alguna consulta.

2.9.4 MECANISMOS DE ADMINISTRACION REMOTA

El presente tema pretende explicar los mecanismos de la administracion remota aplicados

con el Disefio del Sistema de Proceso Electoral Virtual para el ambito Universitario.

Dependiendo de la complejidad del sistema, las tareas de administracion son mas o menos
complejas. Lo normal es que el o los administradores tengan acceso directo al servidor, y

puedan realizar directamente sobre el sistema las tareas de administracion.
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En ocasiones esto puede ser o no conveniente, por lo que algunos sistemas incorporan
mecanismos de administracion remota. Esto permite ademés definir niveles de privilegios.

Podemos identificar diversas tareas de administracion:

1. Altas y bajas.

% Modificaciones.

3. Gestion de recursos.

4. Gestion de incidencias.

5 Borrado general de datos de: Listas, Dignidades, Candidatos, Votos.
6. Determinacion de la fecha del proceso electoral.

Por supuesto, al margen de estos sistemas, siempre existen los sistemas de gestion local,

tanto automaticos como manuales.

Es necesario controlar estrictamente los recursos de administracion: el responsable del
sistema tiene acceso directo a las bases de datos y a su integridad y contenido. Al
responsable del sistema se le asume integridad, pero nunca esta de mas una ayudita

electronica... chequeos, controles de integridad, registros automaticos de eventos, etc.

2.9.4.1 PROCESOS DE USUARIOS DEL SISTEMA

El presente tema pretende explicar los procesos de los usuarios del sistema aplicados con el

Disefio del Sistema de Proceso Electoral Virtual para el ambito Universitario.

Se empieza con la generacion de transferencia de usuarios existentes. Esta transferencia de
usuarios permite al usuario de sistema migrar los datos de la base de datos origen a un
archivo plano donde se detallan todos los datos que deben ir en el archivo plano para luego
transferir a la base de datos destino para darle acceso a todos los usuarios. Todos los datos
se guardan en el sistema indicando los mensajes de que el archivo fue abierto o no en el

momento de migrar datos.




120

Luego de haber culminado con la transferencia de usuarios, se pasa a la opcion de
Administrar Usuarios esto facilita que se puedan crear nuevos usuarios, editar y eliminar
los usuarios que son creados y los que existen. Una vez creado a los nuevos usuarios se
debe seleccionar el tipo de Usuario: Elector, Sistema y Administrativo para luego que

accedan al sitio segun el tipo de Usuario que se elija.

También puede en las opciones de Administrar Listas lo cual le permite crear nuevas listas,
editar y eliminar las nuevas listas, asi mismo puede Administrar Dignidades esta accion le

permite crear nuevas dignidades, editar y eliminar las dignidades ya creadas.

Una vez culminado con las opciones de Administrar Listas y Dignidades procede a la
opcion de Administrar Candidatos la cual permite crear nuevos candidatos, editar y

eliminar los candidatos que son mal ingresados.

Al finalizar la opcion de Administrar Candidatos tiene la opcion del Analisis de Acceso
este permite monitorear, verificar que usuarios han entrado en el sistema, la direccion IP

desde donde accede, el dia y la hora.

Luego de verificar los accesos de los usuarios puede Inicializar el proceso electoral una vez
establecida la fecha del proceso electoral por las autoridades para poder hacer un borrado
general de los votos, dignidades, listas y candidatos si todavia existen datos de las
dignidades, listas o de candidatos, asi mismo puede ingresar nuevos datos en las opciones
de: Administrar dignidades, listas y candidatos. Y luego se establece y se determina el dia

y la hora en la que debe inicializar y culminar el nuevo proceso electoral.

Nota: Todos los campos se llenan al momento al momento de crear nuevos datos en las
opciones de Administrar Usuarios, Administrar Dignidades, Administrar Listas,
Administrar Candidatos y de igual forma cuando se proceda a editar todas las opciones

mencionadas.
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2.9.4.2 PROCESOS DE USUARIOS ADMINISTRATIVOS

El presente titulo pretende explicar los procesos de los usuarios administrativos aplicados

con el Disefio del Sistema de Proceso Electoral Virtual para el ambito Universitario.

Los usuarios Administrativos son: Autoridades como los Decanos, Secretarias de cada

facultad, el rector y vicerrector y demads representantes de la Universidad.

Una vez iniciado la sesion tienen habilitadas las opciones de los usuarios electores y de
sistema para informar, consultar, verificar y administrar los datos entrantes y salientes de

las opciones de los dos tipos de usuario.

Puede visualizar y consultar toda informacion del cuadro de Generalidades, toda la

administracion de los usuarios de sistema y todas las opciones de los usuarios electores.

Los usuarios Administrativos tienen la facultad de consultar, informar sobre alguna

modificacion o creacion de datos que los usuarios del sistema hayan creado.

Pueden establecer y determinar el inicio del nuevo proceso electoral para luego notificar a
los usuarios de sistema que inicialicen el nuevo proceso electoral y procedan al borrado y

llenado de las nuevas dignidades, listas y candidatos.

La unica opcion que no se habilita es la del sufragio electoral.

Pueden consultar e imprimir los informes electorales una vez terminado el proceso

electoral.

Nota: Las notificaciones y consultas son dirigidas para los usuarios de sistema en el
momento de que crean, editan y eliminan los Administrar Dignidades, Listas, Candidatos,
Usuarios y Administrar General. En cuanto a las gestiones de los usuarios Administrativos
le informan al Administrador cuales son los datos que no son o si encuentran algiin dato

duplicado tanto en las opciones de los usuarios electores y de Sistema.
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2.9.4.3 PROCESOS DE LOS USUARIOS ELECTORES

El presente tema pretende explicar los procesos de los usuarios electores aplicados con €l

Diseiio del Sistema de Proceso Electoral Virtual para el ambito Universitario.

Una vez recibida los datos para ingresar al sistema pueden:

Crear, editar y responder foros

En cuanto a la generacion de foros los usuarios electores pueden interactuar entre si
opinando acerca del proceso electoral, de algiin otro asunto que deseen opinar. Se deja

abierta la posibilidad de discutir acerca de cualquier tema.

Los usuarios electores pueden crear muchos foros, una vez creado el o los foros que deseen
crear se les publica una lista que contiene que todos los foros de discusion que son creados
y tambien se publica el foro creado por el usuario para que pueda consultar el detalle de

dicho foro, puede responder a los foros de discusion del cual se ha seleccionado.

Crear, editar y publicar noticias

Esta opcion permite a los usuarios electores generar noticias para que luego sean
t=4 =]

publicadas en el cuadro de Noticias y algo Mas y en la opcion de noticias y novedades.

Una vez creada la noticia se publican abajo del formulario y se agregan para su publicacion

para que los demas usuarios las visualicen.

Estas noticias pueden ser de ambito universal o también pueden generar algun link de
informacion acerca de alguna empresa, noticias o acontecimientos importantes del ambito

global.

Estas noticias son publicadas en el cuadro de Noticias y Algo Mas para los demas usuarios
las cuales pueden visualizar automaticamente. E igual estas noticias pueden ser publicadas

y visualizadas y detalladas en el link de Noticias y Novedades.




Una vez terminado de crear, editar, responder los foros de discusion como la creacion,
edicion y publicacion de noticias procede a ejercer su derecho al voto una vez que se

habilite el proceso al sufragio.

Si los usuarios administrativos y los usuarios de sistema no han inicializado el proceso
electoral le aparece un mensaje determinando cuales son las causas de que le imposibilite

sufragar.

Si en el momento de que se inicializa el nuevo proceso electoral el usuario elector puede

ejercer su derecho al voto.

2.9.4.4 PROCESO DE VOTACION

El presente tema pretende explicar el proceso de votacion aplicado con el Diserio del

Sistema de Proceso Electoral Virtual para el ambito Universitario.

El proceso de votacion considera basicamente 3 etapas, que se desarrollan desde

aproximadamente una semana antes de la votacion hasta la generacion del escrutinio final:

* Previa a la Eleccidn: considera todas las actividades que se producen desde el momento
en que se formaliza la convocatoria a elecciones por parte de la Universidad, hasta el dia
previo a la votacion. En esta etapa deben quedar resuelto los siguientes aspectos: Bases de
Datos, donde deben quedar identificados los votantes, los miembros de la UTEG
(autoridades, profesores, encargados del laboratorio y administrador), las dignidades, los

candidatos y las listas de candidatos.
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' BASE DE DATOS SISPEV

Figura 2.9 Transferencia de Datos

El grafico 2.9 muestra como se realiza el proceso de la transferencia de datos de la Base de

Datos principal a la Base de Datos del Sistema.

El proceso de Votacion consiste en los siguientes pasos:

Al 1nicio del proceso, los miembros de la UTEG conjuntamente habilitan el portal

dindmico.

El usuario elector ingresa su 1dentidad tales como su credencial universitaria (la matricula)
y su cédula de identidad. En caso de que se cree un nuevo usuario se le solicitan sus datos

personales y se le envia su nickname y su clave personal para que inicie su sesion.

Los miembros de la UTEG buscan a través de la cédula de identidad y su credencial
universitaria en la base de electores y en el sistema para verificar si los datos se han

ingresado correctamente, caso contrario se procede a crear, editar u eliminar usuarios.

Verificada la identidad, los miembros de la UTEG activan el proceso electoral
estableciendo la fecha, la hora de inicializacion y de finalizacion del proceso electoral en
donde le aparece una papeleta en el que identifica a los candidatos con sus listas y con sus

candidatos en que el votante proceda a emitir su voto.
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El votante consigna su preferencia en la papeleta, se recepta y emite el voto, y en el portal
dindmico le imprime en pantalla su certificado indicandole sus datos personales y el

meétodo de la votacion.

El certificado de votacion es impreso por pantalla luego de que se recepta el voto, el voto
de los usuarios electores se guarda en la base de datos para que uno de los miembros de la

UTEG quien debe ser el responsable de verificar correctamente quienes han votado o no.

Tras la finalizacion del proceso electoral, momento a partir del cual ningun nuevo votante
puede emitir su voto. El Sistema del Proceso Electoral Virtual procede a ejecutar

automaticamente el proceso.

El Sistema genera un informe con el nimero de votos emitidos y los obtenidos por cada
lista. Tanto los usuarios electores como los usuarios administrativos pueden visualizar e

imprimir el informe electoral al instante de estar sufragando y al finalizar la votacion.
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Figura 2.10 Proceso de Votacion.
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En el grafico 2.9.4.4.1 explica el mecanismo desde que registra €l voto hasta la obtencion

permitiendo la clara visualizacion de los resultados fisicos y graficos.

Cumplido el tiempo de funcionamiento del proceso electoral, los miembros de la UTEG
conjuntamente “finalizan” el proceso electoral. Una vez finalizado el proceso electoral se
inicializa el siguiente proceso electoral en el cual se hace un borrado general de listas,

dignidades, candidatos y votos.

Tanto el usuario de Sistema (Operador del Sistema) como el usuario Administrativo
(autoridades de la Universidad) determinan la fecha del nuevo proceso electoral y luego de
se establece la nueva fecha se inicializa el nuevo proceso electoral haciendo un borrado
general de datos dentro del Sistema y registrando los nuevos datos de: listas, dignidades y

candidatos.

2.10 FUNDAMENTOS PARA LA IMPLEMENTACION DEL YOTO
ELECTRONICO

El articulo enumera los fundamentos que incluye el sistema de voto electronico, a saber:
software o programa informatico electoral, pagina web, pantalla de votar, pantalla de
certificacion, pantalla de resultados (datos y estadisticas).

He aqui los fundamentos indispensables para la implementacion del voto electronico:

Aprobar la validez del funcionamiento del software electoral en un portal dinamico.

Esto supone que el programa informatico debe estar véalidamente preparado para la
apertura y cierre del proceso electoral, para la recepcion de los nuevos datos de las
dignidades, listas y candidatos con su respectiva informacion, para el control de datos
almacenados en el portal dinamico, para el escrutinio definitivo de la correspondiente
votacion y para la parcial y final transmision de los resultados electorales. También debe

aprobarse la validez de la personalizacion del software que el mismo sistema ofrece, esto
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es, que este recoge toda informacion necesaria relativa a la identificacion concreta de los

usuarios que han ingresado al sistema, tal como se indica en el siguiente paso.

Elaborar la personalizacion del software para las comunidades universitarias:

mediante el soffware cada usuario tiene su acceso de identificacion.

Garantizar la disponibilidad v entrega del software a las autoridades de la Universidad e

implementarlo en la red.

Recibir, una vez que se han finalizado las elecciones, los datos almacenados en la base de

datos del software y asegurar su ulterior destruccion.

2.11 MODULOS Y PROCEDIMIENTOS DEL DESARROLLO DEL SISTEMA

El presente capitulo pretende mostrar los modulos necesarios y explicar los procedimientos
internos de cada uno de ellos aplicados con el uso del sitio Web del Sistema de Proceso

Electoral Virtual para el ambito Universitario.

El sistema considera y establece un conjunto de modulos y procedimientos para su

funcionamiento, entre los principales podemos mencionar a las siguientes:
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MODULO: FORO DE DISCUSION

Modulo:

. Foro de discusion

Archivo: ./fromain.php

Tamano  de|29 Kb

archivo:

Objetivo: Facilitar al usuario elector para que pueda crear, editar y publicar

varios foros y pueda responder a los foros publicados.

Funcionalidad: Los usuarios electores puedan crear, editar y publicar varios
foros y a la vez puedan responder a los foros creados de otros
usuarios electores.

Opciones:

Visualizacion de los foros publicados.

Seleccion de foros publicados.

Visualizacion de la descripcion del foro seleccionado.
Responder una sola vez al foro seleccionado.
Visualizacion de las respuestas al foro seleccionado.
Cierre de la consulta del foro seleccionado.

Retorno a los foros publicados.

Creacion de nuevos foros.

Llenado del formulario para nuevos foros.

Edicion de los foros.

Publicacion de los foros creados.

El cuadro 2.11 facilita al usuario para crear, editar, publicar y responder a los foros

publicados.

Cuadro 2.11 Foro de Discusion
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MODULO: NOTICIAS VOTANTES

Noticias Votantes

Archivo: /votenews.php

Tamano de|21 Kb

archivo:

Objetivo: Los usuarios electores puedan crear, editar noticias.

Funcionalidad: Los usuarios electores pueden crear varias noticias y luego se
editaran las noticias después de que han creado las noticias.

Opciones: e Creacion de varias noticias.

Llenado del formulario para crear las noticias.
Edici6n de las noticias.

Visualizacion de las noticias luego de su edicion.

Cuadro 2.12 Noticias Votantes

El Cuadro 2.12 facilita al usuario para crear, editar y publicar las noticias.




MODULO: VOTO ELECTORAL

Moébdulo:  Voto Electoral

Archivo: ./evoephp

Tamano  de|24 Kb

archivo:

Objetivo: Solamente los usuarios electores realizaran sus votos en linea.

Funcionalidad: Permite que los usuarios electores ejerzan su derecho al
sufragio sea cual sea la opcion que haya escogido.

Opciones:

e Visualizacion de la papeleta electoral.

e Seleccion del voto: Lista o voto en Blanco.

e Registro del Voto.

* Visualizacion e Impresion del Certificado de

Votacion.

Cuadro 2.13 Voto Electoral

El cuadro 2.13 muestra los procesos y mecanismos para el sufragio.

0
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MODULO: PAPELETA Y CERTIFICADO DE VOTACION

Modulo:  Papeleta y Certificado de Votacion

Archivo: /papeleta.php
Tamano de|12Kb
archivo:

Objetivo: Emision de la papeleta electoral del certificado de votacion.
Funcionalidad: Se emitira la papeleta por pantalla y emitira e imprimira los
certificados de votacion para los electores.

Opciones:

» Emision de la papeleta electoral.
e Seleccion del voto: Lista o voto en Blanco.
e Registro del Voto.

e Emision e Impresion del Certificado de Votacion.

Cuadro 2.14 Papeleta y Certificado de Votacion

El cuadro 2.14 emite el disefio de la papeleta y el certificado del Sufragio.
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MODULO: INFORME ELECTORALES

Modulo:  Informe Electorales

Archivo: /elnforms.php

Tamano de|18 Kb

archivo:

Objetivo: Presentacion del resultado de la votacion final tanto para los usuarios

electores como para los usuarios administrativos.

Funcionalidad: Este modulo permite a los usuarios electores y usuarios
administrativos ver cuantos votos tiene cada lista, los votos
blancos y el total de votos que se han registrado en el dia de la
votacion. Ademas presenta una grafica que representa el
porcentaje de los votos por cada lista y los votos blancos.

Opciones:

e Visualizacion de votos en tabla.
e Visualizacion de votos en grafica de
estadisticas.

Cuadro 2.15 Informe Electorales

El cuadro 2.15 presenta los resultados de la votacion final con datos estadisticos y reales.
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MODULO: TRANSFERENCIA DE USUARIOS

Modulo:  Transferencia de Usuarios

A'chivoz /sistemO1.php

Tamaiio de|18Kb

archivo:

Objetivo: Migracion de datos de los usuarios existentes en la base de datos de
la Universidad a la base de datos del Sistema.

Funcionalidad: Este modulo sirve para que los usuarios del Sistema migren la

base de datos de la Universidad al Sistema.
Opciones:

» Examinar la ruta del archivo plano.

o Seleccionar el archivo plano.

e Visualizacion de la ruta del archivo
plano.

e Transferencia del archivo plano.

e Visualizacion de los datos del

archivo plano.

Cuadro 2.16 Transferencia de Usuarios

El cuadro 2.16 muestra el proceso de la migracion de datos de usuarios existentes de la

Base de datos de la Universidad a la del SISPEV.




MODULO: ADMINISTRAR USUARIOS

Modulo:  Administrar Usuarios

g Archivo: /sistem03.php
Tamano  de|25Kb
f archivo:
‘ Objetivo: Crear nuevos usuarios y visualizar y modificar datos de los usuarios
| registrados en el Sistema. Eliminar a los usuarios del Sistema.
Funcionalidad: Este modulo permite que el usuario de Sistema cree, visualice,
| modifique y elimine a los usuarios que se encuentran
registrados en el sistema.
Opciones:

e  Creacion de Nuevos Usuarios.

e Seleccion de la lista de Usuarios.

e Edicion de Usuario seleccionado.

e Modificacion de  datos del  Usuario
seleccionado.

e Grabacion de la modificacion de los datos del
Usuario seleccionado.

e Seleccion de la lista de Usuarios.

e Visualizacion de los datos del Usuario
seleccionado.

e Seleccion de la lista de Usuarios.

e Eliminacion del Usuario Seleccionado de la
lista.

e Visualizacion de la eliminacion de dicho

usuario en la lista.

Cuadro 2.17 Administracion de Usuarios

El cuadro 2.17 crea, modifica y elimina datos de los Usuarios del Sistema.

4
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MODULO: ADMINISTRAR LISTA

Administrar Lista

Archivo: | /sistem05.php

Tamano  de|25Kb

archivo:

Objetivo: Agregar, modificar nuevas listas y registrarlas en el Sistema.

Eliminar las listas.

Funcionalidad: Este modulo permite que el usuario de Sistema pueda agregar
nuevas listas y luego de que si no se ha registrado bien alguna
de las listas pueda modificar los datos de dicha lista y visualizar
las modificaciones. Este modulo tiene la funcion de Borrar
listas.

Opciones:

* Visualizacion del formulario para
agregar nuevas listas.

e Llenado del formulario.

e Visualizacion de las listas inscritas en
el Sistema.

e Seleccion de una de las listas.

e Visualizacion de los datos de la lista
seleccionada.

e Modificacion de los datos de la lista
seleccionada.

e Seleccion de otra lista.

e Eliminacion de la lista seleccionada.

Cuadro 2.18 Administrar Lista

Agrega, modifica y elimina listas que estan registradas en el Sistema.




MODULO: ADMINISTRAR CANDIDATOS

Moédulo:  Administrar Candidatos
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Archivo: .siste07.php

Tamaiio de|25Kb

archivo:

Objetivo: Afiadir nuevos candidatos, visualizar y modificar los datos de los

candidatos en el Sistema. Eliminar los candidatos del Sistema.

Funcionalidad: Este modulo permite al usuario de Sistema ingresar nuevos
candidatos y visualizar los datos de los candidatos que han sido
agregados para luego modificarlos u eliminarlos del Sistema.

Opciones:

Creacion de nuevos candidatos

Seleccion de uno de los candidatos.

Visualizacion de los datos de los candidatos que fueron
agregados.

Modificacion de los datos de los candidatos que fueron
agregados.

Eliminacion del candidato a seleccionar.

Cuadro 2.19 Administrar Candidatos

El cuadro afiade, modifica y elimina candidatos registrados en el Sistema.
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Modulo:

MODULO: ADMINISTRAR DIGNIDADES

Administrar Dignidades

Archivo: ./sistemO.hp

Tamano  de|28 Kb

archivo:

Objetivo: Agregar, editar y borrar las candidaturas que representan a cada

candidato segun el periodo electoral.

Funcionalidad: Este modulo permite al usuario de sistema agregar candidatos,
una vez agregado las dignidades procedera a editar los datos de
las dignidades y a eliminar a las dignidades.

Opciones:

e Formulario para agregar dignidades.

o Edicion de las dignidades.

e Formulario para visualizar la dignidad
seleccionada.

e Seleccion de la dignidad a eliminar.

Cuadro 2.20 Administrar Dignidades

El cuadro 2.20 agrega, edita y borra las candidaturas de los candidatos.

7
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MODULO: ANALISIS DE ACCESOS

Modulo:  Analisis de Accesos

Archivo: /sistem10.php

Tamanio de|16Kb

archivo:

Objetivo: Visualizar y monitorear que usuarios han ingresado al sistema con su
inicio de sesion.

Funcionalidad: Esto sirve para que el usuario de Sistema visualice y monitoree

que usuarios han ingresado al sistema.
Opciones:

» Visualizacion de los nombres de los
usuarios que han accedido al Sistema.

» Visualizacion del dia del ingreso al
Sistema.

e Visualizacion de la hora de la
transaccion en proceso.

® Visualizacion de la IP de donde

accedio al Sistema.

Cuadro 2.21 Analisis de Accesos

El cuadro 2.21 monitorea los accesos de cada usuario registrado en el Sistema.




Modulo:

- Configurar

MODULO: CONFIGURAR

/sistem!1.php

3 Archivo:
Tamaiio de |21 Kb
| archivo:
| Objetivo: Borrado general de datos de listas, candidatos, dignidades y votos.
‘ Inicializacion del proceso electoral.
Funcionalidad: |Esto sirve para que el usuario de Sistema borre los datos que estan
guardados en el sistema y también podra determinar la fecha y la
hora del comienzo del periodo electoral.

Opciones:

e Botones para el inicio del borrado de datos.

o Borrado de datos de: Listas, Candidatos,

Dignidades y Votos.

e Boton de Inicializacion de proceso electoral.

o Establecer fecha de comienzo del proceso

electoral.

e Establecer fecha de finalizacion del proceso

electoral.

e Establecer hora de inicio del proceso electoral.

e Establecer hora de finalizacion del proceso

electoral.

Cuadro 2.22 Configurar

votos y permite Determinar la fecha para comenzar el proceso electoral.,

Hace un borrado de todos los datos de las listas, dignidades, de los candidatos y de los
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MODULO: DESCRIPCION DE CANDIDATOS

- Descripcion de Candidatos
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Archivo: ./gradescripcandidate.php

Tamarno de|21 Kb

archivo:

Objetivo: Consultar a los candidatos con sus respectivas listas y candidaturas.

Funcionalidad: | Sirve para que todos los usuarios consulten la informacion general
de los candidatos que han sido registrados por los usuarios del
Sistema. También sirve para que el usuario administrador le
notifique al usuario de Sistema que candidatos hay que afiadir,
modificar u eliminar. Permite que todos los usuarios visualicen los
detalles de los candidatos, las listas y candidaturas que pertenecen a
cada candidato.

Opciones:

e Visualizacion de la informacidon

general de la Descripcion de
Candidatos: Esta contiene las listas y
las candidaturas con sus candidatos

respectivos.

e Visualizacion de las listas con sus

dignidades y sus candidatos.

e Visualizacion de las dignidades de los

candidatos con sus listas

respectivamente.

o Visualizacion de la informacion detallada de los

Candidatos.

Cuadro 2.23 Descripcion de Candidatos

Consulta detallada de Candidatos registrados en el Sistema.
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MODULO: AYUDA PARA VOTANTES

Modulo:  Ayuda para Votantes

Archivo: | ./gralhepelectors.php
Tamano de|17 Kb
archivo:
Objetivo: Enviar correo por el formulario a los contactos.
Funcionalidad: Esta opcion permite a todos los usuarios enviar un correo a los
contactos para notificarles que desean inscribirse para ingresar
al sistema (usuarios electores). Los usuarios administrativos y
del Sistema envian a los contactos para notificarles algun
cambio de algunos de los usuarios o de los candidatos.
Opciones:
e Formulario para enviar correo a los contactos.
e Contactar al Webmaster.

Cuadro 2.24 Ayuda para Votantes

Envia correo por el formulario a los contactos que son establecidos en el Sistema
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MODULO: NOTICIAS Y NOVEDADES

Modulo:  Noticias y Novedades

Archivo: ./newsynotice.php

Tamano de| 15 Kb

| archivo:

Objetivo: Publicar noticias para todos los usuarios.

Funcionalidad: |Este modulo permite que todos los usuarios visualicen las noticias

que crean y editan los usuarios electores.

Opciones:
e Visualizacion de las noticias y novedades
creadas por cada usuario elector.
e Publicacion de las noticias y novedades

creadas por cada usuario elector.

Cuadro 2.25 Noticias y Novedades

Publica las noticias creadas y editadas por los electores para los demas usuarios.
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MODULO: PAGINA PRINCIPAL

Médulo:  Pagina Principal

Archivo: ./ain.php

Tamano de| 14 Kb

archivo:

Objetivo: Facilita el ingreso al sistema y hacer consultas del Cuadro

Generalidades.

Funcionalidad: |Este modulo permite que todos los usuarios visualicen y consulten
las opciones del cuadro Generalidades y permite que los usuarios

accedan al Sistema.

Opciones:
e Visualizacion de los links del Cuadro
Generalidades.
e Consultas de cada link del Cuadro
Generalidades.

e Retorno ala pagina principal.

Cuadro 2.26 Pagina Principal

Permite el facil ingreso al sistema y consultar las opciones del Cuadro Generalidades.
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MODULO: NOTICIAS Y ALGO MAS

Modulo:  Noticias y algo mas

Archivo: .sistemlz.php

Tamaiio de| 15 Kb

archivo:

Objetivo: Visualizar y consultar noticias en el entorno global universitario.

Funcionalidad: |Esto sirve para que todos los usuarios puedan informarse acerca de
las novedades y también puedan consultar otras novedades de la

Universidad.

Opciones:
» Consulta del Nuevo Campus de la
Universidad.
e Informacion acerca de empleos.
e Informacion de Inicio de Semestre.
e Consulta de la Bitacoras.
e Informacion de Conferencias.

* Noticias importantes para los alumnos.

Cuadro 2.27 Noticias y algo mas

En el cuadro 2.27, se muestra el modulo que permite visualizar y consultar las noticias en

el entorno global Universitario con solo acceder a la pagina principal del Sistema.

2.11.1 UTILITARIOS USADOS

En estas dos paginas se explica y se detalla el uso y las caracteristicas de una serie de
aplicaciones que permiten disefiar y crear un sistema que se establece como un servidor
propio para la ejecucion del proyecto y sistema realizado. Entre las principales estan
Dreamweaver, Photoshop, MySql-Front, y el grupo de software libre como son: Foxserv,

Apache, PHP, MySql y Java.
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Figura 2.11 Software del Sistema

La figura 2.11 muestra cuales son los programas que se usan para operar al Sistema.

2.12 DOCUMENTACION DEL SISTEMA

El sistema considera un conjunto de caracteristicas principales del servidor para su

funcionamiento, entre los principales podemos mencionar a las siguientes:
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Sistemas Operativs Windows XP El sistema fue construido,
Windows 2000 disefiado y guardado en
Windows 2003 Windows XP pero
Linux actualmente permite trabajar
Unix desde  cualquier  Sistema
Operativo.
Base de Datos MySql Se maneja una base de datos
Oracle con gran capacidad y
Sybase almacenaje de datos. Se uso la
base de datos de MySQL para
guardar automaticamente los
datos.
Server Web Servidor principal que
Apache inicializa al sistema y a la
base de datos.
Compilador Programas de codigo abierto
CGI que permitieron compilar la
PHP estructura del sistema.
Data Carpeta de la base de datos en
MySQL la que almacena las tablas de
la base de datos que ingresan
al sistema.
Aplicacion para cliente Codigo fuente que sirve de
JavaScript ayuda para el cliente.
Editor de paginas Programa que sirve como eje
Dreamweaver de la edicion y construccion
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de las paginas dinamicas del

sistema.

Edicion de Imagenes

Adobe Photoshop

Programa para editar logos e

imagenes.

Enlace de subida de datos

Enlace que realiza Ia
transferencia de datos desde el
motor de base de dato original

a la base de dato de destino.

Tipo de IP

Protocolos de seguridad que
permitieron alojar el sistema

en el Internet.

Disco Duro

Maxtor

La capacidad con la que se
debe almacenar el servidor:

80GB

Procesador

AMD ATHLON XP

2 GHZ

Memoria RAM

DDR PC266
2100

Kingston

La memoria Ram que debe

tener el equipo: 256 MB

Tabla 2.4. Caracteristicas del Servidor
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El sistema considera un conjunto de caracteristicas principales para su funcionamiento en

la red, entre los principales podemos mencionar a las siguientes:

El funcionamiento del sistema en la red sirve para adaptar a las caracteristicas que
requieren los usuarios en general, el sistema va a estar alojado en la pagina web para

facilitar los gustos de los clientes al momento de alojar el producto en la red.

Después de haber desarrollado el producto se le brinda muchas facilidades para que los
usuarios puedan manejar y sentirse a gusto con el portal dinamico que se les ofrece a las

Universidades.

Se explica y se detalla las caracteristicas que permite el sistema sea adaptable con los
gustos de los usuarios para el ingreso al portal dinamico y también para las realizaciones
de los procesos. Este sistema es un producto que esta disefiado para que los usuarios estén

de agrado y gustosos con el disefio del portal dinamico.
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Se mencionan las caracteristicas del sistema que entra en funcionamiento en la red:

Sistemas Operativos

CARACTERISTICAS DEL EQU

Windows XP
Windows 2000
Linux

Unix

PO CLIENTE

Los usuarios pueden acceder
al portal dindmico desde

cualquier sistema operativo.

Resolucion de Pantalla

800 * 600 pixeles
1024 * 768 pixeles
1280 * 1024 pixeles

Permite configurar la
resolucion preferible de los
usuarios. La resolucion de
pantalla predeterminada es:

800 * 600 pixeles.

Navegadores

Internet Explorer
Mozilla FireFox
Netscape Navigator

Opera Browser

Los usuarios pueden acceder
al portal dinamico usando
todos los navegadores de
Internet que  ofrece la

tecnologia hasta ahora.

Cookies

Java

Habilita las sesiones de los

ingresos de todos los usuarios.

Tabla 2.5. Caracteristicas del Equipo Cliente
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2.13 MODELOS DE DATOS

En el modelado de la base de datos del portal dinamico se usan primero los modelos
conceptuales para lograr una descripcion de alto nivel de la realidad, y luego se realiza la

transformacion de los esquemas conceptuales a los esquemas l0gicos.

2.13.1 Metodologia de diseno de bases de datos
La metodologia que se realiza para disefiar la base de datos del portal dindmico abarca

decisiones a muy distintos niveles se descompone de dos etapas:

J Disefio conceptual: Se parte de las especificaciones de los requisitos de los
usuarios y del Servidor. Permite describir el contenido de informacion de la base
de datos. El modelo conceptual para una base de datos se refiere a la forma como
estan caracterizados los elementos del mundo real cuando se almacenan en la base
de datos.

. Diseno 10gico: Se describe la estructura de la base de datos en términos de las
estructuras de datos que puede procesar la base de datos del sistema. Y se
especifican los modelos relacionales.

° Diseiio fisico: Se describen e implementan en la base de datos las estructuras de

almacenamiento y los métodos utilizados para tener un acceso eficiente a los datos.
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Figura 2.12 Disenos de los Modelos Conceptuales a seguir.

En estd pagina la figura 2.12 muestra en detalles cuales son las fases a seguir para la

construccion de los Modelos Conceptuales.

2.13.2 DISENO DEL MODELO CONCEPTUAL LOGICO

En este capitulo se explica los principales modelos conceptuales y sus funcionalidad. Antes

de crear las tablas en la base de datos se requiere de un programa en especial que ayuda a

idear y disefar las tablas que se han implementado en el sistema.




2.13.3 MODELO CONCEPTUAL LOGICO DEL USUARIO

En este modelo conceptual se especifican y disefian los requisitos de los usuarios que

permiten describir el contenido de informacion de la base de datos:

Electores

E-Mail
Cedula
Nombre SUFRAGIOS
Apellido
Fecha_Nac
Nickname .
Clave Descripcion
Domicilio nickname Reportes

fechayh e
Telefono ..‘;’,“ Bl aecan Fecha_lnicio

Ocurrencia de Visitas

4 3. 6
Candidatos

Cedula
Nombres Propuestas
Apeliidos Dignidades
Fecha_Nac
Domicilio
E-Mail Candidatos
Fecha_lnscripcion Tipos_Propuesta Descripcion
Numero lista Tipo_Objetivo Campo_Accion
Foto Fecha_lnicio Periodo_Funciones
Ofrecimiento Recurso Humano Ubicacion_Oficinas
tipo candidato Recurso Fisico Nombre Corto

Proceso Electoral

Descripcion Reportes
Fecha_lnicio

Nombre_Proceso
Afo

Ganadores del Proceso

Periodo_Votacion
Fecha_cierre
Reportes

Descripcion
Impresion
Usuarios_Ilmpresion

Periodo_Funciones
Nomb_Candidatos
Lista_Candidatos




10. 11.

Mensajes o Comentarios

Reguladores del Proceso .
Fecha_envio

Asunto
Correo_Destinatario
Nombres_Reguiadores Correo_Usuario
Apellidos_Reguladores Correo_Candidatos
Gender Correo_Electores

Figura 2.13 Diseiio del Modelo Conceptual Légico del Usuario

En esta figura 2.13 se ilustran las estructuras de las tablas con sus respectivos datos para

analizar si se usan las mismas tablas en el Software de la Base de Datos.

2.13.4 MODELO CONCEPTUAL LOGICO DEL SERVIDOR

En este modelo se especifican y se disenan los requisitos del Servidor:

1 2. 3
Usuario
Nombres
Apellidos Opciones Disponibles Ocurrencia de Ingresos
Cedula :
Mail
Tipo Usuario
Domicilio Foros Usuario
Telefono Noticias_electores Fecha de Transaccion
Fecha de Nacimiento Noticias_sistema Hora de Consuilta
Fecha de Ingreso Ayuda_Votantes IP
nickname Reportes_estadisticas nickname
clave Votacién Electoral clave




Control de Modificacion de Datos del MCU

Reportes

Impresién por pantalla
Contador de Votos
Visualizacién Resultado

Electores

Candidatos

Dignidades

Listas

Opciones de Usuario de Sistema

6.

Opciones del Usuario de Sistema

Transferir Usuarios
Agregar Usuarios
Administrar Usuarios
Administrar Listas
Agregar Candidatos
Administrar Candidatos
Administrar Dignidad
Analisis de Acceso

En el software especial se esquematizan y se especifican los modelos relacionales de los

modelos conceptuales logicos:

Se especifica y se explica los modelos relacionales que se usan en los modelos

conceptuales logicos.
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Domicilio

etiqueta CuentadeCorreo h | Campo_Accion

numlista Decha. Ioscip Periodo_Funciones

participan Foto Ubicacion_Oficinas
H Ofrece

dirigente YiB0, RIS Nom_Corto

Electores
Apell
Nom
C_edu'a temaforo
Nickname respforo
Ciave S
: oticias

Tipouser IdUsuario
Email < oeals ldForo
Viven Sescripsion ldUsuario

WebSite Autor
Fono Alias :°mFI” e FechaPublica

£ FechaCrea mai FechaCaduca
Fechamgrese Respuestas Comentarios TipoNoticia
Fechanace Caduca FechaCrea DetaileNoticia
Ocurrencia de Visitas SUFRAGIOS
nickname Idelector
fecha .
num_lista
Ipaccede -
hora FechaVoto
applica horaVoto
Listas Candidatos Dignidades

Cedul

Nomb

Apelli . .
Nombrelista Fecha_Nacim Descripcion

Figura 2.14 Modelos de Entidad-Relacion
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Los modelos de entidad-relacion ilustrados en la figura 2.14 dan una explicacion de como
estan definidos las entidades con sus campos respectivos. Las entidades tienen una clave

primaria el cual especifica la relacion que tiene cada entidad.

Los modelos de entidad-relacion son los siguientes:

Uno a muchos

Muchos a muchos
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2.13.5 DEFINICION DE DATOS

Luego de haber disefiado los modelos conceptuales logicos del Usuario y del Servidor se
definen el tipo de dato, la longitud y su uso de cada uno de los campos de las tablas
creadas. Se va a mostrar a continuacion ejemplos de las definiciones de los campos de cada

tabla.




 Definicion de Datos: ELECTORES

Tabla: | lctore |

DEFINICION DE DATOS: ELECTORES
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Datos y Definicion:

Cedula de Identidad: Dato de tipo caracter que registra solo
nmumeros. Su longitud es de 10 caracteres. Su uso es para
almacenar los 10 digitos de la Cedula de Identidad de cada uno
de los electores del Sistema.

Nombres: Dato de tipo caracter que almacena letras
mayusculas y/o minusculas ademas de espacios entre
caracteres. Su longitud es de 30 caracteres. Su uso es para
almacenar los nombres de los electores.

Apellidos: Dato de tipo caracter que almacena letras
mayusculas  y/o minusculas ademas de espacios entre
caracteres. Su longitud es de 30 caracteres. Su uso es para
almacenar los Apellidos de los Electores.

Fecha Nac: Dato de tipo Date que almacena la fecha de
Nacimiento de los Electores: Dependiendo del motor de la Base
De Datos. Su formato es: DD/MM/AAAA o MM/DD/AAAA
Genero: Dato de tipo caracter que almacena el genero de los
Electores. Si es H: Hombre, si es M: Mujer.

E-Mail: Dato de tipo caracter que almacena los correos de los
Electores. Su longitud es de 30 caracteres. Su uso es para
mandar informacion a los Electores acerca de los

acontecimientos de las Elecciones.

Cuadro 2.28 Definicion de Datos Tabla Electores.

El cuadro 2.28 muestra una definicion de datos de la tabla Electores.




DEFINICION DE DATOS: CANDIDATOS

 Definicion de Datos: CAN
Tabla: ]CANDIDATOS

158

Datos y Definicion:

Cedula: Dato de tipo caracter que registra solo nimeros. Su
longitud es de 10 caracteres. Su uso es para almacenar los 10
digitos de la Cedula de Identidad de cada uno de los Candidatos
Nombres: Dato de tipo caracter que almacena letras
minusculas y/o mayusculas ademas de espacios entre
caracteres. Su longitud es de 30 caracteres. Su uso es para
almacenar los nombres de los Candidatos.

Apellidos: Dato de tipo caracter que almacena letras
minusculas y/o mayusculas ademas de espacios entre
caracteres. Su longitud es de 30 caracteres. Su uso es para
almacenar los Apellidos de los Candidatos.

Fecha_Nac: Dato de tipo DATE que almacena la fecha de
Nacimiento de los Candidatos. Segun como este configurado el
motor de la Base de Datos. Su formato es DD/MM/AAAA o
MM/DD/AAAA

Gender: Dato de tipo caracter que almacena el Genero de los
Candidatos. Su longitud es de 10 caracteres. Su uso es para
definir si es Masculino o si es femenino dependiendo también
del formato y del motor de la Base de Datos, puede ser F:
Femenino o M: Masculino para identificar solamente con dos
letras.

Fecha_Inscrip: Dato de tipo DATE que almacena la fecha en
que los Candidatos se inscriban. Depende del motor de la Base

de Datos a usar el formato seriaz. DD/MM/AAAA o

MM/DD/AAAA

Cuadro 2.29 Definicion de Datos de Candidatos.
El cuadro 2.29 Define los datos de la Tabla Candidatos.




Tala:

Digniades

DEFINICION DE DATOS: DIGNIDADES

Definicion de Datos: Dignidades
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Datos y Definicion:

Descripcion: Dato de tipo de caracter que almacena la
descripcion de las dignidades. Su longitud es de 20 caracteres.
Campo_Accion: Dato de tipo caracter que almacena el campo
de accion de las Dignidades. Su longitud es de 10 caracteres.
Periodo_Funciones: Dato de tipo DATE que registra los

periodos de funciones de cada uno de las Dignidades

Cuadro 2.30 Definicion de Datos Dignidades

El cuadro 2.30 detalla la definicion de los Datos de la Tabla Dignidades.




Mensajes o Comentarios

DEFINICION DE DATOS: MENSAJERIAS

Definicion de Datos: Mensajerias
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Datos y Definicion:

Fecha_envio: Dato de tipo DATETIME que registra la fecha y
la hora de envio de los mensajes o comentarios. Su uso es para
registrar la fecha y la hora que fue enviado el o los mensajes o
comentarios. Su formato varia segun el motor de la Base de
Datos que se utilice: DD/MM/AAAA.

Asunto: Dato de tipo char que almacena los Asuntos de cada
mensaje o comentario. Su longitud es hasta 30 caracteres. Su
uso es para registrar los asuntos que se le pone a los mensajes o
comentarios.

Correo_Destinatario: Dato de tipo char que registra el correo
destinatario. Su longitud es de hasta 30 caracteres. Su uso es

para verificar y registrar el correo del Destinatario.

Cuadro 2.31 Definicion de Datos Mensajerias

El cuadro 2.31 especifica la definicion de los datos de la tabla Mensajerias.
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DEFINICION DE DATOS: REGULACION DEL PROCESO

-

- Definicion de Datos: Regilicion Proceso

Reguladores del Proceso

Datos y Definicion: | Nombres_Reguladores: Dato de tipo char que registra los
nombres de los reguladores. Su longitud es de hasta 30
caracteres. Su uso es para almacenar los nombres de cada uno
de los reguladores del proceso.

Apellidos_Reguladores: Dato de tipo char que registra los
apellidos de los reguladores. Su longitud es de hasta 30
caracteres. Su uso es para almacenar los apellidos de cada uno
de los reguladores del proceso.

Gender: Dato de tipo char que registra el genero de los
Reguladores del Proceso. El formato variara segun el motor de
la Base De Datos que se vaya a usar. M para masculino y F
para femenino o se usara las palabras masculino y femenino

como opcion a elegir.

Cuadro 2.32 Definicion de Datos Regulacion Proceso

El cuadro 2.32 muestra la definicion de datos de la tabla de regulacion del proceso.

2.13.6 DISENO DEL MODELO CONCEPTUAL FISICO

Corresponde a la implementacion de la base de datos del proyecto en un programa o

software puntual. Las especificaciones dependen del tipo de software utilizado.

Al momento de que es creada la base de datos en el instante que se diseria el sistema, el
que se imparte consiste esencialmente en estudiar los modelos fisicos de bases de datos,
estructuras de acceso y la navegacion de bases de datos. La idea primordial es hacer énfasis
en el desarrollo de un manejador de base de datos. El modelo fisico de base de datos se

constituye de un modelo de archivos simples y un modelo de conjuntos de ligas.




162

En el disefio fisico se construye la implementacion de la base de datos sobre un SGBD
determinado. Ya que este disefio debe adaptarse al SGBD, es posible que haya que

introducir cambios en el esquema logico para mejorar las prestaciones a nivel fisico.

Este ultimo paso consiste en codificar el modelo 16gico en un modelo fisico. Este proceso

esta ligado al DBMS elegido, y es, seguramente, la parte mas sencilla de aplicar.

Con este modelo conceptual lo mas importante es observar qué tipo de informacion se
necesita, y que parte de ella se va a necesitar con mayor frecuencia, esto se debe a los
registros de datos que ingresan directamente desde el portal dinamico a la base de datos
integrada al sistema. Por supuesto, modelar ciertos procesos proporciona ayudas extra
sobre el proceso manual, pero no se debe intentar que nuestra aplicacion lo haga
absolutamente todo, sino principalmente, aquello que es realmente necesario debido a que

se ingrese constantemente datos en el sistema y en el portal dinamico.

Toda esta informacion recogida de los usuarios se almacena automaticamente en el
sistema. Mi experiencia en el disefio como programador debe servir, ademas, para ayudar y
guiar a que los usuarios tengan la mayor facilidad para ingresar datos directamente del
portal dinamico debido a que estos se registran automaticamente una vez que los usuarios
ingresen los datos en el portal dinamico. De este modo podemos hacerle ver posibles
"cuellos de botella", excepciones, mejoras en el proceso, etc. Asi mismo, hay que explicar

a los usuarios qué es exactamente lo que va a obtener.

Por tanto se conoce que los sistemas de consulta toman en cuenta el lenguaje del modelo
relacional, el procesador del lenguaje y la posible optimizacion de las consultas. En este
documento, el paradigma es el de Tableux, que considera consultas de expresiones
algebraicas multirelaciones y de conjuntos. Se presenta un estudio con "Structured Query

n
Language".

Se planifica, se crea y se disefia cuales son las estructuras de acceso y navegacion en la
base de datos, para establecer un método de acceso: el método de acceso generalizado, el

cual se usa para el modelo relacional de datos. Se disefia el modelo relacional de datos para




identificar que datos ingresan o no al sistema tanto para los usuarios electores como los de

sistema.

El modelo entidad vinculo extendido contiene intrinsecamente la semantica necesaria para
construir modelos orientados a objetos. El tema aborda una metodologia para migrar
estructuras de base de datos relacionales a estructuras orientadas a objetos. El elemento
clave en las reglas de transformacion son las técnicas de agrupacion de entidades, las
cuales simplifican de manera considerable la representacion de una estructura relacional.
Actualmente este proyecto presta un sistema para la migracion automatica de estructuras

relacionales a estructuras orientadas a objetos.

MySQL-Front es una sencilla pero util aplicacion disefiada especialmente para
desarrolladores que trabajan con MySQL. Con MySQL-Front se pueden realizar acciones
basicas como afadir, borrar o modificar tablas, campos, registros, entre muchas otras

opciones.

2.13.7 DICCIONARIO DE DATOS

En este titulo se explica la estructura de un diccionario de datos:

En esta pagina se ilustra las categorias de todos los campos que forman parte de las
entidades del portal dinamico y se lo desarrolla durante el analisis de flujo de datos el cual
sirve para determinar los requerimientos del sistema mediante los modelos conceptuales

logicos del Usuario y del Servidor.
El diccionario de datos se lo utiliza por cuatro razones importantes:
l. Para manejar los detalles en sistemas grandes.

2. Para comunicar un significado comun para todos los elementos del sistema.

Para documentar las caracteristicas del sistema.

U3}

4, Para facilitar el analisis de los detalles con la finalidad de evaluar las caracteristicas

y determinar donde efectuar cambios en el sistema.
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De los modelos conceptuales logicos del Usuario y del Servidor se establecen los nombres
de cada entidad, se definen el tamafio de caracteres que contienen todos los datos, se hace

una definicion de cada dato:
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ENTIDAD-RELACION: ELECTORES

Entidad-Relacion ~ ELECTORES

Entidad: Electores
Descripcion: Tabla que identifica los datos de los tipos de usuarios.
Datos: Id: Es el numero que identifica al usuario.

Apell: Es el apellido de los usuarios.

Nom: Son los nombres de cada usuario.

Cedula: Es el nimero de cédula.

Nickname: Es el dato que se le da a los usuarios como por
ejemplo: Nombre, matricula para que pueda ingresar al
sistema.

Clave: Es la clave que tiene cada usuario para ingresar al
sistema.

Tipouser: Identifica que tipo de usuario es.

Email: El correo electronico de cada usuario.

Viven: Describe la direccion del Domicilio de cada usuario.
Fono: El nimero de teléfono de cada usuario.
Fechaingreso: Determina en que fecha han ingresado los
usuarios.

Fechanace: Determina la fecha de nacimiento de cada

usuario.

Cuadro 2.33 Entidad-Relacion Tabla Electores

El cuadro 2.33 identifica datos de todos los Usuarios definidos en la tabla Electores.
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ENTIDAD-RELACION: CANDIDATOS

Entidad-Relacion  CANDIDATOS

Entidad: Candidatos

Descripcion: Tabla que identifica los datos de los candidatos a inscribirse

en el sistema.

Datos: Id: Es el numero que pertenece cada candidato.

Nomb: Especifica el nombre de cada candidato.

Apelli: Identifica el apellido de cada candidato.

Cedul: Representa el numero de cédula de cada candidato.
tipo_candidato: Determina que tipo de candidato es:
(Presidente,  Vicepresidente,  Tesorero,  Protesorero,
Secretario, ProSecretario y Coordinador de Eventos vy
Deportes).

num_lista: Representa el numero de la lista de cada
candidato.

CuentadeCorreo: Especifica el correo electronico de cada
candidato.

Domicilio: Especifica la direccion de cada candidato.
Fecha_Nacim: Representa la fecha de nacimiento de cada
candidato.

fecha_inscrip: Determina en que fecha se inscribieron los
candidatos.

Foto: Foto que tiene cada candidato.

Ofrece: Representa la oferta de la campana electoral de sus

listas.

Cuadro 2.34 Entidad-Relacion Tabla Candidatos
E! cuadro 2.34 identifica datos de todos los Candidatos definidos a inscribirse en el

Sistema.
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ENTIDAD-RELACION: CONTADOR DE VISITAS

Entidad-Relacion CONTADOR DE VISITAS

Entidad: Cntvisitas

Descripcion: Esta tabla registra cuantos usuarios han accedido al sistema.
El nombre de esta entidad es: Contador de Visitas.

Datos: Id: Representa el numero de visitas.

nickname: Dato personal de los usuarios que han accedido
al sistema.

fecha: Especifica la fecha que los usuarios han ingresado al
sistema.

hora: Especifica la hora que los usuarios han ingresado al
sistema.

ipaccede: Identifica la direccion IP de la PC desde donde
accedieron al sistema.

applica: Representa al programa que usa para acceder al

sistema.

Cuadro 2.35 Entidad-Relacion Tabla Contador de Visitas

El cuadro 2.35 registra los datos de Usuarios que acceden al Sistema.
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ENTIDAD-RELACION: NOTICIAS

Entidad»—Relacién : NOTICIAS

Entidad: Noticias

Descripcion: Esta tabla registra las noticias creadas por los usuarios
electores.

Datos: Id: Representa al numero de noticias creadas y editadas por

cada usuario elector.

Autor: Identifica el nombre del usuario quien crea la
noticia.

FechaPublica: Determina la fecha en la cual son
publicadas las noticias.

FechaCaduca: Determina la fecha en la que caducan las
noticias.

TipoNoticia: Representa el Titulo de las noticias.

DetalleNoticia: Descripcion del titulo de la noticia.

Cuadro 2.36 Entidad-Relacion Tabla Noticias

El cuadro 2.36 registra datos de las noticias creadas por los Usuarios Electores.
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ENTIDAD-RELACION: FOROS DE DISCUSION

Entidad-Relacion Foros de Discusion
Entidad: Temaforo
Descripcion: Esta tabla recepta todos los datos de los foros de discusion

creados, editados y publicados por los usuarios electores.

Datos: Id: Identifica el numero de los temas de foros.

IdUsuario: Identifica el nuimero de Usuario que ha creado,
editado y publicado los temas de foros.

Titulo: El tema a tratar de los foros de discusion.
Descripcion: Determina el detalle de cada tema de foro.
Email: Determina el correo electronico del usuario que ha
creado, editado y publicado el tema de foro.

WebSite: Representa la pagina web del tema de foro.

Alias: Representa el nombre del usuario que ha creado el o
los foros.

FechaCrea: Determina la fecha de creacion de los foros de
discusion.

Respuestas: Identifica cuantas respuestas ha recibido cada
foro de discusion.

Caduca: Determina la fecha en la que caduca el foro de

discusion.

Cuadro 2.37 Entidad-Relacion Tabla Foros de Discusion
El cuadro 2.37 Recepta todos los datos de los foros de discusion creados, editados y

publicados por todos los Usuarios Electores.




ENTIDAD-RELACION: RESPUESTAS A TEMAS DE FOROS

Entidad-Relacion  Respuest

as a Temas de Foros
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Entidad: Respforo

Descripcion: Determina las respuestas de cada foro de discusion. Esta
entidad tiene el nombre de Respuestas del Foro de
Discusion.

Datos: Id: Identifica el numero de respuestas de cada foro de

discusion.

IdForo: Identifica el nimero del tema de foro de discusion
del cual han respondido.

IdUsuario: Identifica el miumero del usuario que ha
respondido al (los) foro(s) de discusion.

Nombre: Especifica el nombre del usuario del que ha
respondido al foro de discusion.

Email: Determina el correo electronico del usuario del que
ha respondido al foro de discusion.

Comentarios: Determina una breve respuesta al (los)
foro(s) de discusion.

FechaCrea: Determina la fecha de creacion de cada

respuesta.

Cuadro 2.38 Entidad-Relacion Tabla Respuestas a Foros de Discusion

El cuadro 2.38 registra los foros de discusion respondidos por los Usuarios Electores.
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ENTIDAD-RELACION: LISTAS

Entidad-Relacion LISTAS

Entidad: Listas
Descripcion: Esta tabla representa las listas de cada candidato.
Datos: Id: Identifica el numero de las listas.

nombrelista: Representa el nombre de las listas: Fuerza
UTEG 4.

etiqueta: Describe el nombre corto del nombre de las
listas: (FEUTEG4).

numlista: Determina el numero al que pertenece cada
lista.

participan: Establece la cantidad de candidatos que hay
por cada candidato.

control: Determina el control de los datos registrados.

dirigente: Determina al representante de cada lista.

Cuadro 2.39 Entidad-Relacion Tabla Listas

El cuadro 2.39 Identifica y registra datos de todas las listas con sus respectivos candidatos.
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ENTIDAD-RELACION: DIGNIDAD

Entidad-Relacion DIGNIDAD

Entidad: Dignidad:

Descripcion: Esta tabla representa y registra las candidaturas de cada
candidato.

Datos: Id: Identifica el numero de la candidatura.

Descripcion: Determina las dignidades de cada candidato.
nomcorto: Especifica el nombre corto de las dignidades
para cada candidato.

campo_accion: Identifica la accion de cada dignidad.
inicia_periodo: Indica cuando inicia el periodo para las
dignidades.

termina_periodo: Indica cuando culmina el periodo para
las dignidades.

ubicacion_oficinas: Representa el lugar donde se

encuentran ubicadas las oficinas de las listas.

Cuadro 2.40 Entidad-Relacion Tabla Dignidad
El cuadro 2.40 representa y registra los datos de las candidaturas definidas por cada

candidato.
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ENTIDAD-RELACION: VOTACION

Entidad-Relacion Votacion

Entidad: Sufragio

Descripcion: Esta tabla representa y registra los datos de los votos por

cada usuario “U”.

Datos: Id: Identifica el numero de votos.

idelector: Indica el nimero de usuarios “U” que han
votado.

numlista: Representa el numero de lista.

fechavoto: Determina la fecha en la que los usuarios “U”

han votado.

Horavoto: Indica la hora en que el usuario “U” ha votado.

Cuadro 2.41 Entidad-Relacion Tabla Votacién

El cuadro 2.41 identifica y registra los datos de los votos por cada Usuario “U”.




ENTIDAD-RELACION: CONTROL DE PROCESO ELECTORAL

Entidad-Relacion

Control de Proceso Electoral
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Entidad: | Control:

Descripcion: Esta tabla establece y registra un control de datos generales
para la Inicializacion y Finalizacion del proceso electoral.

Datos: Id: Identifica el nimero de procesos realizados.

fechaelectoral: Indica la fecha en que inicia el proceso
electoral.

horainicia: Establece la hora de inicio del proceso
electoral.

horafinal: Establece la hora final del proceso electoral.
comenta: Indica un comentario corto.

Comentario: Indica la descripcion del proceso electoral.
Estado: Determina si se puede votar o no.

Hoyes: Determina la fecha de actualizacion del proceso
electoral.

Ahoraes: Determina la hora de actualizacion del proceso

electoral.

Cuadro 2.42 Entidad-Relacion Tabla Control de Proceso Electoral

El cuadro 2.42 establece y registra un control de datos generales para Iniciar y finalizar el

Proceso Electoral.




CAPITULO Il
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3. PRESENTACION DE RESULTADOS |

El presente capitulo pretende ver los resultados obtenidos una vez terminada las elecciones |
aplicadas con el uso del sitio Web del Sistema de Proceso Electoral Virtual para el ambito ‘

Universitario.

Una vez que se ha concluido la votacion, se visualiza los resultados electorales, donde
aparecen los votos que han recibido cada lista por cada usuario elector que ha sufragado.

Se visualizan los votos blancos y el total de todos los votos de la siguiente manera:

R

| Wotos | Porcemiije
. ohlemides | equivalemte

Lista

i

Habhewn

Avanzar

EoTaLvorosvawes 0 P s

Tabla 3.1 Resultados finales de datos simulados.

La simulacion del dia 21 de Julio del 2007 originan los resultados de los votos obtenidos
con los porcentajes equivalentes de la votacion interpretando las modalidades de seleccion

de los sufragios representados en el Sistema.

En cuanto a los resultados totales se obtiene la lista con mayor numero de votos ubicandola
en el orden superior, y los demas de mayor a menor. En caso de que se presente votos en
blancos, estos se presentan separados de los votos por listas, para no interferir en la

visualizacion e interpretacion de los resultados.

La formula para calcular los porcentajes equivalentes de los votos obtenidos es:

Votos acumulados de cada lista

* 100 %
Total de Votos Validos
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El total de votos validos es la representacion de la totalidad de todos los votos registrados
en el Sistema los cuales pueden ser otorgados para una lista exclusivamente o para ninguna
lista (voto en blanco).

En esta simulacion no existen votos blancos.

Este sistema no acepta la modalidad de votos nulos.

© Copyrnight by Dk José Icaza Deckelmann
Figura 3.1 Resultados totales producidos por los datos de la Tabla 3.1

Debajo de la tabla 3.1 que contiene los resultados del proceso electoral le aparece una
grafica de barras en la que indica las listas y sus porcentajes. Se refleja con los votos de

todos los usuarios electores que sufragan este mismo dia.

El grafico de la tabla 3.1 representa e interpreta los porcentajes totales versus listas.
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La lista que tiene mayor porcentaje se representa y/o interpreta de un solo color graficando
su porcentaje en base a su eje izquierdo (%). La cantidad numérica va localizado en el
centro de cada barra de la lista correspondiente. Los colores de las barras que van desde el

segundo lugar en adelante se identifican con el mismo color.

Una vez que se requiere una nueva revision los colores de las barras correspondientes a

cada lista se cambian automaticamente para su mejor interpretacion y visualizacion.

El grafico estadistico del voto blanco se lo muestra a la derecha de las barras de las listas,

en el grafico y,1 no aparece dicha barra por no existir votos en blancos.

En caso de igualdad entre el primero y segundo lugar de las listas, las barras se muestran
con igual color. Si se visualiza un empate técnico la Universidad es la encargada de

proceder de acuerdo al reglamento interno para las elecciones.
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4. CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

La tendencia a tecnificar y automatizar procesos y procedimientos condujo a la
implementacion de un producto con caracteristicas innovadoras que den como resultado la
implementacion de un Portal Dinamico alojado en la Internet, al cual pueden acceder todas
las autoridades, estudiantes y publico en general que requieran visualizar un proceso de
elecciones del cogobierno estudiantil. Siempre y cuando velen por el invaluable secreto del
voto y por la eficacia de las elecciones y de los procesos. Lo que es admirable es el hecho
de que el Internet permite captar la necesidad de aplicar el avance tecnologico de
automatizacion de datos, a ciertas actividades electorales, principalmente aquellas

vinculadas con el computo de votos para mejorar y facilitar los resultados.

Se concluye que el Sistema del Proceso Electoral Virtual para el Ambito Universitario:

1. Incremente el numero de estudiantes para que ejerzan el derecho al sufragio desde
el lugar donde se encuentren.

2. Brinde resultados parciales y totales de forma inmediata durante y después de haber
iniciado y culminado el proceso electoral.

3. Automatice los datos para verificar y comprobar que todos los procesos son seguros
y confiables.

4. Permite ingresar informacion segura y confiable, si es el caso de que se ingresa

algun dato vulgar o erroneo tomar una decision de que hacer (modificar y/o

eliminar).
5. Elimine por completo el voto nulo.
6. Permite darle mayor oportunidad a los estudiantes para que ejerzan el sufragio de

una manera directa, transparente, libre y secreta durante el proceso electoral.
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4.2 RECOMENDACIONES

Se espera que en las proximas elecciones universitarias, se preste el portal dinamico para
facilitar la automatizacion de los sufragios y de los procesos, desde el momento mismo de
emitir el voto, para dar resultados oportunos, veraces y confiables a la ciudadania
universitaria en general. Estos mecanismos automatizados superan todo logro de
credibilidad que pueda cubrir un “sondeo de opinion”, pues mientras que €stos son
aproximaciones basadas sobre muestras, los resultados de una computadora son la realidad

misma.

Con el Sistema del Proceso Electoral Virtual para el Ambito Universitario, se recomienda:

1. Definir y seleccionar al personal adecuado para verificar que no haya trampas,
fraudes o engafios y de que no se divulgue informacion guardada en la Base de
Datos a las demas personas.

2. Generar un reporte indicando, controlando y verificando que el proceso electoral
fue, es y ha sido transparente, confiable y seguro durante y después de iniciado y
culminado el mismo.

3. Reducir el gasto y uso masivo de los recursos materiales y humanos que se usan en
el proceso electoral.

4. Mantener el mismo mecanismo con el que se maneja la Base de Datos y de los
Archivos del Sistema.

5. Cambiar el huso horario en caso de habilitar el portal dinamico al exterior.
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GLOSARIO

Voto Electrénico: es aquél en el cual el elector utiliza un medio electronico (como la
computadora) para la emision de su voto. El voto es grabado, almacenado y procesado por

una computadora.

Validacién: La validacion consiste en verificar si la codificacion de una pagina Web

cumple con los estandares que ha definido.

Portal dinamico: Es un portal que permite tener acceso a todos los usuarios en el que se

podré interactuar entre si.

Procesos via Online: Las personas, usuarios, podran ingresar a la pagina Web por medio
de Internet ya sea desde sus hogares, lugares de trabajo, oficinas, cybercafes o en el lugar

donde se encuentren.

Inicializacion del Proceso Electoral: Determina el comienzo del nuevo proceso electoral
estableciendo la fecha, la hora de inicio y la hora final en lo que los usuarios electores
podran votar. Una vez finalizado el proceso electoral se lo inicializa haciendo un borrado
general de las listas, dignidades, de los candidatos y de los votos y luego se puede crear
nuevos candidatos, nuevas dignidades y listas para el comienzo del nuevo proceso

electoral.

Foros de Discusion: Un servicio automatizado que ofrecen algunos servidores de Internet
a usuarios interesados en intercambiar ideas y puntos de vista sobre diversos temas

establecidos.

Transferencia de Usuarios: Consiste en el traspaso de la informacion de la base de datos

de origen a la de destino, todos los datos de la base de datos iran en un archivo plano.

Noticias Votantes: Consiste en las noticias creadas y editadas por los usuarios electores.




Noticias y Novedades: Permite que todos los usuarios visualicen las noticias creadas y

editadas por los usuarios electores. Se registran y se publican las noticias de cada usuario

elector.

Informes Electorales: Permite visualizar e imprimir los resultados parciales y totales de

las votaciones tanto para el usuario elector como para el usuario Administrativo.

Sistema de Administracion: puede crear nuevos registros de usuarios, listas, dignidades y
candidatos en el Sistema, asi como modificar los que ya existen y/o borrar los que ya no

sean necesarios.

Analisis de Accesos: Visualizacion y monitorizacion de los accesos de todos los usuarios

registrados en el sistema.

Descripcion de Candidatos: Visualizacion de la informacion detallada de cada candidato

con sus respectivas listas y candidaturas.

Ayuda para votantes: Este es un medio que permite que todos los usuarios manden por
formulario a uno de los contactos para: informacion del sistema, registro en el sistema,
mandar informacion acerca del detalle de los candidatos y de las listas que no aparecen en

el sistema.

Pucherazo: Computar votos no emitidos en una eleccion.

Free e-democracy: Hablamos de la democracia electronica (la e-democracy) como "el uso
de las TIC para facilitar la participacion de los ciudadanos en los procesos democraticos,

implicando la creacion de relaciones entre los actores sociales, incluido el gobierno".

Fraude Electoral: es la intervencion deliberada en una eleccion con el proposito de

impedir, anular o modificar los resultados reales.
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Recuento de Votos: Fase que consiste en hacer el conteo de votos después de la recepcion

de los sufragios.

Control: Consiste en verificar si los procesos automatizados del sistema se estan

implementando de manera correcta para evitar desmanes.

Automatizacion: Consiste en el guardado automatico de datos ingresados internamente

desde el Sistema a la Base de Datos.

Hardening: Implementacion de las mejores practicas provistas por un proveedor o bien

por instituciones competentes sobre la configuracion de un sistema.

Hosting: Servicio por el cual un proveedor proporciona el/los servidores para alojar y

publicar un sitio Web. En este caso todo el equipamiento pertenece al proveedor.

Housing: Servicio por el cual un proveedor proporciona un lugar fisico para alojar el/los
servidores destinados al sitio Web, asi como los medios de conectividad necesarios para su
implementacion y mantenimiento en linea. En este caso el/los servidores pertenecen al

cliente.

Incidente: Evento adverso en un sistema de computadoras, o red de computadoras, que
compromete la confidencialidad, integridad o disponibilidad, la legalidad y confiabilidad
de la informacion. Puede ser causado mediante la explotacion de alguna vulnerabilidad o

un intento o amenaza de romper los mecanismos de seguridad existentes.

SSH: Protocolo utilizado para acceder a maquinas a traves de una red, utilizando técnicas

de cifrado de la informacion transferida.
SFTP: Protocolo utilizado para la transferencia de archivos en forma segura.
SCP: Protocolo utilizado para la transferencia de archivos en forma segura.

SSL: Protocolo disefiado por la empresa Netscape para ofrecer comunicaciones cifradas en

Internet.
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Http: El Protocolo de Tranferencia de Hypertexto es un protocolo de nivel de aplicacion

del Modelo OS], aplicado para la comunicacion cliente-servidor en sistemas de la World
Wide Web.

URL: El Denominador y direccion de los recursos de Internet se utiliza para identificar las

paginas publicadas en Internet

Cookie: Archivo creado y almacenado en el disco duro por determinadas web para facilitar
la navegacion por ellas. Suelen guardar datos sobre la cuenta de usuario y sus preferencias,

permitiendo recordar al visitante en sus posteriores accesos a la pagina.

SHA-1: Algoritmo fuerte de crifrado que utiliza una funcion de “hash” o digesto,
denominado de una sola via ya que una vez cifrada la informacion, no permite efectuar la

“vuelta atras” del algoritmo (no posee funcion inversa).
MDS: Algoritmo fuerte de cifrado que utiliza una funcion de “hash” o digesto.

Captcha: Método en forma de desafio que corrobora que quién realiza una operacion es un

humano.

BSD: Son las iniciales de Berkeley Software Distribution (en espafiol, Distribucion de

Software Berkeley) y se utiliza para identificar un sistema operativo.

DMZ: Una DMZ (del inglés Demilitarized zone) o Zona DesMilitarizada. En seguridad
informatica, una zona desmilitarizada (DMZ) o red perimetral es una red local (una
subred) que se ubica entre la red interna de una organizacion y una red externa,

generalmente Internet.
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ANEXO A

Datos de la prueba del Sispev en el proceso de votacion realizado el 21 de Julio del

2007 con la siguiente direccion: http://201.107.1.209/prj_uteg/main.php.

Informe Electoral

El dia 21 de Julio del 2007 se desarrolla la simulacion del SISPEV para la confrontacion de

los resultados obtenidos y comprobar con los resultados esperados.

Dias antes de hacer las pruebas se procede a ingresar en el Sistema la informacion

requerida de los candidatos y de los usuarios que van a acceder al Sistema.

El proceso electoral empieza a las 07:20:00 debido a que hubo problemas en la conexion
de la red y el mismo estaba programado desde el dia anterior para empezar a las 07:00:00.
Desde las 07:20:00 hasta las 07:50:00 se les da instrucciones a los estudiantes acerca desde
como deben acceder a la direccion de la pagina de la red del SISPEV, como deben votar

en el mismo, y como pueden interactuar con el Sistema internamente.

Dos de los veintidos estudiantes, no pudieron iniciar sesion en el Sistema, ya que sus datos

no estaban registrados, una vez registrados quedaron habilitados para ejercer el voto.

Desde las 07:53:08 comienzan los estudiantes a votar y se empiezan a visualizar los
resultados parciales hasta las 09:11:02 el cual registra y muestra un empate técnico entre

las dos listas.

Tres estudiantes presentes votaron desde las 09:11:02 hasta las 09:32:00, pero debido a que
la configuracion de la red de la Universidad presentd un mensaje que fue activado por el
cortafuego y tuve dudas de si o no registrarlos en el Sistema por no saber como estd

configurado el Servidor de la UTEG.
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Se registro un ausentismo de 10 estudiantes que no votaron porque siete no asistieron y tres
que estando presentes no fueron registrados por el problema antes mencionado.

El ausentismo registro un 45.46%.

Desde las 09:11:02 hasta las 10:00:00, se espera a que el proceso electoral concluya para
verificar si o no han ingresado maés datos en el Sistema para visualizar los resultados

finales de la votacion que registraron un empate técnico en las mismas pruebas.

Actuaron como Administradores y usuarios Administrativos la ingeniera Nelly Calle
Morrillo y el suscrito Dirk Icaza. La Ingeniera Nelly Calle Morrillo estuvo en los
laboratorios verificando como iban los resultados parciales y finales de la votacion,
mientras que Dirk Icaza estaba vigilando y monitoreando el Proceso Electoral desde la
computadora donde esta configurado el Sistema y la Base de Datos del mismo para
verificar e informar que todo esté saliendo bien y/o informarle a la Ingeniera Nelly Calle si

habia algun problema.
En las siguientes paginas se pueden ver los procesos de:
(N Configuracion del Proceso Electoral.

2. Resultados finales de la votacion.

Registros de los electores y demas usuarios, registros de los votos por electores

(0%

indicando la hora y la lista por la que votaron.

4. El monitoreo de accesos de cada uno de los usuarios.
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Base de Datos: evoto

Tabla: Electores

Evoto.electores

& MySO_L-Frdnt;} [fcawnb = émté.'e!et:.t‘qras {Explorador de datos)]
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i} archivo Edtar Buscer Ver Favoritos Base e datos Extras  Confiquraciin  Vertana Ayuda

& 57 2 & =0 s
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SELECT * FPROM ‘electores’ ORDER BY ‘Id" LINIT 0,50; 2

24cbetols)

Liste (Tiempo de ejecucidn: .00}

Conectado desde: 13:57  Inactivo: 00:00:02




Base de Datos: evoto
Tabla: sufragios

Evoto.sufragio
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- Procesos
3 Estado
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¥| SHOW TABLES FROM “evoto’; e ~
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SHOW CREATE TABLE ‘“sufragio®;
SELECT * FROM ‘sufragio® ORDER BY "Id4d* LIMIT 0,50; b

Uisto (Tiempo de ejecuién: 0.00)
i%} fca-web - evato.sufragi...




Tabulacion de la poblacion activa mediante el voto electronico
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Registros

Porcentaje

Lista 1 6 27.27%
Lista 2 6 27.27%
Total Votos 12 54.54%
Ausentismo 10 45.46%
Total Electores 22 100.00%
Tabulacion de la poblacion activa mediante el método tradicional
Registros Porcentaje
Lista 1 6 0.60%
Lista 2 24 2.40%
Total Votos 30 3.00%
Ausentismo 970 97.00%
Total Electores 1000 100.00%
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RESULTADOS ESPERADOS

Los resultados obtenidos a partir de las pruebas realizadas a los estudiantes revelan las

siguientes mejorias en la situacion actual:

(U8

Margen de error: El método tradicional lleva un alto nivel de error que es del +-3%
en la suma de los computos. En el método del E-Voto hay un nivel de error de: +-

0.01% en cuanto a la obtencion de la votacion en linea.

Nivel de ahorro: En el método tradicional se gasta un sinniumero de papeletas
elaboradas e impresas y en el método virtual se visualiza una sola papeleta para

todo usuario elector.

Nivel de Ausentismo: En el método tradicional no alcanzan a votar un porcentaje
de electores y en el método virtual permite medir cuantos usuarios electores han

votado o no.

Mesas Electorales y Miembros: En el método tradicional necesitan 2 o mas
personas desde el comienzo hasta el final del Proceso de Votacion, en cuanto al
meétodo virtual no necesita personal para controlar el Proceso de la Votacion, se
maneja sin necesidad de estar operando ni vigilando por lo que el Sistema registra y
guarda todos los datos como: votos, usuarios que han votado, y el dia en que se

establece el Inicio de la votacion.
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ANEXO B

PLAN DE CONTINGENCIA MINIMO

Se recomienda seguir los pasos del plan de contingencia para la buena administracion de la

red local de la Universidad, haciendo una analogia entre el plan de contingencia que la

UTEG ha implementado en su sistema web principal PCW y el sistema web piloto que se

implementara para el voto electonico SISPEV:

(O8]

Se debe mantener 2 servidores, uno que funcione como servidor de Prueba y el otro
como Servidor de Produccion, en caso de falla interna de la red de la UTEG hace
replica con Palosanto para acceder al Internet.

En caso de que el PCW falle, la UTEG tiene cubierto el contrato con el servicio de
Alojamiento Web de Palosanto y si algo sucede, los del Palosanto tienen sus planes
de contingencia, planes de redundancia, etc. Los responsables son los que prestan
su servicio a la UTEG y no viceversa.

Mantener y hacer copias de respaldos de seguridad de la Base de Datos del Sistema
y de los archivos del mismo.

Hacer actualizaciones periodicas de la Base de Datos y permitir el paso de datos.

En cuanto a la red local:

[958}

Si mi sistema no responde en el Servidor de Produccion, lo transfieren al Servidor
de Prueba tal como esta configurado en el servidor anterior.

Si el servidor de produccion colapsa por que tiene muy poca capacidad para
realizar transacciones que necesitan de un gran espacio en el mismo, se debe
reemplazarlo a un servidor de mayor rendimiento y de capacidad para las
operaciones internas de la misma.

Correr sobre el Apache el Sistema Operativo Windows XP, Linux, los productos de

la marca de Microsoft, tanto los programas instalados en el mismo.
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ANEXO C

Seguridades en las redes LAN y en la Web

Seguridades en la red local

Mecanismos fisicos de seguridad a utilizar

s Los servidores estan aislados en un cuarto con cerradura electronica, cuya clave
solo, conocen los administradores.

. Los servidores se encontraran bajo llave en sus estantes.

. EL gabinete del servidor tiene un cable de seguridad que evita que el gabinete sea
abierto (asi un disco duro con informacion delicada no puede ser extraido).

. Las cintas de respaldo estan guardadas en un gabinete con llave en un cuarto

cerrado.

Mecanismos de seguridad de red se deben utilizar

. Un firewall limita el acceso a puertos de red especificos (por ejemplo, el puerto 80
para acceso al servidor web).

. Programas de firewall limita el acceso a puertos de red especificos (por ejemplo, el
puerto 80 para acceso al servidor web).

. Solo los equipos frontales son accesibles en Internet. Otros equipos en el cluster se
comunican utilizando unicamente la red LAN privada.

. Los usuarios pueden conectarse al servidor desde rangos especificos de direcciones
IP (por ejemplo, computadoras personales en la red del campus universitario).

. Usuarios especificos (por ejemplo, administradores) pueden conectarse unicamente
desde rangos especificos de direcciones IP.

. Toda la comunicacion de red se realiza en una red privada virtual (VPN) que esta
encriptada y no es accesible a personas externas.

. Toda la comunicacion de red se realiza en una LAN que tiene conexiones a

Internet.

Mecanismos de Seguridad para el sistema operativo a utilizar
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. Las cuentas de usuario del sistema operativo jamas se crearan en los servidores,
excepto las que necesite la aplicacion en si.

. Los diferentes componentes en la aplicacion se ejecutan como cuentas de usuario
diferentes del sistema operativo, y solo tienen acceso a ciertos archivos.

. Los permisos del sistema operativo en los archivos y directorios se fijan para
prevenir accesos indeseados o modificaciones.

. Se utiliza software para deteccion de intrusos en el servidor para detectar cualquier
modificacion hecha por hackers.

. Los administradores supervisan las listas de correo de seguridad en busca de notas
sobre agujeros de seguridad en cualquiera de los componentes que usamos y por
parches de seguridad y aplican rapidamente las actualizaciones.

. La informacion en discos y cintas de respaldo es almacenada usando un sistema de
archivos en clave para que la informacion esté protegida si el medio fisico en si es

robado o accesado de alguna otra forma.

Mecanismos de seguridad a utilizar en la aplicacion

° El valor de los datos se evalua antes de ser procesado

. Los nombres de usuarios y contrasefias que se requieren para acceso

. Las contrasefias se almacenan encriptadas.

e Verificacion de cuenta de correo del usuario.

. Se revisa la calidad de las contrasefias.

. Los usuarios deben certificar los archivos en su equipo cliente antes de que puedan

conectarse al servidor.
. Los usuarios deben tener dispositivos de seguridad fisica.

. Los usuarios tienen roles asignados que definen sus permisos. Estos roles son:

Invitado: Visttante al sitio que no ha iniciado sesion, sin permisos para cambiar

nada

Invitado: Visitante al sitio que no ha iniciado sesion, puede publicar mensajes de

forma anonima

Usuario Registrado: usuario que ha iniciado sesion, tiene permisos para X, Y y Z.
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Administrador: Permisos para cambiar cualquier cosa, incluso en lugar de otros

usuarios normales.

. Cada accion (despliegue o cambio de informacion) necesita que el usuario tenga un
rol con los permisos apropiados
. Cuentas en peligro o usadas para abusos puede ser deshabilitadas rapidamente por

los administradores.

. Los administradores pueden evaluar los permisos de los usuarios

o Los administradores pueden auditar todos los accesos y cambios

s Todas las comunicaciones con el usuario estan encriptadas (por ejemplo, usando
SSL)

. Algunas comunicaciones con el usuario (por ejemplo, el nombre del usuario y la

contrasefia) estan encriptadas (por ejemplo, usando SSL)

. Las sesiones estan atadas a una direccion IP particular para que no sea posible
utilizar cookies robadas.

. Cookies de sesion son cadenas aleatorias grandes que no pueden ser adivinadas.

. Las sesiones tienen tiempo de expiracion para que las terminales que no son
atendidas no puedan ser utilizadas para abusos.

. Las acciones que parecen destruir datos realmente la mueven a un lugar donde
puede ser aun evaluada por los administradores.

. Informacion delicada, como numeros de tarjetas de crédito es procesada pero no

almacenada en ninguna base de datos o archivo.

Configuracion de seguridad para el Servidor Virtual

La red entera de los Servidores Virtuales esta protegida por un firewall y consiente el
acceso desde Internet hacia los servidores virtuales tnicamente por los siguientes

servicios/puertos:

FTP (puerto TCP 20y 21) »

SSH (puerto TCP 22) =
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SMTP (puerto TCP 25) -

DNS (puerto UDP 53) =

HTTP (puerto TCP 80) =

POP3 (puerto TCP 110) »

MAP (puerto TCP 143)] -

HTTPS (puerto TCP 443) »

VPN mediante OpenVPN (puerto UDP 1194) »

VPN mediante el protocolo PPTP (protocolo IP GRE y puerto TCP 1723) =

Microsoft SQL Server (puerto TCP 1433) »

MySQL-Server (puerto TCP 3306) =

Microsoft RDP-Terminal Server (puerto TCP 3389) «

PostgreSQL Server (puerto TCP 5432) =

CABLE MODEM

Acceso al panel de control y a la management console (puerto TCP 4643 y 8443) »

No es posible abrir ulteriores puertos o protocolos mas alla de los arriba listados, mientras
es posible restringir ulteriormente el trafico usando las funciones de firewall incluidos en el

panel de control.
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En cuanto a la seguridad de la red local y de la Web bajo Linux:

La seguridad en un sistema LINUX

nuestro sistema actia como un Servidor de Comunicaciones, es dificil dejar inexpugnable
un servidor, pero es bueno saber que dependiendo de que tipo y valor tenga la informacion
va a ser el empefio que coloquen los atacantes para ingresar al sistema, intentaremos
nombrar algunas basicas nociones sobre seguridad de todas formas dejo en claro que estoy
lejos de ser un guru en seguridad por lo que aseguro que lo mejor es leer documentacion al

respecto.
6.1 Servicios al Arranque

Esto es lo primero que debemos configurar en nuestro Servidor, por regla general SOLO
DEBEMOS tener activos los servicios justos y necesarios para cumplir con la finalidad del
objetivo, otro punto importante es no instalar aplicaciones innecesarias, asi por ejemplo
para un Servidor de Comunicaciones no es vital que se le instale XWindow, ni
aplicaciones para tratamiento de graficos ni suite ofimaticas, a parte de ser innecesarias

consumen el valioso y escaso espacio en disco duro.

Otra opcion es mantener el minimo de puertos abiertos evitando asi el ingreso de esos

molestos intrusos.

Si deseas controlar remotamente tu servidor lo mejor es ingresar por medio de un terminal
SSH de esta forma te aseguras que los datos viajan seguros, una aplicacion para Windows
es PUTTY, es un terminal bastante efectivo con el cual te puedes conectar a tu servidor y
administrarlo a tu entero gusto, otro medio es via WebMIN, una aplicacion web basada en

CGI y que es realmente espléndida (webmin.com).

Un medio efectivo y que es facil de implementar en un Detector de Intrusos en especial
uno llamado SNORT y que también es GPL, lo puedes obtener de RPMSEEK .com en
formato RPM, una vez instalado comienza a funcionar inmediatamente, eso si cerciorate de

que arranque junto con el sistema.

Y por ultimo esta el conocido FIREWALL o muro de fuego, que es muy necesario para

tener una seguridad efectiva, el problema es que es complicado configurarlo.
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Repito es muy importante que te dediques a investigar sobre seguridad y si es posible que
alguien versado en el tema someta a
A continuacion se explica de los elementos de configuracion del servidor en Linux:

El proxy transparente de IP es una caracteristica que le permite redirigir servidores o
servicios destinados a otra maquina a esos servicios en esta maquina. Normalmente esto es
util cuando tiene un Linux como encaminador que ademas proporciona un servidor proxy.
Deberia redirigir todas las conexiones destinadas a este servicio de forma remota al

servidor local de proxy.

Opciones de Compilacion del Nucleo:

Code maturity level options --->

[¥] Prompt for development and/or incomplete code/drivers
Networking options --->

[*] Network firewalls....

[*] TCP/IP networking....

[*] IP: firewalling....

[*] IP: transparent proxy support (EXPERIMENTAL)
La configuracion de la caracteristica de proxy transparente se realiza mediante la orden
ipfwadm.

Un ejemplo que podria ser util es el siguiente:

root# ipfwadm -I -a accept -D 0/0 telnet -r 2323

Este ejemplo hara que cualquier intento de conexion al puerto telnet (23) por parte de otra

maquina sea redirigida al puerto 2323 de esta méaquina. Si tiene un servicio activo en ese
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puerto, podria redirigir las conexiones telnet, hacer un registro de lo que pasa, o cualquier

cosa que se ajuste a sus necesidades.

Un ejemplo més interesante es redirigir todo el trafico http a través de un almacén cache
local. Sin embargo, el protocolo usado po

mientras que un cliente conecta a www.servidor.com:80 y pregunta por /camino/pagina,
cuando conecta a la caché local busca proxy.dominio.local:8080 y pregunta por

www.servidor.com/camino/pagina.

Para filtrar una peticion http a través del proxy local, necesitara adaptar el protocolo
insertando un pequefio servidor llamado transproxy (lo puede encontrar en la web). Si
quiere puede ejecutarlo en el puerto 8081, y ejecutar esta orden:

root# ipfwadm -I -a accept -D 0/0 80 -r 8081

Entonces, el programa transproxy recibe todas las conexiones que tengan que alcanzar

servidores externos y las pasa al proxy local arreglando las diferencias de protocolo.

Configure su demonio de ftp adecuadamente.

Muchos servidores estan interesados en ejecutar un demonio de FTP anonimo para permitir
a otras personas que subir y descargar ficheros sin necesidad de un userid especifico. Si
decide ofrecer este servicio asegurese de que configura el demonio de ftp apropiadamente
para acceso anonimo. La mayoria de las paginas de ftpd(8) describen como hacerlo. Debe
asegurarse siempre de que sigue estas instrucciones. Una cosa importante s no usar una
copia de su fichero /etc/passwd habitual en el directorio /etc de la cuenta andnima;
asegurese de que elimina todos los detalles sobre las cuentas excepto aquellos que deba

tener, ya que en otro caso sera vulnerable a las técnicas de adquisicion de claves por fuerza

bruta.
Cortafuegos para redes.

Un excelente medio de seguridad es no permitir que los datagramas lleguen siquiera a su

maquina o servidores.
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ANEXO D
Plan Alojamiento Web

Caracteristicas Pack Inicio:

-Espacio y Transferencia

«~100 MB de espacio en disco
~1 GB de transferencia mensual

s ¥y Subdeminios

=Alojamiento de 1 dominio
=Alojamiento de 2 subdominios
Subdominios del tipo, http://loquesea.sudom

Rases de datos

=2 bases de datos MySQL
=Herramienta phpMyAdmin de administracion ¢ lat. s

+25 cuentas POP

=25 redireccionadores (reenvio de correo)
=25 contestadores automaticos

=25 listas de correo MailMan

=Servidor SMTP personal

=Servicio Webmail Horde

=Cuentas Catch-all

Herramientas Administracion

Acceso FTP ilimitado
«Panel de control Plesk
=Extensiones FrontPage®
«~Estadisticas Web y FTP
=Administrador de archivos via web

Sosf 2y Script

=Directorio CGI-BIN propio

=PHP

«+Bases de datos MySQL

«SSI, SSL (servidor seguro https://)
Perl scripting
Javascript

=Soporte Flash

=Python

=Proteccion de carpetas mediante contrasefa
wPersonalizacion de pdginas de error

=Creacion de usuarios web con acceso FTP independiente
=Posibilidad de instalacion de certificados
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=Administraciéon de archivos logs
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PLANIFICACION DE LA SIMULACION DEL E-VOTO EN LA UTEG

Para el dia Miércoles 11 del presente mes se va a hacer una prueba de mi Sistema
(solicitado por la Ingeniera Nelly Calle Morillo) en cuanto a la votacion real del Sistema
del Proceso Electoral Virtual para el Ambito Universitario lo cual necesita de autorizacion
para poder hacer la misma en el laboratorio 2 de la UTEG a las 12 a.m con los alumnos de

la materia estadistica la cual imparte la tutora e Ingeniera Nelly Calle Morillo.

Se va a dejar instalada, funcionando y habilitada mi computadora, el dia martes 10 de este
més por la mafiana, estableciendo una direccion IP de Intranet para las otras computadoras,
lo que deben tener las otras computadoras que los firewalls y los antivirus estén activados
para la seguridad interna del Sistema. Se debe tener computadoras disponibles y que estén

en buen estado y que sean compatibles para el funcionamiento del Sistema.

Ingeniero Xavier Mosquera: Con todo respeto le solicito que autorice al Ing. Rubén
Carrillo para que me dé asistencia y ayuda para realizar la simulacion del voto electoral;

Ayer hablée con Rubén Carrillo, €l est4 presto para ayudarme.

Para la simulacion del Sispev se necesita:

1. Crear nuevas claves para los usuarios votantes, esto quiere decir, borrar los usuarios

anteriores y habilitar los datos existentes de cada estudiante con sus accesos

correspondientes.

2 Inicializar, iniciar y habilitar el proceso electoral: Esto quiere decir, definir la fecha,

la hora de inicio, la hora final y el estado en que debe iniciar el proceso electoral.
Hacer un borrado general de los votos, de los candidatos, dignidades y listas

inscritos y guardados anteriormente.

3 Ingresar nuevos datos de listas, dignidades y candidatos para generar la elaboracion

de la papeleta electoral.




N
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Capacitar a los votantes indicandoles la forma en que deben ingresar al sistema, y

como deben votar.

Empezar la prueba para verificar el funcionamiento del mismo.

Elaborar el informe electoral de los resultados obtenidos a los resultados esperados.

P.D.: Ing. Nelly Calle, por favor envieme los datos que necesito para elaborar la matriz de

prueba y para la simulacion del Sistema.

MATRIZ DE PRUEBA

La planificacion para la elaboracion de la papeleta electoral debe:

(8]

S

Indicar Nombre de Listas.

Indicar el Numero representativo de cada Lista.

Indicar la Cantidad de listas que deben mostrarse en la papeleta electoral.
Indicar cuantos candidatos debe haber en cada una de las listas.

Indicar cuales son los representantes de cada lista.

La planificacion para el ingreso de los estudiantes al sistema se debe.

I

Indicar cuantos usuarios electores y cuales son los que se van a registrar en el
Sistema.

Indicar los Nombres y Apellidos de cada estudiante registrado en el Sistema para
la eleccion de prueba.

Indicar la fecha y hora de inicio y de finalizacion del proceso electoral.

Crear acceso de Usuario Administrativo para que la tutora y el responsable de la
prueba (autor de la tesis) se puede monitorear de inicio a fin los avances del

proceso electoral.
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