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AUDITORIA FORENSE COMO METODO DE PREVENCION DE

FRAUDE EN INVERSIONES DE CRIPTOMONEDAS

Andres Sebastian Bejar Martiz
asbm478@gmail.com

RESUMEN

La auditoria forense se ha convertido en una herramienta crucial para la deteccion y
prevencion de actividades fraudulentas en diversos ambitos. Por otro lado, el mercado de
criptomonedas también ha emergido como un sector financiero revolucionario en el cual se
pueden realizar inversiones y transacciones. Por ello, el presente articulo tiene como objetivo
general evaluar la eficacia de la auditoria forense como método de prevencion de fraudes en
las inversiones de criptomonedas en Ecuador. La metodologia utilizada para su desarrollo se
basd en un enfoque no experimental y mixto, en el cual se aplicaron las técnicas de la
entrevista y el analisis documental. La entrevista fue aplicada a tres expertos en el area
financiera y el mercado de criptomonedas puesto que cuentan con los conocimientos
requeridos para el desarrollo del presente estudio. Los resultados obtenidos demostraron que,
la auditoria forense es una herramienta de gran utilidad en la prevencion y deteccién de
fraude, sin embargo, su aplicabilidad en el mercado de las criptomonedas cuenta con ciertas
dificultades, entre las cuales se destaca el anonimato de las transacciones lo cual dificulta la

identificacion de las personas que estan incurriendo en actividades delictivas.
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INTRODUCCION

De acuerdo con Castillo et al., (2024) entre las nuevas modalidades de pago adoptadas
en algunos paises se encuentra la criptomoneda como un mecanismo innovador. En los
ultimos afos, la gestion de inversiones en criptomonedas ha experimentado un notable
crecimiento, ofreciendo oportunidades para el desarrollo econdmico, pero también
generando un terreno propicio para posibles fraudes (Mejia, 2021). En el contexto
latinoamericano, donde la adopcidn de criptomonedas varia, surge la necesidad de abordar el
problema del fraude en estas inversiones mediante la aplicacion de la auditoria forense. Este
enfoque comparativo examina la situacion en tres paises de la region, identificando
similitudes y diferencias en los desafios enfrentados por inversores e instituciones
financieras.

Para Salazar (2023) la adopcion de criptomonedas en América Latina ha sido diversa,
mostrando niveles significativos de participacion en el mercado de activos digitales. Sin
embargo, esta adopcion ha conllevado un incremento en casos de fraude, estafas y
malversacion de fondos en las inversiones en criptomonedas debido a su falta de regulacion.
Este analisis comparativo se centra en la situacion actual de estos tres paises, resaltando los
desafios especificos que enfrentan y las brechas existentes en los mecanismos de prevencién
de fraudes (Gonzéalez A., 2022).

Ante este escenario, surge la pregunta de investigacion: ;Cémo puede la auditoria
forense actuar como un método efectivo de prevencion de fraudes en las inversiones de
criptomonedas en Ecuador? Este cuestionamiento dirigira una exploracion detallada de los
factores clave que contribuyen a la vulnerabilidad de las inversiones en criptomonedas

La relevancia de este estudio radica en la urgente necesidad de desarrollar estrategias



efectivas para prevenir y abordar el fraude en un contexto de rapido crecimiento de las
inversiones en criptomonedas en América Latina (Restrepo y Salazar, 2023). La aplicacion
de la auditoria forense se presenta como una herramienta para alcanzar este objetivo.

La investigacion se estructurara en tres partes principales: una introduccion que
ofrecera una vision general de la problematica en Ecuador; un desarrollo tematico que
abarcara el marco teorico, explorando antecedentes y teorias relevantes sobre inversiones en
criptomonedas, fraudes y el papel de la auditoria forense, asi como el marco metodoldgico,
detallando la metodologia utilizada y los métodos de recopilacion y analisis de datos, ademas
de los resultados obtenidos mediante la aplicacion de la auditoria forense en el contexto de
criptomonedas en los tres paises seleccionados; y finalmente, unas conclusiones que
sintetizaran los resultados, destacardn las implicaciones précticas y proporcionaran
recomendaciones para mitigar el fraude en inversiones de criptomonedas en la region.

El objetivo general de este estudio es evaluar la eficacia de la auditoria forense como
método de prevencién de fraudes en las inversiones de criptomonedas en Ecuador. Para
lograr este propoésito, se plantean tres objetivos especificos: primero, analizar las tendencias
y patrones de fraude en las inversiones de criptomonedas en Ecuador; segundo, evaluar la
aplicabilidad de la auditoria forense en la deteccién y prevencion de fraudes en el ambito de
las criptomonedas; y tercero, proponer recomendaciones especificas destinadas a fortalecer

los mecanismos de seguridad en las inversiones de criptomonedas en Ecuador.

MARCO TEORICO

Estado del Arte
Gonzalez et al. (2024), en su investigacion titulada “Auditoria Forense una herramienta

para combatir el delito del lavado de activos en la Cooperativa de Ahorro y Crédito Fernando



Daquilema, sucursal Guaranda, afio 2023” tiene como objetivo llevar a cabo una auditoria
forense para combatir el delito de lavado de activos. La investigacion utiliz6 una metodologia
gue combind enfoques cuantitativos y cualitativos, empleando métodos deductivos y alcance
descriptivo, asi como técnicas de recoleccion de datos como entrevistas y encuestas. Los
resultados revelaron un nivel medio de conocimiento sobre auditoria forense y politicas de
prevencion de lavado de activos entre los empleados y sefialaron deficiencias en el
seguimiento de politicas para prevenir actos ilicitos. Las conclusiones enfatizaron la
necesidad de comprender la importancia de la auditoria forense, recomendando medidas
especificas para prevenir el lavado de dinero. Este estudio proporcion6 antecedentes valiosos
al demostrar la aplicabilidad practica de la auditoria forense en el sector financiero,
resaltando la importancia de la conciencia, la implementacion efectiva de politicas y la
adopcion de medidas preventivas, elementos relevantes para la investigacion sobre
criptomonedas y la prevencion de fraudes.

Por otro lado Bustamante (2021) en su trabajo titulado “Importancia de la Auditoria
Forense como herramienta para la regularizacion de las criptomonedas por parte del Estado
colombiano” destaca el aumento de la demanda de criptomonedas a nivel nacional e
internacional tras la pandemia del COVID-19, especialmente en Colombia, donde la ausencia
de regulacién ha generado preocupaciones relacionadas con el posible incremento del lavado
de activos y la financiacion del terrorismo a través de estas monedas virtuales. La falta de
marco regulatorio especifico en Colombia ha suscitado la necesidad de abordar posibles actos
ilicitos relacionados con criptomonedas mediante la aplicacion de la Auditoria Forense. El
objetivo de esta auditoria es identificar pruebas de presuntos delitos cometidos a través de
criptomonedas. Se destaca la diversidad de herramientas que los auditores forenses pueden

emplear, incluyendo herramientas tradicionales, tecnolégicas y legislativas, para llevar a
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cabo investigaciones exhaustivas. Este estudio se relaciona con la investigacion al abordar
desafios regulatorios y delitos financieros asociados con criptomonedas, destacando la
importancia de la auditoria forense como una herramienta esencial para abordar posibles
irregularidades en este contexto especifico.

Marco Conceptual

Teoria de la Confianza en Criptomonedas

La Teoria de la Confianza en Criptomonedas se ocupa de la conexion fundamental
entre la confianza de los participantes en el mercado de criptomonedas y la efectividad de las
medidas para prevenir fraudes. En este contexto, la confianza hace referencia a la creencia
de los inversores y usuarios en la integridad, seguridad y transparencia del entorno de
criptomonedas. La carencia de regulacion adecuada, la existencia de esquemas de fraude y
la incidencia de incidentes de seguridad pueden minar la confianza de los participantes en
este ecosistema financiero digital (Lopez et al., 2021).

Esta teoria sostiene que la confianza constituye un elemento crucial para el
funcionamiento saludable de los mercados de criptomonedas. Cuando los inversores confian
en la seguridad de sus transacciones y en la integridad del sistema, muestran una mayor
disposicion a participar y realizar inversiones. La auditoria forense emerge como una
herramienta esencial dentro de esta teoria, ya que su implementacion eficiente puede
identificar y abordar fraudes, proporcionando una capa adicional de confianza al evidenciar
la transparencia y la rendicion de cuentas en el ambito de las criptomonedas (LOpez et al.,
2021).

Teoria de la Eficiencia del Mercado de Criptomonedas
La Teoria de la Eficiencia del Mercado de Criptomonedas propone que, en un

mercado financiero eficiente, los precios de los activos reflejan de manera inmediata toda la
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informacidn pertinente disponible. En el ambito de las criptomonedas, esto implica que
cualquier noticia, evento o dato con potencial para impactar el valor de una criptomoneda se
integra de manera instantanea y precisa en su precio de mercado. Esta teoria afirma que los
precios de las criptomonedas se ajustan eficientemente a la informacion nueva y relevante,
indicando que los participantes del mercado tienen acceso y responden rapidamente a
cualquier cambio en las condiciones del mercado. La auditoria forense asume un papel
fundamental en este marco tedrico al contribuir a la transparencia del mercado y a la
revelacion de informacion precisa. Al identificar anomalias, fraudes o practicas engafiosas,
la auditoria forense colabora en mantener la eficiencia del mercado al prevenir distorsiones
en la informacion que podrian influir en los precios de las criptomonedas (Neuto y Varén,
2022).

“Este tipo de moneda, presenta caracteristicas de ser volatil; es decir, en ciertos
periodos se encuentra alto su valor y en otros muy bajo, lo que no genera estabilidad” (Paucar
etal., 2024)

Teoria de la Responsabilidad Social Corporativa en Criptomonedas

La Teoria de la Responsabilidad Social Corporativa (RSC) en Criptomonedas se
enfoca en la expectativa de que las empresas y plataformas que forman parte del entorno de
las criptomonedas desempefien un papel activo en la seguridad y la prevencion de fraudes.
Este enfoque teodrico se fundamenta en la idea de que estas entidades tienen una
responsabilidad que va mas alla de la obtencion de beneficios financieros y deben
comprometerse con practicas éticas y medidas que salvaguarden a los inversores y usuarios
(Acosta, 2020).

Teoria del Delito Financiero en el Ciberespacio

La Teoria del Delito Financiero en el Ciberespacio se enfoca en el examen de las
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actividades delictivas vinculadas a las finanzas que tienen lugar en el entorno digital,
especificamente en el ciberespacio. En el contexto de las criptomonedas, esta teoria investiga
como los delincuentes operan en linea para llevar a cabo fraudes financieros, estafas y otras
formas de delitos econdémicos (Gémez, 2021).

Dentro de esta teoria, la auditoria forense se considera una herramienta especializada
que se incorpora para investigar, analizar y prevenir delitos financieros en el ambito digital.
La implementacién de la auditoria forense en el ciberespacio implica un seguimiento
minucioso de las transacciones, la identificacion de patrones irregulares y la recopilacion de
evidencia digital con el proposito de detectar y mitigar actividades fraudulentas. Esta teoria
reconoce la importancia de ajustar las practicas de auditoria forense a las caracteristicas
unicas del entorno digital, donde los delincuentes utilizan tecnologias avanzadas para
cometer actos ilicitos en el &mbito financiero, incluyendo las inversiones en criptomonedas
(Gomez, 2021).

Teoria de la Gestidn de Riesgos en Criptomonedas

La Teoria de la Gestién de Riesgos en Criptomonedas se enfoca en el analisis
sistematico y proactivo de como las organizaciones y los inversionistas enfrentan y
supervisan los riesgos inherentes a las inversiones en criptomonedas. Esta teoria parte de la
premisa de que las criptomonedas, al constituir activos digitales, estan sujetas a diversos
riesgos, como la volatilidad del mercado, la falta de regulacion clara y la posibilidad de
fraudes (Rodriguez, 2022).

Dentro de este enfoque teorico, se considera que la auditoria forense es una
herramienta fundamental en la gestion de riesgos. La aplicacion de la auditoria forense
contribuye a identificar posibles amenazas y vulnerabilidades en el entorno de las

criptomonedas, evaluando la integridad de las transacciones y de los sistemas. Al ofrecer una
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evaluacion detallada de los riesgos asociados con el fraude, la auditoria forense capacita a las
organizaciones y a los inversionistas para desarrollar estrategias efectivas que mitigan estos
riesgos, fortaleciendo asi sus practicas de prevencion y seguridad en el ambito de las
inversiones digitales (Rodriguez, 2022).
Auditoria Forense

La auditoria forense constituye una disciplina especializada que combina métodos
tradicionales de auditoria con enfoques investigativos para descubrir, analizar y prevenir
fraudes y actividades ilicitas. En el ambito de las criptomonedas, implica la minuciosa
revision de transacciones digitales, registros contables y sistemas con el fin de identificar
posibles irregularidades y fortalecer la seguridad financiera (Garrido et al., 2020).
Prevencion de Fraude en Inversiones de Criptomonedas

La Prevencion de Fraude en Inversiones de Criptomonedas engloba un conjunto de
estrategias, politicas y practicas disefiadas para evitar y reducir los riesgos vinculados a
actividades fraudulentas en el &mbito de las criptomonedas. Esto incluye acciones proactivas
como la implementacién de controles de seguridad, la aplicacion de practicas de gestion de
riesgos y el uso de herramientas como la auditoria forense, con el propdésito de asegurar la
integridad de las inversiones digitales (Ospino, 2023).
Integridad de la Inversion en Criptomonedas

La Integridad de la Inversion en Criptomonedas se refiere a la confianza y seguridad
que los inversores tienen en que sus activos digitales no estan sujetos a manipulaciones,
fraudes o practicas engafiosas. La auditoria forense desempefia un papel fundamental al
detectar y abordar posibles amenazas, garantizando la transparencia y honestidad en las

transacciones para preservar la integridad de las inversiones (Avellaneda y Varén, 2023)



Deteccion Temprana de Anomalias Financieras

La Deteccion Temprana de Anomalias Financieras se focaliza en identificar de
manera oportuna cualquier desviacion, irregularidad o comportamiento inusual en las
transacciones y movimientos de fondos relacionados con las inversiones en criptomonedas.
La auditoria forense asume un papel crucial al utilizar herramientas y técnicas especializadas
para identificar estas anomalias antes de que se conviertan en fraudes significativos
(Rodriguez et al., 2023).
Seguridad Digital en Inversiones Criptograficas

La Seguridad Digital en Inversiones Criptograficas se ocupa de proteger los activos
digitales contra amenazas cibernéticas y fraudes. Esto implica medidas como cifrado de
datos, autenticacion segura y la implementacién de protocolos de seguridad. La auditoria
forense se usa para evaluar y fortalecer la seguridad digital, identificando posibles brechas y
garantizando un entorno seguro para las inversiones en criptomonedas (Negrelli, 2023).

De acuerdo con Mzoughi et al., (2022) una criptomoneda como el Bitcoin funciona
sin un emisor centralizado, protegida por la criptografia y verificada por usuarios

globalmente.

METODOLOGIA

La metodologia que se utilizé para investigar la eficacia de la auditoria forense como
método de prevencion de fraudes en las inversiones de criptomonedas en Ecuador se baso en
un enfoque no experimental y mixto, que combiné elementos cuantitativos y cualitativos para
abordar la complejidad del tema. En primer lugar, se realizd una revision exhaustiva de
estudios previos e informes de instituciones financieras y reguladoras para identificar casos

de fraude y sus caracteristicas en el contexto ecuatoriano. Este analisis brindé una base de



conocimiento solida sobre las tendencias y patrones de fraude en el mercado de
criptomonedas en el pais.

Ademas, se aplico entrevistas con expertos en el campo de las criptomonedas y la
seguridad financiera en Ecuador. Estas entrevistas, siguieron un enfoque cualitativo y
ofrecieron una comprension mas profunda de las tendencias actuales y emergentes de fraude
en las inversiones de criptomonedas. A través de un andlisis cualitativo de las respuestas
obtenidas en estas entrevistas, se identificaron patrones y temas comunes que puedan arrojar
luz sobre las estrategias y practicas fraudulentas en el mercado criptografico ecuatoriano.

Paralelamente, se realizé un estudio de las técnicas y herramientas utilizadas en la
auditoria forense tradicional y se evalio como estas pueden aplicarse o adaptarse al entorno
especifico de las criptomonedas en Ecuador. Esta evaluacion brind6 informacién sobre la
viabilidad y eficacia de la auditoria forense en la deteccion y prevencion de fraudes en
transacciones de criptomonedas en el pais.

Ademas, se realiz6 una evaluacion de la disponibilidad y accesibilidad de datos
relevantes para llevar a cabo una auditoria forense efectiva en transacciones de
criptomonedas en Ecuador. Esta evaluacion incluyé la investigacion sobre la disponibilidad
de datos histdricos confiables y la calidad y confiabilidad de estos datos.

Este estudio tuvo un alcance exploratorio y descriptivo porque buscé adentrarse en
un tema poco estudiado o comprendido, como es el fraude en las inversiones de
criptomonedas en Ecuador, con el objetivo de identificar patrones, tendencias y posibles
variables relevantes que puedan influir en este fendmeno. Ademas, dio una descripcion
detallada y precisa de los aspectos observados del fraude en este contexto especifico,
mediante el analisis de casos, entrevistas y revision de la literatura existente. Mediante estos

enfoques, se logré comprender la naturaleza y caracteristicas del fraude en las inversiones de
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criptomonedas en Ecuador, sin pretender establecer relaciones causales.

Se utilizo la deduccion para aplicar principios generales a casos particulares. Esto
implico el uso de teorias y conocimientos previos sobre auditoria forense y fraude financiero
para analizar los datos recopilados y sacar conclusiones especificas sobre la eficacia de la
auditoria forense en la prevencion de fraudes en criptomonedas en Ecuador.

Se utilizaron técnicas de recoleccion de datos especificas para obtener informacion
relevante para el estudio. Se empled la técnica documental, que implico recopilar y analizar
documentos como estudios previos, informes de instituciones financieras y reguladoras, asi
como literatura académica relacionada con el fraude en inversiones de criptomonedas en
Ecuador. Esta estrategia permitid establecer una base sélida de conocimiento sobre el tema,
facilitando la identificacion de patrones y tendencias en el ambito del fraude en
criptomonedas. Se llevaron a cabo entrevistas con expertos en el campo de las criptomonedas
y la seguridad financiera en Ecuador. Estas entrevistas proporcionaron informacion
cualitativa y perspectivas expertas sobre las tendencias actuales y emergentes de fraude en
las inversiones de criptomonedas en el pais. Este enfoque permitié validar y complementar
los hallazgos obtenidos a través de la revision documental, ofreciendo una comprensién mas
completa y detallada del fendmeno del fraude en criptomonedas en Ecuador. Ver anexo 1
para el modelo de la entrevista.

RESULTADOS

A continuacion, se realiza el analisis de los resultados obtenidos a través de las

entrevistas realizadas a expertos en relacion al uso de criptomonedas y seguridad financiera:

Tabla 1
Resultados de las entrevistas a expertos
N. Preguntas Experto 1 Experto 2 Experto 3 Anélisis
1 | ¢(Cuéles Desafios hay | Personalmente Considero que la | Como  se puede
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considera  que
son los
principales

desafios en
términos de
seguridad y

prevencion  de
fraudes en el
mercado de
criptomonedas
en Ecuador?

Desde su
experiencia,
¢cudles son las
tendencias mas
relevantes en
cuanto a
précticas

fraudulentas en
las inversiones
de
criptomonedas
en el pais?

¢Qué medidas o
estrategias

considera  més
efectivas  para
prevenir y

detectar fraudes
en transacciones
de
criptomonedas?

(Existen
diferencias
significativas
entre los tipos de
fraudes que
ocurren en el
mercado de
criptomonedas

muchos como la
falta de regulacion
clara, el hecho de la
vulnerabilidad en
actividades ilegales
como el lavado de

dinero, falta de
conocimiento
financiero en

criptomonedas tanto
para los inversores
como para las
empresas.

En el pais se ha
observado un
aumento en el uso
de criptomonedas
Gltimamente y esto
favorece

principalmente  al
lavado de dinero y
estafas cibernéticas.

Para prevenir vy
detectar fraudes se
requiere de medidas
tanto
gubernamentales

como a nivel
personal,  realizar
monitoreo a
transacciones
sospechosas,
fortalecer la
seguridad

cibernética en las
aplicaciones o sitios
web gue se manejan
a través de este tipo
de monedas, y a la
poblacién en
general que no se
deje llevar por falsas
promesas de altas
ganancias con baja

cantidad de
inversion.

Si, existen
diferencias

generalmente  los
relacionados  con
criptomonedas  se
dan debido a la falta
de regulacion y en
los mercados

considero que la falta
de seguridad
cibernética es un gran
desafio ya que no hay
proteccion en las
transacciones que se
realizan y pueden ser
utilizadas para el
financiamiento  del
terrorismo.

Las tendencias mas
relevantes pueden ser
el financiamiento de
compras de armas,
lavados de activos,
estafas, todo esto
debido a la falta de
regulacion.

Considero que se
debe trabajar en
conjunto tanto las
empresas  privadas
como publicas, que
haya wuna entidad
encargada de regular
este tipo de monedas,
establecer
verificaciones de
identidad, mejorar la
educacion financiera
de los inversores para
que no caigan en
estafas.

Por supuesto, las
criptomonedas estan
mas susceptibles a
fraudes debido a su
alto nivel de
volatilidad ademas de
que se puede realizar
de forma an6nima, en

falta de control, en
Ecuador no hay una
entidad que regule
este tipo de activos
por lo que se puede

utilizar para
actividades

ilegales, ademas la
falta de

conocimiento sobre
como funcionan las
criptomonedas
también es un
factor que afecta.

El uso de esta
moneda puede
llevar a diversas
practicas
fraudulentas, entre
las cuales se
pueden destacar el
lavado de activos,
robos de billeteras

digitales, ademés
de estafas de
inversiones con
empresas que
prometen dar

ganancias enormes
si invierten en ellas.
Se pueden adoptar
diversas
estrategias,
considero que el
gobierno  deberia
establecer  algun
tipo de regulacién
que sancione a
personas que
estafan a través de
estos medios, o
establecer  algun
impuesto a las
ganancias que
tienen las empresas
que aplican estos
medios de pagos
para reducir los
riesgos de estafas,
lavados de activos,
entre otras
actividades ilicitas.

Si, los mercados

financieros

tradicionales

cuentan con
normativas y
sanciones que de
cierta forman
frenan el fraude,

observar los expertos
consideran que los
principales desafios es
que al ser una moneda
que no cuenta con un
ente regulador, puede
ser facilmente utilizada
en actividades ilicitas,
lo cual se fortalece
también  debido al
desconocimiento de la
poblacién sobre el uso
de las criptomonedas.

Se logré evidenciar que
las tendencias mas
relevantes en practicas
fraudulentas a través de
las criptomonedas es el
lavado de activos,
financiamiento del
terrorismo como
compras de armas,
estafas cibernéticas, y
robo de billeteras
digitales.

De acuerdo con la
informacion obtenida
de los expertos, estos
consideran que se
deben tomar medidas
tanto a nivel personal
como por parte del
gobierno, es decir que
los inversores  se
informen bien y tengan
conocimientos
actualizados en el uso
de criptomonedas para
evitar estafas, ademas
de que el gobierno
deberia  implementar
medidas de regulacion
como impuestos a las
ganancias obtenidas a
través de este medio de
pago para reducir de
cierta forma las
actividades ilicitas.

A partir de estos
resultados se logrd
identificar que, i

existen diferencias en
los tipos de fraudes del
mercado  tradicional
con el de
criptomonedas, ya que
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en comparacion
con otros
mercados
financieros
tradicionales?

¢Como evalda la
efectividad de la
auditoria forense
en la deteccion y
prevencion  de
fraudes en
transacciones de
criptomonedas?

¢Cuales son las

principales

barreras 0
limitaciones que
enfrenta la

implementacion
de medidas de
seguridad en las
inversiones  de
criptomonedas

en Ecuador?

tradicionales existen
controles mas
rigidos y estrictos
que reducen la
posibilidad de
realizar fraudes.

La aplicacion de
técnicas de auditoria
forense son una
herramienta de gran

ayuda en la
deteccion y
prevencion del

fraude ya que a
través de estas se

puede realizar
seguimiento a
transacciones

sospechosas, pero

también hay que
tener en cuenta que
para obtener este
tipo de informacion
se requiere de datos
precisos a los que
muchas veces no se
tienen acceso.

Personalmente
considero que las
principales
limitaciones son la
falta de regulacion y
desconocimiento
del uso de
criptomonedas, o
cual causa cierta
incertidumbre y
riesgos para quienes
desean invertir

cambio en los
mercados financieros
tradicionales existen
regulaciones por
parte de las
Superintendencias y
demés entidades de
gobierno que reducen
las posibilidades de
que se lleven a cabo
fraudes.

Claro que puede ser
una herramienta
efectiva para la
deteccion y
prevencion de
fraudes con
criptomonedas

debido a que se puede
dar seguimiento a las
transacciones,

transferencias

inusuales 0
movimientos de
fondos irregulares.
Ademas de la
recopilacion de
evidencia puede ser
utilizada en

investigaciones
legales y juicios lo

cual reducirda la
posibilidad de
fraudes.

La principal barrera
esta  condicionada
debido a la falta de
regulacién de este
tipo de monedas en el
pais, ademas de la
falta de conocimiento
debido a la

complejidad
tecnoldgica para
llevar a cabo medidas
de seguridad.

aungue no estan
exentas a ocurrir,
sin embargo, las
criptomonedas son
un medio muy facil
para cometer
fraudes debido a su
falta de regulacién
y sanciones por
parte del gobierno,
ademas de que no
es reconocida
legalmente  como
un medio de pago
en Ecuador lo cual
favorece el lavado
de dinero y estafas
cibernéticas.

Este  tipo de
auditorias si
pudiese reducir la
posibilidad de
fraudes sin
embargo hay
ciertas dificultades
en su aplicacion
como el anonimato
que ofrecen las
criptomonedas, lo
cual si es un
obstaculo para
identificar a los
responsables de las
actividades ilicitas.
Por ello para
realizar este tipo de
examenes se deben
utilizar
herramientas
avanzadas y un
equipo
multidisciplinario
para recopilar las
pruebas suficientes
que sirvan de
sustento en
procesos legales.
Considero que
pueden ser las
limitaciones  que
existen en el pais,
teniendo en cuenta
que no es una
moneda legal en el
Ecuador, entonces
al no estar
autorizadas
generan  mayores
riesgos limitando la
proteccion del
capital de los
inversores.

estos estan mas
relacionados con la
vulnerabilidad, el
anonimato, y
volatilidad del
mercado lo cual

conlleva en su mayoria
a estafas cibernéticas y
lavado de dinero.

Al realizar el analisis
de esta pregunta se
logré evidenciar que,
las técnicas de
auditoria forense si son
una herramienta Util en
la  prevencion de
fraudes por el uso de
criptomonedas, sin

embargo, existen
ciertas dificultades
debido al anonimato
que dan las

criptomonedas lo cual
dificulta detectar a la
persona que comete el
fraude por lo que se
deben aplicar métodos
mas  especializados,
complejos y an6nimos
para obtener
informacion y pruebas

que puedan ser
utilizadas en
procedimientos
legales.

Como  se puede
observar las

limitaciones se centran
en que, Ecuador no es
un pais que considera a
las criptomonedas
como un medio de
pago legal, entonces al
no estar reguladas
poseen un  mayor
riesgo en la pérdida de
capital de los
inversores.
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7 | ¢Qué
recomendaciones
especificas
sugiere para
fortalecer los
mecanismos de
seguridad en las
inversiones  de
criptomonedas
en el pais?

8 | ;Cémo cree que
la regulacion y
supervision
podrian mejorar
la seguridad y
proteccion de los
inversores en el
mercado de
criptomonedas
en Ecuador?

Una medida de gran
importancia es el
conocimiento, que
las personas se

capaciten y
entiendan cémo
funcionan las
criptomonedas y los
riesgos que
adquieren al
invertir, ya que

muchas personas ni
siquiera conocen los

riesgos que
enfrentan.
Estas regulaciones

pueden desempefiar
un papel clave en la
mejora  de la
seguridad de los
inversores, ya que a
través de normas
claras y sanciones se
puede proteger a los
inversores y
garantizar una
mayor transparencia
en las transacciones
que se realizan con
el uso de las
criptomonedas.

Nota. Elaborado por el autor.

Considero que se
deberian emitir
regulaciones claras y
proactivas, ademas
de brindar
capacitaciones

gratuitas sobre los
riesgos  financieros
para reducir las
posibilidades de ser
victimas de estafas
cibernéticas.

Estas
podrian

regulaciones
ayudar a
detectar actividades
que sean
fraudulentas, y
reducir los riesgos de
inversion, entonces al
implementar este tipo
de protecciones se
puede sancionar el
incumplimiento  de
normas ademéas de
promover buenas
practicas financieras.

Se deberian
compartir
informacion de las
actividades
fraudulentas que se
dan a través del uso
de estas monedas, y
desarrollar
aplicaciones 0
plataformas
tecnolégicas  que
brinden seguridad a
los inversores,
ademas de obtener
informacion sobre
el uso, ventajas y
desventajas de las
inversiones en
criptomonedas.

A través de
regulaciones y
supervision de estas
actividades se
puede promover la
toma de decisiones
informadas por
parte de los
inversores, ademas
de promover una
mayor conciencia
en el uso de este
tipo de dinero
previniendo
actividades ilicitas.

Entre las
recomendaciones que
brindan los expertos se
encuentra
principalmente el
hecho de obtener
conocimiento del uso
de criptomonedas, y de
los riesgos a los cuales
estan  expuestos los
inversores para reducir
las posibilidades de
sufrir fraude.

Segun los expertos
entrevistados al regular
y supervisar este tipo
de transacciones se
puede detectar de una

forma mas agil
posibles hechos
fraudulentos, ademaés

de que los inversores
pueden tomar mejores
decisiones 'y evitar
posibles estafas.

Para complementar la informacién obtenida a través de las entrevistas a expertos, se
realiz6 un analisis documental sobre el uso de las criptomonedas en Ecuador y Latinoamérica
y su uso como método de inversion y fraude.

Uso de criptomonedas en Latinoamérica

De acuerdo con Mosquera et al., (2023) actualmente los paises que tienen una mayor
aceptacion de criptomonedas son Brasil y Colombia. En el resto de Latinoamérica adn es
tema de discusion y debate al no tener un ente que se encargue de su regulacion, a partir de
esto surgen ciertas desventajas como que muchas empresas estén reacias a dar acceso al uso
de esta moneda como método de pago, ademés hay posibilidades de que esta moneda sea

utilizada en transacciones ilegales. Para Janssen et al., (2020) su particularidad radica en la
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falta de regulacion en algunos paises y la ausencia de intermediarios, puesto que se basan en

tecnologias como la cadena de bloques o blockchain.

Figura 1
Pagos realizados con criptomonedas en Latinoameérica

20,00%
15,00%

10,00%
o 1 Il wnm END EmR
0,00%

Peru Ecuador Colombia Chile Brasil Argentina
M Aplicacion 8,30% 15% 7,10% 5,10% 6,80% 5,70%
Sitio web 10,40% 16,30% 7,80% 5,40% 6,50% 5,40%
M Presencial 10,80% 16,30% 8,80% 5,50% 7,30% 6,30%
B Aplicacion Sitio web  ® Presencial

Nota. Adaptado por (Primicias EC, 2021).

Como se puede observar, Ecuador es el pais con mayor indice de pagos de bienes y
servicios con criptomonedas a traves de varios medios como aplicaciones, sitios web y de
forma presencial, esto a pesar de las prohibiciones o restricciones en los paises de
Latinoamérica, a través de la figura anterior se logra destacar que la predisposicion de la
poblacion a usar criptomonedas para realizar sus compras es alta, teniendo en consideracion
que la poblacién tiene la libertad de invertir su dinero como mejor les parezca, no obstante,
esto no garantiza la seguridad de sus inversiones.

Por otro lado, como se puede observar el segundo pais que mas realizd pagos a través
de criptomonedas es Per0, y de acuerdo con Jiménez (2023) en este pais este tipo de monedas
tampoco esta regulado, sin embargo, esté sujeto al pago de impuestos al ser considerado un
activo financiero. Las ventas realizadas a traves de criptomonedas estan sujetas a una tasa

del 5% al 30% por impuesto a la renta dependiendo del monto de las ganancias.
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Criptomonedas como método de inversion y fraude en Ecuador

Segun Mosquera et al., (2023) el tema de las criptomonedas en Ecuador es un tema
que se debe estudiar profundamente ya que no se permite el uso de Bitcoin como forma de
pago en la compra y venta de bienes y servicios, sin embargo, la compra y venta de
criptomonedas no esta prohibida en tanto se realice de forma legal. En su afan por mantener
el control en el uso de las criptomonedas para evitar fraudes el Banco Central del Ecuador ha
emitido comunicados oficiales en los que menciona que las criptomonedas son una forma de
pago gque genera mucha especulacion y carece de respaldo, cuyo valor es muy volatil, por
ello, el banco no lo considera como una moneda valida en el pais, ya que sus transacciones
financieras no estan controladas, supervisadas, ni reguladas por ninguna entidad en el
Ecuador, por lo que representan un riesgo financiero para quienes lo utilizan. Como lo
menciona Arauz et al., (2021) a diferencia de los depdsitos bancarios, las criptomonedas
no cuentan con respaldo.

Para Coba (2021) en Ecuador tres de cada diez personas que poseen una cuenta
bancaria han realizado compras a través de criptomonedas, esto posiciona al pais entre los
gue mas adquieren criptomonedas en Latinoamérica. Segun la revista Primicias (2021) en
Ecuador se mueven bitcoins por un equivalente a $400 millones al afio, y los criticos de las
criptomonedas establecen que este tipo de dinero es usado comunmente por bandas que
virtual. Por otro lado, es una forma de lavar dinero, debido a que para comenzar a operar con
esta moneda no se requiere conocer si el capital tiene origen legal o ilegal.

En ese sentido segun lo menciona Minsait Payments (2023) la Superintendencia de
Bancos también ha realizado alertas en relacion a estafas de personas o grupos de personas
gue se hacen pasar por empresas financieras que ofertan inversiones en criptomonedas con

la promesa de altas ganancias en poco tiempo.
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CONCLUSIONES

La auditoria forense puede llegar a ser una herramienta de gran valor en la prevencion
de fraudes en las inversiones con criptomonedas en el pais debido a sus caracteristicas para
detectar actividades sospechosas, identificar irregularidades y brindar evidencia forense en
un entorno donde la falta de regulacién y anonimato de las transacciones pueden exponer a
riesgos significativos a los inversores. Entonces, se considera que estas técnicas pueden
reducir los riesgos e incrementar la seguridad y proteccion de los inversores en el mercado
de las criptomonedas.

Por otro lado, con relacion a las tendencias y patrones de fraude se logro detectar que
en el pais hace falta una entidad regulatoria que controle estas actividades. La falta de claridad
y vulnerabilidad a las que se encuentran expuestos los inversores ademas de la falta de
educacién financiera son factores que aumentan la proliferacion de actividades ilicitas, entre
las cuales destacan el lavado de activos, estafas, robo de billeteras digitales, financiamiento
del terrorismo entre otras. Por ello es de gran importancia que los inversores se protejan de
este tipo de delitos en el mercado de criptomonedas.

Se logro evidenciar que, la aplicabilidad de la auditoria forense en este tipo de
transacciones puede ser efectiva para detectar actividades ilicitas, sin embargo, existen
muchos obstaculos que afectarian su desarrollo ya que en el mercado de criptomonedas
muchas de las transacciones son realizadas de forma andnima, lo que dificulta la deteccion
de un culpable, por ello, es imperativo que los auditores recopilen pruebas solidas a través de
una investigacion exhaustiva.

A partir de todo lo expuesto anteriormente, se sugiere a los inversores fortalecer sus

conocimientos financieros con relacién al mercado de criptomonedas, de acuerdo con los
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expertos entrevistados también es fundamental que se apliqguen mecanismos de seguridad a
través de regulaciones claras, monitoreo y capacitaciones. Ademas de esto, se recomienda
que los inversores utilicen aplicaciones confiables, es decir, que implementen medidas de
proteccion personal y fortalecer la ciberseguridad de sus datos puesto que esto aumenta sus

niveles de proteccion en las plataformas de intercambio.
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ANEXOS

Anexo 1. Entrevista

Preguntas de la entrevista a expertos en el campo de las criptomonedas y la seguridad

financiera:

¢Cudles considera que son los principales desafios en términos de seguridad
y prevencion de fraudes en el mercado de criptomonedas en Ecuador?

Desde su experiencia, ¢cuales son las tendencias mas relevantes en cuanto a
précticas fraudulentas en las inversiones de criptomonedas en el pais?

¢Qué medidas o estrategias considera mas efectivas para prevenir y detectar
fraudes en transacciones de criptomonedas?

¢Existen diferencias significativas entre los tipos de fraudes que ocurren en el
mercado de criptomonedas en comparacion con otros mercados financieros
tradicionales?

¢Como evalua la efectividad de la auditoria forense en la deteccién y
prevencion de fraudes en transacciones de criptomonedas?

¢Cuéles son las principales barreras o limitaciones que enfrenta la
implementacidn de medidas de seguridad en las inversiones de criptomonedas
en Ecuador?

¢ Qué recomendaciones especificas sugiere para fortalecer los mecanismos de
seguridad en las inversiones de criptomonedas en el pais?

¢Como cree que la regulacion y supervisiéon podrian mejorar la seguridad y

proteccién de los inversores en el mercado de criptomonedas en Ecuador?
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